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Аннотация. В связи с активным внедрением современных биометрических технологий в раз-
личные сферы, как на уровне отдельных граждан, так и государства в целом возрастает риск 
серьезных негативных последствий потенциально возможных ошибочных идентификаций. 
Подобное уже происходило в России и за рубежом. В процессе судебных разбирательств по 
фактам ошибочной идентификации и ее последствий в большинстве случаев проводятся су-
дебные экспертизы. В зависимости от вида биометрической системы регистрации и иденти-
фикации назначаются судебные компьютерно-технические, трасологические, портретные, ви-
деотехнические экспертизы, а также медико-криминалистические и другие судебно-медицин-
ские экспертизы. В статье дана оценка правомерности и научной обоснованности проведения 
в некоторых странах судебных антропометрических экспертиз фотоснимков и видеозаписей, 
запечатлевших подозреваемых.
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Abstract. In connection with innovation of modern biometric technologies in various spheres of life, 
both at the levels of individuals and of the State, there exists an increasing risk of serious negative 
consequences of potentially possible mistaken identifications. Such cases already happened 
both in Russia and abroad. In the course of legal proceedings on facts of mistaken identity and its 
consequences, forensic examinations are carried out in most cases. Depending on the type of biometric 
registration and identification system, forensic computer-technical, traceological, portrait, video 
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Введение
Система антропометрической регистра-

ции и идентификации человека, разрабо-
танная в 19 веке, к концу столетия активно 
применялась во многих государствах. В на-
чале 20 века она была в значительной сте-
пени вытеснена дактилоскопической реги-
страцией и идентификацией. При этом ар-
хив антропометрических данных о строении 
и размерах лица и его элементов продол-
жал пополняться и использоваться в рамках 
судебной портретной, трасологической и 
судебно-медицинской экспертиз.

В последующем на основе научных по-
ложений криминалистических и судебно-
медицинских методов отождествления че-
ловека были разработаны и внедрены био-
метрические технологии аутентификации и 
идентификации по следующим индивиду-
альным особенностям:

– внешнему облику (преимущественно 
лицу);

– папиллярным узорам пальцев и ладо-
ней рук;

– особенностям рисунка кожного покро-
ва, не содержащего папиллярных узоров;

– строению и размерным характеристи-
кам кистей рук, включая фалангометрию и 
особенности флексорных складок пальцев 
и ладоней);

– форме и размерам наружного уха;
– строению и особенностям подошвен-

ной части стопы;
– черепу и другим костным останкам тру-

пов;
– почерку и подписи;
– радужной оболочке глаз;
– сетчатке глаз;
– венозному рисунку кисти и пальцев 

руки и некоторых других доступных для ис-
следования участков тела;

– походке;
– профессиональным и иным устойчи-

вым навыкам осуществления различных 
действий (завязыванию узлов, ручному ши-
тью, рисованию, живописи, скульптуре);

– жестикуляции;
– голосу;
– особенностям речи;
– строению и размерам губ;
– строению и размерам зубов;
– форме и особенностям строения ног-

тей пальцев рук;
– особенностям набора на клавиатуре 

компьютера, или других гаджетах, имею-
щих клавиатуру.

Для идентификации человека по всем 
этим объектам в правоохранительной дея-
тельности, а также в гражданском и адми-
нистративном судопроизводстве приме-
няют судебные экспертизы. Традиционные 
методики судебно-экспертного исследова-
ния этих объектов развивались долгие годы 
и имеют достаточное научное обоснование, 
методическое, организационное и техни-
ческое обеспечение. При этом судебная и 
экспертная практика показывают, что они во 
многих случаях нуждаются в соотнесении с 
современными биометрическими техно-
логиями и технологиями, основанными на 
интеллектуальных компьютерных системах.

Аутентификация субъектов с примене-
нием современных биометрических техно-
логий для контроля доступа осуществляет-
ся по лицу, папиллярному узору пальцев и 
ладоней рук, строению и размерным харак-
теристикам кистей рук, включая фаланго-
метрию и особенности флексорных линий 
(складок), подписи, радужной оболочке 
глаз, венозному рисунку тыльной стороны 
кистей и пальцев руки, голосу, строению 
губ, форме и особенностям строения ног-
тей пальцев рук. Остальные перечислен-
ные нами выше объекты, пригодные для 
индивидуальной идентификации, пока не 
используются в биометрии по различным 
причинам.

В современном мире, благодаря широ-
кому использованию камер видеонаблю-
дения и видеофиксации в общественных 
местах, торговых организациях, транспорте 
и жилых домах, наибольшее распростране-
ние получила идентификация человека по 
лицу. В рамках правоохранительной дея-
тельности также анализируются изображе-
ния лиц в интернете, особенно в социаль-
ных сетях и мессенджерах.

Технические и программные (компью-
терные) средства, предназначенные для 
считывания соответствующих характери-
стик и их обработки путем создания мате-
матических моделей и последующего мо-
ментального сравнения их с зарегистри-
рованными и обработанными математиче-
скими моделями, используются главным 
образом для аутентификации зарегистри-
рованных в системе лиц и контроля доступа 
в помещения. При этом ложноположитель-
ные или ложноотрицательные аутентифи-
кации выясняются непосредственно на ме-
сте и крайне редко причиняют какой-либо 
существенный вред. Другое дело – иден-
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тификация подозреваемого по видеозапи-
сям в общественных местах, на транспорте, 
в банках и т. п. В таких случаях возможно 
ошибочное привлечение лица к уголовной 
ответственности со всеми вытекающими из 
этого последствиями – наказанием в случае 
вынесения ошибочного судебного пригово-
ра или потерей времени, средств и здоро-
вья в случае длительного расследования и 
судебного разбирательства, приведшего в 
результате к обоснованному прекращению 
уголовного преследования. В связи с этим в 
настоящей статье основное внимание уде-
лено именно проблемам, связанным с био-
метрической идентификацией человека по 
его лицу и особенностям строения тела, за-
фиксированным на цифровых фотоснимках 
и видеозаписях, осуществляемых видеока-
мерами, автомобильными видеорегистра-
торами, айфонами и другими гаджетами. 

Общая характеристика ошибок в 
биометрии и практике ее применения

В современной биометрии ошибки ау-
тентификации и (или) идентификации под-
разделяются главным образом на ложнопо-
ложительные (False Acceptance Rate – FAR) 
и ложноотрицательные (False Rejection  
Rate – FRR). Ложноположительными счи-
таются ошибки, подтвердившие данные 
другого человека. К ложноотрицательным 
относятся случаи, в результате которых си-
стема ошибочно отказывает человеку в ау-
тентификации или идентификации.

Эта классификация имеет для биоме-
трии важное значение, поскольку позво-
ляет определять степень надежности био-
метрической технологии, программного 
средства, оборудования, математического 
аппарата. В зависимости от особенностей 
объекта доступа или целей идентификации 
большее значение имеет либо одна, либо 
другая форма ошибок. Устанавливается 
максимально и (или) минимально допусти-
мая доля (обычно в процентах) ошибок. Ме-
тоды расчета доли вероятных ошибок и осо-
бенности их оценки детально исследованы 
в многочисленных научных и методических 
публикация по биометрии [1, с. 13–16; 2]. 

Основными причинами ошибок, возни-
кающих при идентификации человека, яв-
ляются:

– низкое качество цифровых изображе-
ний (фото или видео);

– неполнота отображения внешности че-
ловека;

– перегрузка большим объемом данных; 

– человеческий фактор (например, 
ошибки при вводе данных в биометриче-
ские системы, редактирование и «улучше-
ние» поисковых фотоснимков);

– использование устаревших биометри-
ческих систем (устаревшие алгоритмы и 
технология, камеры с низким разрешением 
в старых моделях смартфонов и устарев-
шие биометрические и селфи-сканеры;

– дефицит ресурсов и недостаточная, 
ограниченная емкость, мощность и точ-
ность инструмента;

– неправильная настройка системы;
– неисправность системы или ее частей.
Подавляющее большинство ошибок био-

метрической идентификации обусловлено 
двумя ключевыми факторами: недоста-
точной точностью вводимой в систему по-
исковой информации и несовершенством 
технологии распознавания (обнаружения 
достоверной информации на изображе-
нии). Распознавание может осуществлять-
ся визуально (как в 2D-метрологии), либо 
с помощью таких методов, как компьютер-
ное зрение, машинное обучение или глу-
бокое обучение. Любой фактор, влияющий 
на каждый из этих способов, потенциально 
может привести к ошибкам. Вот почему, по 
мнению многих исследователей, проектив-
ная геометрия, которая интерпретирует 
прямые линии на изображениях, с большей 
вероятностью приведет к неверному ито-
гу, чем методы и технологии, основанные 
на 3D-моделировании [3]. При использо-
вании последних можно получить больше 
реальной информации для более последо-
вательных и стабильных оценок, особенно 
когда меняется ориентация камеры, или 
на точность геометрических преобразова-
ний влияют условия освещения, окклюзии и 
шум [4].

Практические условия часто не явля-
ются оптимальными. Так, сложно достичь 
эталонной длины, а переменные, вносимые 
камерами наблюдения, в частности – не-
известные точки фокусировки, искажение 
объектива и низкое разрешение, усложняют 
измерение роста и других параметров тела 
субъекта. Ситуацию усугубляют и собствен-
ные характеристики объекта, такие как поза 
и одежда, а также меры экономии (напри-
мер, использование лишь одной камеры). 
Это препятствует точной 3D-реконструкции 
с помощью фотограмметрии.

Сосредоточение внимания на существу-
ющих криминалистических условиях часто 
приводит к методологическим компро-
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миссам, направленным на сбор как можно 
большего количества доказательств. Одна-
ко этот односторонний подход может нега-
тивно повлиять на долгосрочную примени-
мость. Непредсказуемые условия способны 
сделать метод неэффективным, а слож-
ность каждой системы делает непрактичны-
ми специальные корректировки, усиливая 
неопределенность.

Чтобы добиться значимого прогресса, 
важно восстановить недостающие звенья в 
цепи судебной экспертизы путем объеди-
нения традиционных криминалистических 
антропометрических характеристик с их 
цифровыми аналогами, тем самым пере-
нося аналоговые методы в цифровые при-
ложения, используемые при проведении 
судебных экспертиз.

Еще одним важным направлением явля-
ется повышение осведомленности право-
охранительных органов о реальных возмож-
ностях сопоставления цифровых антропо-
метрических образов, а также обеспечение 
междисциплинарного сотрудничества и 
реализация совместных проектов правоох-
ранительными органами и судебными экс-
пертами.

Междисциплинарное взаимодействие 
облегчает передачу научных знаний между 
различными дисциплинами. Благодаря та-
кому налаживанию контактов удается ин-
тегрировать отдельные, до этого момента 
изолированные кластеры, такие как повтор-
ная идентификация, автоматизация и ме-
трология изображений или видео. При этом 
устраняется разрыв между пользователями 
технологий и экспертами, создавая более 
сплоченную экосистему. Эта связь форми-
руется и из технологических соображений. 
Хотя технологии, разработанные для ком-
пьютерной генерации изображений, могут 
применяться в некоторых ситуациях, они по 
своей сути не подходят для целей кримина-
листики. Поэтому необходим сбалансиро-
ванный подход, который бы разумно соче-
тал существующие технологии с инноваци-
ями, адаптированными для нужд судебной 
экспертизы. Параллельно с этим необхо-
димо модернизировать оборудование, осо-
бенно с точки зрения достаточного разре-
шения и способов установки, чтобы оно от-
вечало требованиям криминалистики.

Ошибки, влекущие судебное 
разбирательство

В настоящее время при расследовании 
преступлений весьма широко применя-

ются результаты фото- и видеофиксации, 
осуществляемой в общественных местах, в 
транспорте, в жилых зданиях и помещени-
ях, на придомовых территориях, в торговых 
учреждениях, банках, концертных залах, 
музеях, государственных учреждениях. Не-
редко такие записи содержат изображе-
ния, на которых отсутствует или недоста-
точно четко просматривается лицо субъ-
екта (например, вид сзади или издалека, 
полностью скрытое маской или головным 
убором лицо). В таких случаях используют 
результаты компьютерного сравнения ото-
бразившихся признаков тела и его частей 
со снимками и видеозаписями из накоплен-
ного массива. При этом возможны и иногда 
имеют место факты ложноположительной 
идентификации, способной привести к су-
дебной ошибке. Тогда возникает необходи-
мость судебно-экспертного исследования 
ее причин и обстоятельств.

В правоохранительной практике пери-
одически случаются ложноотрицательные 
биометрические ошибки при пограничной 
и таможенной проверке пересекающих гра-
ницу людей (туристов, мигрантов). Основ-
ным негативным последствием ошибочного 
отказа в въезде или выезде является поте-
ря возможности улететь (или уехать) своим 
рейсом с последующей потерей иногда зна-
чительной части отпуска из-за необходимо-
сти участвовать в разбирательстве, восста-
навливать билеты и т. п. 

Фальсификации также имеют место в 
практике применения биометрических тех-
нологий. Предоставление злоумышленнику 
доступа на защищенный объект или к фи-
нансовым операциям относится к особой 
группе ложноположительных ошибок. По-
следствия предоставления доступа к бан-
ковским счетам на основе сфальсифици-
рованных биометрических характеристик 
могут оказаться весьма негативными и по-
влечь судебное разбирательство, сопрово-
ждающееся проведением судебных экспер-
тиз с целью определения виновности или 
невиновности владельца или разработчика 
биометрической системы контроля досту-
па, а также причастности конкретного лица 
к получению неправомерного доступа. 

В качестве примера успешного примене-
ния технологии биометрической идентифи-
кации с помощью видеозаписей приводит-
ся установление личности протестовавших 
у Капитолия Соединенных Штатов Америки 
в Вашингтоне 6 января 2021 года сторонни-
ков экс-президента страны Дональда Трам-
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па. Сотрудники федеральных правоохрани-
тельных органов идентифицировали более 
тысячи в основном белых людей, обвиня-
емых в нападении на Капитолий США и на 
нескольких сотрудников правоохранитель-
ных органов. Была использована как тех-
нология распознавания лиц, позволившая 
сопоставить изображения подозреваемых 
возле Капитолия, с фотографиями и видео 
из социальных сетей, так и база данных 
фотографий с водительских прав, собран-
ная Департаментом транспортных средств. 
Сообщений о том, что кто-либо из подозре-
ваемых в участии в событиях 6 января 2021 
года подал иск о неправомерном аресте из-
за ошибочной биометрической идентифи-
кации, в американской прессе не было.

В то же время в США специалисты обе-
спокоены расовой «предвзятостью» био-
метрических технологий. Исследование 
MIT Media Lab 2018 года показало, что си-
стемы распознавания лиц таких компаний, 
как IBM, допускают ошибку при идентифи-
кации белых мужчин с вероятностью 0,8 %, 
а при идентификации темнокожих женщин 
– 34,7 %. Подобные факты явно указывают 
на то, что использование распознавания 
лиц может привести к серьезным судеб-
ным ошибкам в виде ложного отказа и/или 
ложной идентификации, а также ложных 
арестов и ошибочных приговоров, особен-
но среди цветных людей1. При этом ложно-
положительные идентификации характерны 
для женщин, пожилых и молодежи.

В средствах массовой информации и 
научных публикациях США можно найти 
описание резонансных арестов, обуслов-
ленных некомпетентным или предвзятым 
использованием результатов распознава-
ния человека по записям видеокамер [5]. 
Помимо ошибочных ложноположительных 
идентификаций невиновных людей обеспо-
коенность вызывает использование неко-
торыми частными торговыми компаниями 
биометрических технологий распознавания 
лиц для составления базы данных «небла-
гонадежных» граждан. Так, крупная аптеч-
ная сеть Rite Aid использовала без согласия 
клиентов систему распознавания лиц для 
идентификации покупателей, «вероятно 
склонных» к кражам в магазинах, и во «мно-
жестве» случаев неправильно идентифици-

1 National Institute of Standards and Technologies, U.S. De-
partment of Commerce, Study Evaluates Effects of Race, Age, 
Sex on Face Recognition Software, 2019. https://www.nist.
gov/news-events/news/2019/12/nist-study-evaluates-effects-
race-age-sex-face-recognition-software

ровала людей – особенно женщин, черноко-
жих, латиноамериканцев и азиатов. 

В своем иске в федеральный суд Феде-
ральная торговая комиссия США (ФТК) за-
явила, что Rite Aid использовала техноло-
гию распознавания лиц в сотнях магазинов 
с октября 2012 года по июль 2020 года для 
идентификации покупателей, «которые, как 
она ранее считала, могли совершить кражу 
в магазине или другое преступление». Тех-
нология позволяла отправлять оповещения 
сотрудникам Rite Aid по электронной почте 
или по телефону при идентифицикации лю-
дей, входящих в магазин, из своего списка 
наблюдения.

В своей жалобе ФТК заявила, что со-
трудники магазинов усиливали наблюде-
ние за этими людьми, запрещали им со-
вершать покупки или обвиняли их перед 
друзьями, семьей и другими клиентами в 
совершении преступлений. Было установ-
лено, что эта система распознавания лиц 
широко использовалась в Нью-Йорке, Лос-
Анджелесе, Сан-Франциско, Филадель-
фии, Балтиморе, Детройте, Атлантик-Сити, 
Сиэтле, а также Портленде (штат Орегон), 
Уилмингтоне (штат Делавэр) и Сакраменто 
(штат Калифорния). В ходе судебного раз-
бирательства между Rite Aid и ФТК было 
заключено соглашение, в соответствии с 
которым Rite Aid было помимо прочего за-
прещено использовать технологию распоз-
навания лиц в своих магазинах в течение 
пяти лет [6].

Серьезный критический анализ системы 
биометрической идентификации по видео-
записям на предмет ее точности представ-
лен в публикации американского специ-
алиста по вопросам конфиденциальности 
и новых технологий Клэр Гарви под назва-
нием «Судебная экспертиза без науки: рас-
познавание лиц в уголовных расследовани-
ях США» [7] По ее мнению, распознавание 
лиц в правоохранительной деятельности 
не должно рассматриваться как надежный 
источник доказательств виновности или 
причастности личности к инкриминируемо-
му преступлению. При его использовании 
слишком высока вероятность субъективной 
оценки и выстраивания предположений, 
когнитивных предубеждений, предъявле-
ния низкокачественных или сфальсифици-
рованных доказательств, а также исполь-
зования неэффективных технологий. На 
основе результатов проведенного исследо-
вания (научно-практического аудита) были 
оценены алгоритмические и человеческие 



Forensic Сasework

93Theory and Practice of Forensic Science Vol. 19, No. 3 (2024)

компоненты поиска информации о лицах, 
запечатленных на видеозаписях.

Было установлено, что различные алго-
ритмы по-разному справляются с иденти-
фикацией лиц в зависимости от качества 
набора данных, на котором был обучен 
каждый из них, и самого обучения, а также 
от различных вариантов дизайна в рамках 
кодирования и архитектуры используемой 
нейронной сети. Кроме того, работа мно-
гих систем распознавания лиц в США зави-
сит от расы, пола и возраста проверяемого 
человека, что подвергает некоторых людей 
более высокому риску неправильной иден-
тификации. Так, в одном из отчетов было 
обнаружено, что использование страны 
происхождения в качестве показателя расы 
повышает количество ложноположительных 
результатов (ошибочной идентификации) 
для субъектов из Западной Африки, Вос-
точной Африки и Восточной Азии по срав-
нению с субъектами из Восточной Европы; 
а также для женщин, пожилых людей и де-
тей. Ложноотрицательные результаты (про-
пущенная идентификация) были выше у лиц 
азиатского происхождения и американских 
индейцев, чем у белых или афроамерикан-
цев [7, с. 21].

Ставший достоянием общественности 
факт ошибочного уголовного преследова-
ния, основанного на биометрической иден-
тификации по лицу, имел место и в России. 
В феврале 2023 года в аэропорту Домоде-
дово был задержан ученый-гидролог Алек-
сандр Цветков. Основанием для задержа-
ния, как указывалось в СМИ, послужило 
55-процентное совпадение его биометри-
ческого портрета с составленным в 2002 
году фотороботом разыскиваемого убийцы. 
Цветков провел под стражей 10 месяцев. За 
это время были собраны документы и полу-
чены свидетельские показания, подтверж-
дающие факт его нахождения в момент со-
вершения убийств в научной командиров-
ке по рекам Красноярского края в составе 
группы научных сотрудников.

Использование традиционных судебных 
экспертиз для преодоления ошибок 

биометрической идентификации
Для проверки достоверности биомет-

рической идентификации, приведшей к су-
дебному разбирательству, наряду с некото-
рыми процессуальными действиями, могут 
быть проведены традиционные судебные 
экспертизы. Вид судебной экспертизы 

определяется объектом и необходимым 
методом исследования.

Почерковедческая экспертиза прово-
дится в случаях ложноположительной иден-
тификации человека по его подписи. Необ-
ходимость в проведении такой экспертизы 
возникает при расследовании финансовых 
мошенничеств, совершенных путем под-
делки подписи при использовании ее в дис-
танционных финансовых онлайн операциях. 
Методика идентификации человека по его 
подписи на бумажных носителях разрабо-
тана на достаточно высоком уровне. Одна-
ко сейчас широко распространена система 
дистанционной биометрической иденти-
фикации и аутентификации человека в ре-
альном времени, в частности, по подписи. 
Процедура реконструкции использования 
поддельной подписи для получения с по-
мощью нее доступа пока не разработана. 
Вероятно, такие исследования будут прово-
диться комплексно судебными экспертами-
почерковедами и судебными компьютерно-
техническими экспертами. 

Трасологическая экспертиза проводит-
ся при исследовании изображений челове-
ка, зафиксированных средствами фото- и 
видеофиксации в тех случаях, когда воз-
никает необходимость идентификации 
по комплексу отобразившихся признаков 
строения и размеров тела и некоторых его 
частей (рук, ног, уха, губ), одежды и аксес-
суаров, татуировок, походки, выполнения 
отдельных, имеющих идентификационное 
значение, действий. Четкой границы между 
судебными трасологическими специальны-
ми знаниями и специальными знаниями в 
области судебной портретной экспертизы, 
а также судебно-медицинскими (медико-
криминалистическими) знаниями не суще-
ствует. Идентификация человека по следам 
уха, губ и некоторых других участков лица, 
оставленным и обнаруженным на объектах 
неживой природы, проводится судебными 
экспертами-трасологами, а по фото и ви-
деоизображениям лица – специалистами 
в области судебной портретной эксперти-
зы. Общими объектами исследования для 
трасологов и судебных медиков являются 
видимые на фото или видео татуировки, 
особенности зафиксированной на изобра-
жении одежды. 

Походка человека в «добиометрическую» 
эпоху изучалась криминалистической на-
укой – трасологией. В основе криминали-
стической идентификации по походке ле-
жит изучение свойств, отображающихся в 
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следах ходьбы на относительно ровной по-
верхности (так называемая «дорожка сле-
дов ног»). При этом учитываются такие ха-
рактеристики, как длина шага, ширина по-
становки и угол разворота стоп. Категори-
ческие положительные выводы о тождестве 
человека, полученные путем исследования 
дорожки следов ног, крайне редки. В боль-
шинстве случаев по ней удается установить 
наличие или отсутствие общей групповой 
принадлежности оставившего их лица. Не-
смотря на это, криминалисты на протяже-
нии более полутора столетий продолжают 
изучать различные характеристики поход-
ки человека в рамках криминалистическо-
го учения о навыках и привычках. В 1980-х 
годах впервые для исследования и оценки 
особенностей походки человека в СССР 
экспертами-трасологами и специалистами 
по медицинской биомеханике были исполь-
зованы доступные на тот период компью-
терные технологии, совмещенные с устрой-
ством, названным электроихнографом [8].

Современные биометрические техноло-
гии идентификации человека по его поход-
ке основаны на других принципах, однако 
взаимное дополнение судебно-эксперт-
ной и биометрической технологий иденти-
фикации человека по его походке может в 
некоторых случаях оказаться весьма эф-
фективным. Кроме того, в спорных случаях 
идентификации человека по его походке, 
зафиксированной видеокамерой, может 
быть проведена судебная трасологическая 
экспертиза, в ходе которой исследуются 
2D-метрические характеристики ходьбы, 
отображающиеся на плоской поверхно-
сти или поверхности, аналогичной той, при 
ходьбе по которой было получено видео-
изображение субъекта. 

Помимо особенностей ходьбы, в су-
дебной трасологии исследовались также 
особенности бега, прыжков, длительного 
стояния, переноски тяжестей и другие дви-
гательные характеристики человека, ото-
бражающиеся в его материальных следах 
[9, 10]. 

Дактилоскопическая экспертиза мо-
жет назначаться при ложноположительной 
идентификации по следам папиллярного 
узора рук. Случаев проведения дактило-
скопических экспертиз по фактам ложно-
положительных или ложноотрицательных 
биометрических аутентификаций или иден-
тификаций авторам обнаружить не удалось. 
Это обусловлено доступностью безотлага-
тельной проверки достоверности дактило-

скопической идентификации (благодаря ее 
наглядности и доступности). 

Портретная экспертиза проводится в слу-
чаях ложноположительных или ложно-отри-
цательных аутентификаций или идентифика-
ций по признакам внешности (лицу). До по-
явления и повсеместного распространения 
цифровой фотографии и видеозаписей счи-
талось, что судебно-экспертная портретная 
идентификация достаточно хорошо развита 
в криминалистической теории, и она полно-
стью удовлетворяла потребности следствен-
ной и судебной практики. Научный потенциал 
судебной портретной экспертизы эффектив-
но использовался и при разработке совре-
менных биометрических технологий иденти-
фикации и аутентификации человека по лицу. 

Технические и программные средства 
идентификации человека по его внешнему 
облику постоянно совершенствуются, од-
нако степень достоверности результатов 
применения автоматизированных биомет-
рических систем идентификации челове-
ка по его цифровым фото и видеозаписям 
все еще далека от идеала. Серьезную обе-
спокоенность вызывают периодически вы-
являемые случаи привлечения невиновных 
к ответственности исключительно на осно-
вании результатов биометрической иден-
тификации (выборки в наибольшей степени 
совпадающих с проверяемым лицом видео-
кадров). В случаях ошибочной или спорной 
(сомнительной) идентификации человека 
по лицу с помощью записей видеонаблюде-
ния и видеорегистрации судебная портрет-
ная экспертиза в большинстве случаев по-
зволяет прийти к категорическим выводам 
об отсутствии тождества человека. Прийти 
к категорическому выводу о тождестве че-
ловека  по фотоснимкам или видеозаписям 
с изображениями недостаточно высокого 
качества удается в гораздо меньшем ко-
личестве спорных случаев. Поэтому ме-
тодика проведения судебной портретной 
экспертизы при спорной или ошибочной 
биометрической идентификации нуждает-
ся в существенной доработке с учетом осо-
бенностей новых технологий и возможной 
предвзятости эксперта, а также влияния 
некоторых достаточно распространенных 
психологических и когнитивных факторов. 
Эти факторы в последние десятилетия ста-
ли объектом пристального внимания глав-
ным образом зарубежных ученых-кримина-
листов [11, 12]. Отдельные научные иссле-
дования этих вопросов осуществляются и в 
России [13–15].
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Медико-криминалистическая экспер-
тиза проводится при необходимости под-
тверждения или опровержения вывода об 
идентификации человека по изображениям 
его тела в целом, конечностей, кожного по-
крова с учетом патологических и возраст-
ных изменений или специфических анато-
мических особенностей. Медико-крими-
налистическая идентификация человека в 
настоящее время является достаточно хо-
рошо разработанным направлением (спе-
циализацией) судебной медицины [16]. При 
ее проведении, также как и в случае с тра-
сологической экспертизой, используются 
данные анатомии, биомеханики, дермато-
логии, ортопедии и некоторых других науч-
ных дисциплин. 

Разработанные в судебной медицине ме-
тодики медико-криминалистической иден-
тификации человека использовались для 
установления личности насильников или 
педофилов по фрагментарным изображе-
ниям рук или ног, попадавшим в объектив 
смартфона, выкладывавшимся в даркнете 
или сохранившимся на обнаруженных при 
обысках или задержании гаджетах. При этом 
экспертами при анализе использовалась до-
статочно большая совокупность возрастных, 
патологических, профессиональных, косме-
тических и иных признаков частей тела подо-
зреваемого. 

Видеотехническая экспертиза может 
потребоваться для исследования и оценки 
свойств и состояния видеозаписи, на кото-
рой запечатлен субъект. В рамках этой экс-
пертизы исследуются условия, средства, 
материалы и содержание видеозаписей, в 
том числе изменения, внесенные после ее 
завершения. В следственной и судебной 
практике имеют место случаи, когда зада-
ча идентификации конкретного лица, за-
печатленного на видеозаписи, поручается 
эксперту, специализирующемуся в данном 
виде исследований. В большинстве слу-
чаев такой специалист в процессе работы 
осуществляет вспомогательную функцию 
путем исследования условий осуществле-
ния видеозаписи, установления размерных 
характеристик частей тела запечатленного 
лица, его роста, цветовых характеристик 
элементов внешности человека, возможных 
искажений изображения, требующих учета 
при оценке достоверности вывода о тожде-
стве человека.  

Компьютерно-техническая экспертиза 
проводится для исследования програм-
много или технического обеспечения био-

метрической системы, при эксплуатации 
которой была допущена ошибочная аутен-
тификация или идентификация. В боль-
шинстве случаев компьютерно-техническая 
экспертиза проводится либо в комплексе 
(наряду) с другими указанными выше тра-
диционными судебными экспертизами, 
либо в рамках одной комплексной экспер-
тизы в составе комиссии экспертов.

В рамках судебной компьютерно-техни-
ческой экспертизы могут быть также реше-
ны вопросы, связанные с оценкой работы 
системы распознавания, достоверности и 
достаточности наборов обучающих данных, 
возможных программных ошибок и уязви-
мостей, фактов фальсификации результа-
тов биометрической идентификации. 

Следует отметить, что в России задачи 
по идентификации человека по его непол-
ным или недостаточно качественным изо-
бражениям, получаемым с использованием 
современных биометрических технологий, 
чаще всего решаются в рамках комплекс-
ных судебных экспертиз комиссиями экс-
пертов нескольких специальностей, вклю-
чая (в обязательном порядке) представи-
телей судебной компьютерно-технической 
экспертизы.

Некоторые методические основы иден-
тификации человека по признакам внеш-
ности и особенностям строения тела были 
предметом рассмотрения авторского кол-
лектива в составе трасолога, специалиста в 
области судебной портретной экспертизы и 
судебно-медицинского эксперта [17].

Оценивая почти полуторавековую исто-
рию становления традиционных судебных 
экспертиз и создание в конце 20 века со-
временных биометрических технологий, 
следует признать тот факт, что именно в 
рамках традиционных криминалистических 
экспертиз первоначально были научно обо-
снованы и детально описаны возможности 
и методы идентификации человека, созда-
на теория и методология идентификации 
интересующих правоохранительные органы 
объектов, в том числе людей. Взаимосвязь 
и взаимозависимость биометрии и судеб-
ной экспертизы в последние годы стали 
объектом пристального внимания ряда ис-
следователей [18–21].

В настоящее время идет процесс обо-
гащения методик традиционных судебных 
экспертиз научными данными, полученны-
ми в процессе разработки и применения 
биометрических технологий, основанных 
на использовании больших данных и ис-
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кусственного интеллекта. Однако следует 
иметь в виду, что в настоящее время еще 
не существует методик судебно-эксперт-
ного исследования, позволяющих решать 
идентификационные или диагностические 
задачи с помощью технологий без решаю-
щего участия человека, обладающего спе-
циальными знаниями и статусом судебного 
эксперта. 

К вопросу об обоснованности 
использования термина «судебная 
антропометрическая экспертиза»

Частные антропометрические методы 
исследования в рамках судопроизводства 
на протяжении более полутора веков со-
хранились и получили развитие в крими-
налистической габитологии (габитоско-
пии) – учении о внешнем облике человека 
и основанной на ней судебной портретной 
экспертизе, а также в науке о следах – су-
дебной трасологии, в части, посвященной 
следам головы, человеческого лица и его 
частей, следам рук и ног, губ, уха. Изме-
рения тела человека и его частей, а также 
костных останков в криминалистических 
целях осуществляются в рамках судебно-
медицинской экспертизы. При этом такие 
исследования и экспертизы в нашей стра-
не никогда ранее не назывались судебными 
антропометрическими экспертизами. 

В последние несколько лет произошло 
несколько случаев, когда к уголовной ответ-
ственности были привлечены невиновные 
лица, установленные с помощью биометри-
ческих технологий по записям видеореги-
страции в общественных местах, на транс-
порте или в охраняемых помещениях (музе-
ях, торговых центрах). Обвиняемые отрица-
ли свою причастность к инкриминируемым 
им преступлениям, однако обвинение ут-
верждало, что размерные и некоторые иные 
характеристики их тела, запечатленные на 
видеозаписях или фотоснимках, позволяют 
идентифицировать данных лиц (на видеоза-
писях и фотоснимках не имелось достаточ-
но четких пригодных для судебно-эксперт-
ной портретной идентификации изображе-
ний лица).

При расследовании таких дел в некото-
рых странах стали назначать и проводить 
исследование, которое называют «судеб-
ной антропометрической экспертизой». 
Практика проведения судебных экспертиз, 
названных антропометрическими, имеет 
место преимущественно в странах запад-

но-романской языковой группы (Испания, 
Португалия, Италия).

Термин «антропометрическая эксперти-
за» в последнее время получил особенно 
большое распространение в Италии. Им 
обозначают судебно-экспертные иденти-
фикационные экспертизы, в ходе которых 
осуществляется отождествление человека 
по его видеозаписям, фотоснимкам на ос-
новании антропометрических и биомехани-
ческих данных при отсутствии возможности 
проведения традиционной портретной экс-
пертизы. В экспертно-криминалистической 
службе карабинеров Италии в составе Де-
партамента научных исследований (Reparto 
Investigazioni Scientifiche) имеется лабора-
тория акустики и графики, в которой прово-
дятся исследования и экспертизы с целью 
идентификации подозреваемого, заснято-
го камерами наблюдения. Они и называ-
ются антропометрическими экспертизами 
(esame antropometrico). 

В научной литературе и средствах мас-
совой информации Италии приводятся опи-
сания фактов проведения таких экспертиз 
– при совершении разбойных нападений в 
мотоциклетном шлеме с опущенным затем-
ненным забралом (в игровом заведении) 
[22], при выявлении находившихся в толпе 
предполагаемых соучастников покушения 
на высокопоставленных лиц по низкокаче-
ственным изображениям и т. п.

В России такие задачи решаются су-
дебными трасологами, иногда совместно 
с экспертами медико-криминалистических 
подразделений судебно-медицинских экс-
пертных учреждений. 

При этом зарубежные источники исполь-
зуют в качестве области знаний, лежащей 
в основе таких экспертиз, науку (научную 
дисциплину) «судебная антропометрия». 
Судебная антропометрия, как указывается 
в этих иностранных источниках, направле-
на на идентификацию человека, которая 
затруднена или исключена из-за их состо-
яния, в частности, неполного или некаче-
ственного изображения. Этот вид судебной 
экспертизы используется также при иден-
тификации личности трупов (даже когда они 
находятся в скелетированном состоянии), 
когда имеются их прижизненные изображе-
ния.

В Испании, где термин «антропометри-
ческая экспертиза» также получил рас-
пространение, для ее проведения актив-
но используется программное обеспече-
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ние Excon MorfID, разработанное и внедря-
емое компанией Excom Art, базирующейся 
в городке Артейхо (провинция Ла-Корунья, 
Испания). Эта компания также внедри-
ла EA-BOT®, мощный инструмент, который, 
как утверждают его разработчики, сочетает 
в себе самые передовые на данный момент 
механизмы искусственного интеллекта с 
огромной базой данных криминалистики и 
криминологии. Полуавтономная система 
якобы решает любую сложную проблему 
идентификации человека по изображени-
ям, предлагая результаты в удивительно ко-
роткие сроки и с чрезвычайно высокой эф-
фективностью [23]. В то же время ни в од-
ной стране, включая Россию, оформленные 
как автономными, так и полуавтономными 
системами искусственного интеллекта по 
результатам исследования заключения экс-
пертов не являются допустимыми доказа-
тельствами ни в одном из видов судопроиз-
водства.

О практике проведения антропометри-
ческих экспертиз в Германии при идентифи-
кации водителей по видеозаписям упоми-
нается в одной из отечественных публика-
ций, посвященной особенностям использо-
вания технических возможностей контроля 
за движением транспорта [24].

Анализ публикаций, в которых исполь-
зуется термин «антропометрическая экс-
пертиза», показал, что она понимается их 
авторами как род судебной экспертизы, 
основанный преимущественно на количе-
ственных (метрических) характеристиках 
человека, запечатленных в фотоснимках 
или видеозаписях при отсутствии возмож-
ности проведения традиционной судебной 
портретной экспертизы. 

В России также начали встречаться упо-
минания о проведении судебной антропо-
метрической экспертизы по уголовным де-
лам. Так, следственное управление СКР по 
Амурской области сообщало, что именно 
камеры системы «Безопасный город» по-
могли раскрыть разбойные нападения, со-
вершенные в Благовещенске. Речь шла о 
деле двух супругов. По версии следствия, 
вечером 24 декабря 2019 года безработный 
амурчанин совершил разбойное нападение 
на один из магазинов, расположенный по 
улице Красноармейской областного цен-
тра. В качестве орудия преступления муж-
чина использовал бейсбольную биту, кото-
рой нанес множественные удары по голове 
женщины-продавца, от чего она скончалась. 

Из кассового аппарата обвиняемый, по дан-
ным следствия, похитил 18 тысяч рублей. А 
потом в июне 2020 года вместе со своей су-
пругой, вооруженные фрагментом металли-
ческой арматуры, они совершили разбой-
ное нападение на офис микрофинансовой 
организации, причинив сотруднику фирмы 
телесные повреждения различной степе-
ни тяжести. При совершении преступле-
ния были похищены 185 тысяч рублей. Во 
втором случае нападавшие использовали 
медицинские маски, закрывавшие лица, на 
голове мужчины была надета кепка, а жен-
щина надела солнцезащитные очки.

Была назначена достаточно редко при-
меняемая в Амурской области судебно-ан-
тропометрическая экспертиза, которая в 
совокупности с проведенной экспертами 
следственного управления видеотехниче-
ской экспертизой записей камер видеона-
блюдения «Безопасный город» позволила 
по особенностям строения и сопоставле-
ния размеров частей тел подследственных 
с размерами окружающей среды сделать 
выводы о причастности задержанных лиц к 
инкриминируемым им преступлениям. Уго-
ловное дело было направлено в суд.2

Исходя из положений отечественной те-
ории судебной экспертизы, оснований для 
утверждения о рождении нового ее рода 
(или вида) экспертизы, а именно судеб-
ной антропометрической экспертизы, или 
необходимости ее разработки в России в 
данное время не имеется. Антропометрия 
развивается главным образом в рамках са-
мостоятельной науки – физической антро-
пологии, являясь важной, но прикладной 
научной дисциплиной. Она тесно связана 
с анатомией человека, общей, спортивной 
и судебной медициной, этнографией, кри-
миналистикой и даже длительной время 
изучалась криминологией. Во всех случаях, 
когда для получения доказательств в про-
цессе судопроизводства проводятся су-
дебные экспертизы с применением мето-
дов и данных антропометрии, она никогда 
не используется в качестве единственной 
дисциплины экспертами, обладающими 
специальными знаниями исключительно в 
области антропометрии или антропологии3. 

2 Видеокамеры в Приамурье вычисляют нарушителей, по-
жары и следят за стройками // Телепорт.рф. 16 декабря 
2020. https://www.teleport2001.ru/news/2020-12-16/12554
3 В номенклатуре научных специальностей, по которым 
присуждаются ученые степени, нет не только антропоме-
трии, но и антропологии.
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Направления совершенствования 
судебно-экспертных методик 

идентификации человека по цифровым 
изображениям

Решение крайне важной задачи установ-
ления личности субъекта по его цифровым 
видеозаписям или фотоснимкам в случаях 
возникновения сомнений в достоверности 
выводов о тождестве, полученных на основе 
современных биометрических технологий, 
требует совершенствования методик и ор-
ганизации проведения судебных экспертиз 
с использованием современных информа-
ционных и компьютерных технологий. В свя-
зи с этим представляется целесообразным 
осуществить ряд следующих научно-мето-
дических и организационных мероприятий:

1. Обобщить отечественную и зарубеж-
ную судебно-экспертную практику иденти-
фикации человека по неполным или низко-
качественным цифровым видео и фотоизо-
бражениям, полученным в процессе дис-
танционного видеоконтроля, стационарной 
видеорегистрации, мониторинга социаль-
ных сетей и мессенджеров;

2. Уточнить границы компетенции судеб-
ных трасологических, портретных, видео-
технических, фототехнических, компьютер-
но-технических, судебно-медицинских, ме-
дико-криминалистических экспертиз по ис-
следованию антропометрических и связан-
ных с ними иных характеристик человека, 
зафиксированных техническими средства-
ми, предназначенными для дистанционно-
го видеонаблюдения и фиксации с одновре-
менным компьютерным распознаванием в 
режиме реального времени или идентифи-
кации (а также ре-идентификации) по со-
храненным записям. 

3. Подготовить методическое пособие 
по комплексной судебно-экспертной иден-
тификации человека по его цифровым фото 
и видеоизображениям, получаемым в про-
цессе фото и (или) видеофиксации, съемки 
и размещения изображений и видеозапи-
сей в социальных сетях и мессенджерах, 
электронной почте и т. п. Пособие должно 
главным образом освещать вопросы иден-
тификации человека в случае полного или 
частичного отсутствия пригодного для пор-
третной идентификации изображения лица 
(вид со спины, наличие маски, шлема, вуа-
ли).

4. Включить в учебные программы про-
фессиональной подготовки судебных экс-
пертов системы судебно-экспертных уч-

реждений Минюста России темы, освещаю-
щие основы отображения свойств и призна-
ков человека в средствах видео и фотофик-
сации, предназначенных для биометриче-
ской аутентификации и идентификации по 
специальностям 5.1. «Идентификация че-
ловека по фотоснимкам и видеоизображе-
ниям», 6.1. «Исследование следов человека 
и животных», 7.3. «Исследование видеоизо-
бражений, условий, средств, материалов и 
следов видеозаписей», 13.1. «Исследова-
ние обстоятельств дорожно-транспортного 
происшествия», 21.1. «Исследование ин-
формационных компьютерных средств».

5. Начать сбор необходимых материа-
лов для формирования наборов обучающих 
данных по идентификации человека по его 
изображениям, получаемым в процессе 
биометрической аутентификации или иден-
тификации, и последующего использова-
ния этих данных для создания соответству-
ющих алгоритмов в целях использования 
интеллектуальных компьютерных систем. В 
частности, целесообразно создать наборы 
обучающих данных для идентификации че-
ловека по изображениям лица в фас и про-
фили, по изображениям головы из положе-
ния сзади и сверху, по изображениям туло-
вища, ног и рук, а также по походке и другим 
двигательным навыкам.  

6. Усовершенствовать программные и 
технические средства, обеспечивающие 
возможности ре-идентификации человека с 
последующим созданием на основе сумми-
рования идентификационной информации 
более полной цифровой модели проверяе-
мого или разыскиваемого лица. 

Повторная идентификация направлена 
на многократное или постоянное распоз-
навание одного и того же человека на раз-
ных изображениях или видеокадрах, даже 
если существуют значительные временные 
промежутки или изменения точки обзора. 
В отличие от биометрической идентифика-
ции, которая присваивает уникальную лич-
ность на основе стабильных и уникальных 
биометрических характеристик, таких как 
папиллярные узоры или рисунок радужной 
оболочки глаза, повторная идентификация 
больше связана с последовательностью 
распознавания одного и того же человека 
без обязательного знания его уникальных 
характеристик. Повторная идентификация 
часто использует общие методологии с от-
слеживанием объектов, которое направле-
но на поддержание точного представления 
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о состоянии и положении объекта, и с био-
метрическим распознаванием, которое на-
правлено на точную проверку личности [25].

Методы, используемые при повторной 
идентификации, становятся все более раз-
нообразными: от методов, основанных на 
внешнем виде, которые фокусируются на 
визуальных признаках, таких как цвет и тек-
стура, до алгоритмов машинного обучения, 
которые могут включать элементы мягкой 
биометрии. Мягкая биометрия – это ис-
пользование характеристик, которые не со-
ответствуют критериям биометрического 
идентификатора, таким как уникальность 
или постоянство, но все же могут быть по-
лезны для идентификации. Эта область ис-
следования еще развивается, и различные 
ее подходы часто пересекаются и интегри-
руются в комплексные системы, что делает 
различия все более тонкими, а итоговые ре-
зультаты – более точными и информативны-
ми [26].

Определенные успехи в этом направле-
нии были достигнуты сотрудниками акцио-
нерного общества «Научно-производствен-
ная компания «Криптонит»4, предложивши-
ми весьма эффективный и экономичный 
метод ре-идентификации с использова-
нием компактного и нетребовательного в 
вычислительном отношении метода по-
вторной идентификации и его реализации 
с помощью Google Coral Dev Board с вклю-
чением в поисковую модель данных о цвете 
и текстуре одежды и некоторых других эле-
ментов [27; 28]. 

Итогом внедрения данной технологии, 
помимо ускорения процесса биометриче-
ской идентификации и повышения качества 
информационной модели субъекта должно 
стать снижение числа ошибочных иденти-
фикаций.

7. Создать банк научной и справочной 
информации, включающий в себя научные 
публикации, посвященные физической ан-
тропологии, морфологии и биомеханике 
человека, методики имеющих значение для 
идентификации человека и исследования 
биометрических систем судебных экспер-
тиз, заключения экспертов по идентифи-
кации человека по его цифровым фото и 
видеоизображениям, материалы соответ-

4 Входит в один из крупнейших отечественных IT-холдингов 
«Интеллектуальные компьютерные системы» – «ИКС хол-
динг». Проводит научные исследования в области искус-
ственного интеллекта, информационной безопасности, 
криптографии, биометрии.

ствующей судебной практики (приговоры, 
решения, определения). 

8. Отразить в методических рекоменда-
циях по вопросам назначения и проведе-
ния судебных экспертиз недопустимость 
формулирования выводов эксперта на ос-
новании результатов использования только 
искусственного интеллекта при решении 
идентификационных и иных экспертных за-
дач. Технологии, основанные на искусствен-
ном интеллекте, в настоящее время могут 
использоваться при проведении судебных 
экспертиз лишь в качестве вспомогатель-
ных при подборе необходимой справочно-
научной и методической информации, дан-
ных о свойствах и признаках исследуемых 
объектов. 

Заключение
Предварительный анализ имеющих ме-

сто ошибок при применении современных 
биометрических технологий позволит в бу-
дущем избежать тяжких негативных послед-
ствий, в первую очередь для граждан. Вы-
явление и установление факта ошибочной 
идентификации (или ошибочного привле-
чения к гражданско-правовой, администра-
тивной, уголовной или иной ответственно-
сти) имеет важное значение и требует либо 
более эффективного применения суще-
ствующих, либо разработки новых методик 
судебно-экспертного исследования. 

Ученые-компьютерщики и другие спе-
циалисты компаний, разрабатывающих си-
стемы распознавания лиц, безусловно, со-
гласны с тем, что распознавание лиц может 
быть ценным инструментом. За последние 
20 лет внедрение правоохранительными 
органами технологии установления лично-
сти по видео-записям выросло в геометри-
ческой прогрессии. Однако почти все со-
гласны с тем, что поиск по распознаванию 
лиц не создает достаточных оснований для 
ареста или представления доказательств в 
суде. В той мере, в какой это может иметь 
ценность, это инструмент, который помога-
ет выдвигать следственные и судебно-экс-
пертные версии, а не обеспечивать положи-
тельную судебную идентификацию.

Причины возникновения ошибок при 
проведении биометрической идентифика-
ции человека, средства и способы их пре-
одоления и предотвращения требуют даль-
нейшего исследования как специалистами 
в области биометрических технологий, так 
и специалистами в области криминалисти-
ки и судебной экспертизы.
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