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Аннотация. В настоящей работе рассматривается возможность применения сиамской 
сверточной нейронной сети (SNN) с интегрированным модулем сверточного внимания (CBAM) 
в идентификационных исследованиях рукописных подписей. Одним из факторов, тормозящих 
процесс внедрения искусственных нейронных сетей в процесс производства судебно-экспертных 
исследований, является их низкая степень интерпретируемости. Из-за этого исследователю 
сложно определить, какие именно закономерности были выявлены нейросетевым алгоритмом 
и какие из них легли в основу полученного прогноза. Кроме того, в большинстве современных 
работ, посвященных анализу почерка, специалисты используют «классический» подход к 
определению авторства рукописи, при котором эта задача рассматривается как частный случай 
классификации. Однако данный способ часто приводит к ошибкам II рода, из-за чего, на взгляд 
авторов, использование классификационных алгоритмов для решения идентификационных 
задач неприемлемо. Вместо этого авторы предлагают обратить внимание на архитектуру SNN. Для 
подтверждения этих тезисов в рамках настоящей работы были проведены эксперименты, в ходе 
которых удалось установить, что современные механизмы внимания, в частности модуль CBAM, 
способны частично интерпретировать полученные нейросетью результаты. Применение SNN, в 
свою очередь, позволяет минимизировать число ошибок II рода по сравнению с «классической» 
классификационной системой.
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Abstract. This study explores potential application of a Siamese Convolutional Neural Network (SNN) 
integrated with a Convolutional Block Attention Module (CBAM) in the field of handwritten signature 
identification. One well-known obstacle to the introduction of artificial neural networks into forensic 
expert practice is the low level of their interpretability. 
This limitation makes it difficult for experts to determine what patterns were identified by the neural network 
algorithm, and which ones of them form the basis of its forecast. Furthermore, in most contemporary 
studies on handwriting analysis, specialists tend to use the “classical” authorship attribution approach, 
treating the task as a particular case of classification. 
However, in authors’ view, this method often leads to Type II errors making the use of classification 
algorithms for identification purposes unacceptable. As an alternative, the authors propose to focus on 
the SNN architecture. To support these claims, a series of experiments were conducted as part of this 
study, demonstrating that modern mechanisms of attention – particularly CBAM – can partially interpret 
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Введение
В настоящее время одной из актуальных 

для юридического сообщества тем являет-
ся интеграция искусственных нейронных 
сетей (ИНС) в судебно-экспертную деятель-
ность (СЭД). К примеру, эксперты-крими-
налисты системы МВД России с недавнего 
времени стали использовать в своей прак-
тической деятельности АДИС1 «Папилон-9», 
в которой ИНС применяется для автома-
тического кодирования отсканированных 
изображений следов рук с последующим 
поиском и сравнением с другими следами, 
хранящимися в базе данных2. Также имеют-
ся работы, в которых нейронные сети ис-
пользуются для решения задач, связанных 
с судебной баллистикой [1, 2].

В то же время, как верно замечают мно-
гие исследователи, внедрять подобные 
разработки в практику производства имен-
но судебно-экспертных исследований раз-
ного рода/вида нужно с большой осторож-
ностью, поскольку этот процесс связан с 
многочисленными проблемами методиче-
ского, организационного и правового ха-
рактера [3–5]. Перечисленные выше систе-
мы, несмотря на их тесную связь с судебной 
экспертологией, фактически представляют 
собой пример использования специальных 
знаний в непроцессуальном порядке для 
получения ориентирующей информации, 
способствующей расследованию и рас-
крытию преступлений. Этот процесс скорее 
относится к криминалистике в широком ее 
проявлении и оперативно-розыскной дея-
тельности. 

АДИС «Папилон» применяется лишь как 
средство ведения дактилоскопического 
учета и поиска лиц, вероятно совершивших 
преступление, по обнаруженным на месте 

1 Автоматизированная дактилоскопическая информацион-
ная система.
2 Папилон-Нейро – +8% идентификаций в АДИС (AFIS) 
// Системы Папилон. https://www.papillon.ru/products/
support/neuro/?ysclid=lxbw9lsxeu279905013

происшествия следам рук. Результаты по-
добных проверок, равно как и иные схожие 
непроцессуальные формы использования 
специальных знаний, в настоящее время 
не признаются действующим законода-
тельством источником доказательствен-
ной информации по делу. В связи с этим на 
большинство подобных систем обычно не 
распространяются те требования, которые 
предъявляются к заключению судебного 
эксперта – одной из форм процессуального 
использования специальных знаний, явля-
ющейся доказательством во всех видах су-
допроизводства. Так, в соответствии со ст. 
8 Федерального закона от 31.05.2001 № 73-
ФЗ «О государственной судебно-эксперт-
ной деятельности в Российской Федера-
ции» результаты экспертного исследования 
должны основываться: «…на положениях, 
дающих возможность проверить обосно-
ванность и достоверность сделанных выво-
дов на базе общепринятых научных и прак-
тических данных». Кроме того, применяе-
мые в экспертизе методы должны отвечать 
критериям научной обоснованности, точно-
сти и надежности получаемых результатов 
[6], а само заключение должно отражать: 
«… содержание и результаты исследований 
с указанием примененных методов»3. Ины-
ми словами, в любой конкретной судебной 
экспертизе получаемые результаты и выво-
ды, основанные на них, должны быть интер-
претируемыми для возможности их оценки 
как другими экспертами/специалистами, 
так и иными участниками процесса, кото-
рые не являются сведущими лицами. 

Нейронные сети, как отмечают многие 
ученые, относятся к алгоритмическим си-
стемам типа «черный ящик». Это означает, 
что исследователь или разработчик даже 
при знании того, как в целом происходит 
процесс обработки входных данных, не 

3 Ст. 25 Федерального закона от 31.05.2001 № 73-ФЗ «О 
государственной судебно-экспертной деятельности в Рос-
сийской Федерации».

the neural network results. Additionally, the use of SNN helps to minimize the number of Type II errors 
compared to the traditional classification-based approach.
Keywords: signature identification, interpretability, artificial neural networks, attention mechanism,  
siamese neural network, forensic handwriting examination, Convolutional Block Attention Module (CBAM)
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может с точностью сказать, какие имен-
но закономерности в этих данных выявля-
ет система и какие из них использует для 
решения поставленной перед ней задачи. 
Данный факт существенно ограничивает 
возможности использования нейросетевых 
алгоритмов для решения задач того или 
иного рода/вида судебной экспертизы и от-
рицательно сказывается на воспроизводи-
мости и точности получаемых результатов. 
Известны случаи, когда подобная система 
для расчета своего «вывода» использовала 
не сами исследуемые данные, а случайные 
шумы, сторонние объекты на изображении, 
его отдельные особенности в виде размера, 
метаданных и т. п. [7, 8]. 

Особенно остро вопрос интерпретиру-
емости получаемых с помощью ИНС про-
гнозов стоит с судебно-почерковедческой 
экспертизе, где качественно-описательная 
экспертная методика исследования раз-
личных рукописных объектов является до-
минирующей в силу специфики и сложно-
сти человеческого почерка. Разумеется, в 
практике этого рода экспертизы использу-
ются количественные и комплексные мето-
ды и методики. Более того, как показывает 
исторический анализ, отечественные кри-
миналисты еще в 1960-х гг. обратили вни-
мание на первые прототипы современных 
ИНС – перцептроны – и уже тогда изучали 
возможность их применения для решения 
отдельных задач судебно-почерковедче-
ской экспертизы. Однако, как отмечают 
В.В. Устинов [9] и В.А. Мещеряков [10], не-
смотря на наличие подобных разработок и 
методик, практикующие эксперты исполь-
зуют их достаточно редко из-за недоверия к 
получаемым результатам, трудоемкости и в 
целом недостаточного уровня подготовки к 
работе с этими методиками.

Следует также затронуть проблему ре-
шения идентификационных задач4 дихо-
томическими алгоритмами, на которую 
впервые обратил внимание Л.Г. Эджубов в 
1970-х гг. [11]. Суть данной проблемы за-
ключается в том, что нейросетевая и иная 
схожая система более чувствительна к 
ошибкам II рода, когда, например, среди 
лиц, которые предположительно могли вы-
полнить исследуемую рукопись, нет ее ис-
тинного исполнителя. В то же время ИНС 
из-за особенностей своей архитектуры и 

4 Здесь и далее термин «идентификация» используется в 
его криминалистическом смысле – установление индиви-
дуально-конкретного тождества объекта.

механизмов принятия решений с большей 
долей вероятности отнесет эту рукопись к 
автору с наиболее схожим почерком.

Исходя из вышеизложенного, нами была 
предпринята попытка по решению этих 
проблем посредством использования си-
амской сверточной нейронной сети с инте-
грированным в ее архитектуру механизмом 
внимания (attention). Был выбран модуль 
сверточного внимания (Convolutional Block 
Attention Module – CBAM) как наиболее хо-
рошо адаптированный для работы со свер-
точными нейронными сетями (Convolutional 
neural network – CNN) и использующий 
сравнительно небольшое количество вы-
числительных ресурсов компьютера. По 
задумке модуль CBAM должен выполнять 
роль интерпретатора, с помощью которого 
планировалось отображать те области ис-
следуемой рукописи, в которых предполо-
жительно содержались наиболее важные 
идентификационные признаки почерка. 
В свою очередь особенности функциони-
рования сиамской ИНС (Siamese Neural 
Network – SNN) позволили минимизировать 
количество ошибок II рода, возникающих в 
условиях ограниченного набора данных в 
виде предоставленных образцов почерка 
небольшого круга известных суду и след-
ствию лиц.

1. Краткий анализ предыдущих работ
В своем исследовании мы, в первую 

очередь, ориентировались на работу спе-
циалистов из Республики Корея, которые 
разработали модуль CBAM [12], а также на 
публикацию ученых из Пекинского универ-
ситета Цзяотун, в которой описано приме-
нение двухпутевой CNN с CBAM для диффе-
ренциации писателей по половому призна-
ку путем анализа рукописных текстов [13]. 
Тем не менее, кратко рассмотрим и другие 
разработки, нацеленные на интерпрета-
цию результатов работы ИНС при анализе 
почерка. Например, экспериментальный 
программный комплекс «Фрося», предло-
женный М.В.  Бобовкиным, О.А. Диденко и 
А.Е.  Нестеровым [14], по задумке авторов 
должен при помощи нейронных сетей соби-
рать статистические данные о частных при-
знаках почерка и выводить интерактивные 
подсказки по дифференциации того или 
иного признака. Иными словами, система 
анализирует каждый отдельный символ в 
рукописи и выделяет определенные част-
ные признаки. Так, авторам удалось обучить 
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нейросеть находить и дифференцировать 
форму движений при выполнении и соеди-
нении элементов в некоторых буквах.

Схожая идея прослеживается в работе 
специалистов Института автоматизации 
Китайской академии наук, которые исполь-
зовали нейросеть для изучения рукописей, 
выполненных при помощи устройств элек-
тронного ввода – стилуса и графического 
планшета [15]. Для поиска признаков по-
черка в таком типе данных специалисты 
применяли двунаправленную сеть долгой 
краткосрочной памяти (Long short-term 
memory – LSTM), а не CNN, как в комплексе 
«Фрося». Это обусловлено тем, что подоб-
ные «цифровые» рукописи представляют 
собой последовательность значений поло-
жения, силы давления, углов выполнения и 
иных характеристик пера стилуса, которые 
фиксируются электронным устройством. 
При этом сами признаки представляют со-
бой отдельные участки этой последователь-
ности. Как показывает современная практи-
ка, лучше всего с задачей изучения после-
довательностей справляются рекуррентные 
ИНС (Recurrent neural network – RNN), LSTM, 
архитектуры типа Transformer и схожие мо-
дели. Подобный подход в совокупности с 
ансамблевым методом анализа, который 
подробнее описывается ниже, позволяет 
определять участки, которые с наибольшей 
вероятностью характеризуют почерк кон-
кретного автора.

Важный вклад в анализ рукописей, вы-
полненных традиционным способом, внес-
ли Хсин-Хсиунг Као и Че-Йен Вен [16]. Они 
использовали метод визуализации карт 
значимости, которые предложили К. Симо-
нян, А.  Ведальди и Э.  Зиссерман. Данный 
способ интерпретации строится на расчете 
градиента5 входных данных – анализиру-
емого изображения – относительно полу-
ченного сетью результата. Как указывают 
авторы: «… величина производной показы-
вает, какие пиксели должны быть измене-
ны в наименьшей степени, чтобы повлиять 
на оценку класса в наибольшей степени» 
[17]. Иными словами, происходит визуа-
лизация тех областей объекта, изменение 
которых приведет к изменению прогноза. 
Используя этот метод, Као и Вен смогли 
продемонстрировать, что CNN после ее об-
учения действительно использует для про-

5 Градиент – это вектор, состоящий из частных производных 
функции потерь (числовой показатель расхождения между 
прогнозом и реальными данными), рассчитанных по всем 
весам синапсов (связи между нейронами) в нейросети.

гнозирования закономерности почерка, а 
не сторонний шум изображения. Например, 
они установили, что: «… поворотная точка и 
пересечение штрихов часто используются в 
качестве важной основы для проверки под-
писи» [16].

Помимо визуализации карт значимости 
существует еще один схожий способ объ-
яснения того, какие закономерности выяв-
ляет и использует нейросеть при принятии 
решения – вычисление «взвешенного зна-
чения по градиенту отображения активации 
класса» (Gradient-weighted Class Activation 
Mapping – GradCAM) [18]. Если при визуа-
лизации карт значимости градиент рассчи-
тывается относительно входного изобра-
жения, то в GradCAM это происходит отно-
сительно карт признаков, получаемых при 
анализе этого изображения сверточными 
слоями сети. Данный метод был использо-
ван исследователями из Университета им. 
Бен-Гуриона для отображения признаков, 
которые, как предполагается, позволяют 
дифференцировать документы, написан-
ные в разные периоды истории [19].

Иной подход к вопросу определения, ка-
кие признаки использует ИНС при анализе 
почерка, был предложен М. Марциновским 
[20], который в качестве основы для соб-
ственной модели использовал архитектуру 
нейросети VGG16, где базовый классифика-
тор был заменен на два полносвязных слоя 
нейронов. Первый слой, принимающий 
информацию из сверточных слоев VGG16, 
состоит из 84 нейронов с сигмоидальной 
функцией активации. Каждый из них соот-
ветствует определенному признаку почерка 
по системе, предложенной Р. Хубером и A. 
Хедриком [21]. Предполагается, что нейрон 
будет выдавать значение «0» или «1», тем 
самым сигнализируя об отсутствии либо на-
личии соответствующего признака в иссле-
дуемой рукописи. Таким образом, итоговый 
вектор из этой последовательности «0» и «1» 
передается в выходной полносвязный слой, 
состоящий из N-нейронов, где N – число 
предполагаемых авторов, образцы почерка 
которых были предоставлены системе для 
обучения. Как итог, прогнозом ИНС явля-
ется: «… вектор нулей с единственной «1», 
которая соответствует рассматриваемому 
автору (одна метка – идентификатор; мно-
жество классов – писатели)» [20]. Таким об-
разом, идентификатор в виде «1» указывает 
на то проверяемое лицо, которое скорее 
всего является исполнителем исследуемой 
рукописи. 
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Как уверяет автор, модель является 
максимально интерпретируемой, что было 
подтверждено при помощи метода визуа-
лизации карт значимости нейросети, опи-
санного ранее [16]. В то же время «…можно 
утверждать, что модель выучила умеренное 
количество неизвестных признаков, кото-
рые действительно совпадают по значению 
и частоте с характеристиками, которые мы 
определили. Эти признаки могут соответ-
ствовать характеристикам или крайней 
мере сильно коррелировать с ними» [20]. 
Иными словами, М. Марциновский не дает 
полной гарантии того, что модель исполь-
зует именно те признаки почерка, которые 
были заданы исследователем.

Говоря о решении задачи криминалисти-
ческой идентификации при помощи ИНС, 
отметим, что в последнее время в этом на-
правлении чаще всего используют сиам-
ские нейросети. Например, Дж. Бромли, И. 
Гийон, Я. ЛеКун, Э. Сикингер и Р. Шах, кото-
рые одними из первых предложили подоб-
ный подход, использовали SNN для иденти-
фикации исполнителя рукописи, выполнен-
ной на графическом планшете при помощи 
стилуса [22]. Достигнутая по итогу обучения 
точность составила порядка 95,5 %.

Из современных исследований можно 
отметить работу Центра компьютерного 
зрения Автономного университета Бар-
селоны [23], в которой нейросеть SigNet в 
среднем достигла точности порядка 85,5 % 
на различных наборах данных. Нельзя не 
упомянуть и проект NSP-SigVer, в котором 
исследователи кафедры криминалистики 
Уральского государственного юридиче-
ского университета создали собственную 
экспериментальную модель SNN, а также 
собрали большую базу данных подписей, 
выполненных кириллицей [24]. Также SNN 
была применена компанией «Т-информ» 
при разработке АСПИАД6 – системы, пред-
назначенной для: «… анализа рукописных 
материалов на предмет определения не-
однородности почерка и принадлежности 
текста разным авторам»7.

Еще один способ решения идентифи-
кационных задач связан с использовани-
ем байесовских нейронных сетей и ансам-
блей нейросетей. Оба подхода основаны на 
предположении, что применение несколь-
ких нейросетей или механизма вероятности 

6 Аналитическая система почерковедческой идентифика-
ции авторов документов.
7 Аналитическая система АСПИАД // Т-информ.  
https://tinform.ru/solutions/aspiad/ 

даст вероятностно-статистический резуль-
тат. Это означает, что если исследуемый об-
разец действительно выполнен писателем, 
которого нейросеть знает (поскольку она 
обучалась на его образцах), то она с боль-
шей долей вероятности отнесет образец 
именно к этому автору. Если же анализиру-
емый объект не принадлежит ни к одному 
из известных нейросети классов, то вероят-
ность его отнесения к любому из них, даже 
внешне схожему, будет низкой, что можно 
сравнить с отрицательным экспертным вы-
водом или НПВ8. Так, П. Чопра продемон-
стрировал, что сети подобной архитектуры 
неплохо справляются с классификацией 
рукописных цифр, при этом отдельно вы-
деляя те, которые сложно однозначно отне-
сти к какой-то определенной группе [25]9. 
Упомянутые выше специалисты Института 
автоматизации Китайской академии наук 
использовали более простой подход в виде 
ансамблевого метода [15]. В частности, все 
исходные данные были поделены на фраг-
менты, для каждого из которых RNN делала 
прогноз, после чего все полученные резуль-
таты усреднялись, формируя итоговый вы-
вод.

Разумеется, это не полный перечень ис-
следований, посвященных интерпретации 
результатов работы ИНС при анализе по-
черка, но на наш взгляд, приведенные пу-
бликации максимально полно представля-
ют основные направления и подходы в ре-
шении этих проблем.

2. Описание архитектуры 
искусственной нейронной сети

2.1. CBAM – принцип работы
Для начала обратимся к принципу рабо-

ты модуля СВАМ, который является резуль-
татом развития идеи механизма внимания 
(attention), предложенного Д. Богдановым, 
Кенхен Чо и Й. Бенжио для увеличения точ-
ности нейросетевых моделей [26]. Меха-
низм внимания в ИНС глобально представ-
ляет собой последовательность матема-
тических операций, посредством которых 
можно выделить наиболее важные для со-
ставления верного прогноза участки вход-
ных данных. 

8 Решить поставленный вопрос не представилось возмож-
ным.
9 Однако обучать байесовские нейронные сложнее, и они 
не всегда отличаются высокой надежностью.
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Механизм внимания в CBAM реализован 
при помощи двух вычислительных блоков – 
канального и пространственного внимания 
(рис.  1, верх). Блок канального внимания 
анализирует карты признаков, сформиро-
ванные сверточными фильтрами конкрет-
ного слоя CNN при анализе изображений, 
и определяет в них внутриканальные связи 
через изучение информации о яркости пик-
селей (рис. 1, центр). Иными словами, при 
помощи блока канального внимания можно 
получить информацию о том, какие участки 
изображения предположительно наиболее 
важны при прогнозе.

В свою очередь блок пространственного 
внимания, используя те же карты призна-
ков и информацию, полученную с блока ка-
нального внимания, определяет, где имен-
но находятся выявленные важные участки 
изображения (рис. 1, низ). Таким образом, 
получаем карты внимания, в которых отра-
жается информация о том, какие признаки 
являются ключевыми при анализе того или 
иного объекта и где они расположены.

2.2. Сиамская нейронная сеть как 
механизм принятия решения при 

идентификации
Частично мы уже рассмотрели «класси-

ческий» подход распознавания образов, 
который применяется многими исследо-

вателями для определения авторства ру-
кописи с помощью ИНС. Так, в его рамках 
задача идентификации рассматривается 
как частный случай многоклассовой класси-
фикации, когда необходимо отнести иссле-
дуемый объект к заранее определенному 
классу путем создания набора обучающих 
данных – изображений рукописей потен-
циальных авторов и целевых меток, указы-
вающих, к какому классу/автору относится 
каждый из представленных образцов. За-
тем моделируется сама нейронная сеть, в 
которой выходной слой обычно содержит 
N-нейронов, где N – количество классов/
авторов в обучающей выборке (рис. 2). По-
сле обучения на этом ограниченном набо-
ре данных системой достигается высокая 
точность и создается впечатление, что она 
способна успешно идентифицировать об-
разцы.

Однако на практике ситуация выглядит 
иначе. Когда обученная нейросеть анализи-
рует рукопись, не выполненную ни одним из 
проверяемых лиц, на образцах почерка ко-
торых проводилось обучение системы, она 
относит ее к исполнителю с наиболее похо-
жим почерком, вместо того чтобы признать, 
что автором рукописи является некое дру-
гое лицо. Соответственно, система ограни-
чена данными, на которых она обучалась, и 
поэтому более склонна к ошибке II рода.

Рис. 1. Общее устройство модуля CBAM (верх), устройство блока канального внимания (центр), 
устройство блока пространственного внимания (низ) [12]

Fig. 1. General design of CBAM module (upper), Channel Attention Block Design (middle), Spatial 
Attention Block Design (lower) [12]
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Здесь будет уместно процитировать Л.Г. 
Эджубова, который еще в 1970-х гг. ука-
зывал следующее: «Алгоритмы подобного 
класса предназначены для решения задачи 
дихотомии, то есть разделения множества 
объектов на два (и более – прим.) класса. 
Нельзя не заметить, что задача дихотомии 
не совпадает с задачей, стоящей обычно 
перед экспертом при идентификации» [11]. 
Разумеется, можно, например, ввести еще 
один класс, в котором будут представлены 
изображения рукописей множества раз-
личных авторов. Однако следует учесть, что 
индивидуальность почерка каждого челове-
ка не исключает его возможного сходства с 
почерками других людей. Вполне вероятна 
ситуация, в которой почерк настоящего и 
предполагаемого исполнителя будут очень 

похожи друг на друга, из-за чего в процессе 
классификации ИНС все равно будет допу-
скать ошибки, особенно в случаях, когда ус-
ловный класс «подделок» был сформирован 
плохо и сильно внешне отличается от ана-
лизируемой рукописи.

SNN, в свою очередь, решает данную за-
дачу через определение степени сходства 
двух пар исследуемых образов данных при 
использовании двух нейронных сетей с об-
щими обучаемыми параметрами (рис. 3).

Идея и сам процесс обработки данных 
посредством SNN состоит в следующем: 
два изображения подаются на нейронные 
сети, которые преобразуют их в N-мерный 
вектор. Предполагается, что если анализи-
руемая пара объектов относится к одному 
классу, то полученные вектора должны об-

Рис. 2. Пример решения задачи многоклассовой классификации при помощи искусственной 
нейронной сети. Изображение взято из открытых источников.

Fig. 2. Example of solving a multiclass classification task using an artificial neural network. Image taken 
from publicly available sources

Рис. 3. Устройство и схема работы сиамской нейронной сети [23]
Fig. 3. Design and operation scheme of Siamese neural network [23]
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ладать какими-то общими характеристика-
ми, например, находиться друг от друга на 
минимальном расстоянии в N-мерном про-
странстве, если использовать такой кри-
терий сходства как евклидово расстояние. 
Напротив, если объекты не принадлежат 
к одному и тому же классу, то получаемые 
SNN вектора должны сильно отличаться, то 
есть, как в случае с евклидовым расстояни-
ем, находиться как можно дальше друг от 
друга. При этом само обучение подобной 
системы происходит примерно так же, как и 
для обычных ИНС, – при помощи метода об-
ратного распространения ошибки. 

2.3. Описание собственной 
архитектуры ИНС

На основе описанных выше исследова-
ний и разработок нами была спроектиро-
вана искусственная нейронная сеть, ос-
новой для которой послужила CNN ResNet 
(Residual Network). Особенность этой ИНС 
заключается в использовании так назы-
ваемых остаточных блоков (residual block) 
(рис. 4), которые позволяют легко оптими-
зировать нейросеть вне зависимости от ее 
«глубины» (количества слоев), повышая ка-
чество обучения системы и минимизируя 
эффект «затухающих градиентов». После 
остаточных блоков мы внедрили модули 
CBAM, частично повторив подход, пред-
ложенный исследователями из Пекинского 
университета Цзяотун [13]. При этом рас-
сматриваемая ИНС имеет следующие су-
щественные особенности и модификации.

1. Модули CBAM не передают инфор-
мацию с определенного уровня нейросети 
последующим слоям, чтобы выявляемые 
блоком attention карты внимания не влия-
ли на результаты работы этих слоев нейро-
сети. Это позволяет извлекать максимум 
информации из изображения, выявляя как 
«глубинные» признаки объекта, так и «вы-
сокоуровневые», то есть наиболее общие10. 
Фактически, блоки attention служат «храни-
лищем» наиболее важных признаков, полу-
ченных с разных уровней базовой нейросе-
ти, благодаря чему входное изображение 
анализируется практически так же, как и в 
обычной ResNet.

10 Важно понимать, что в контексте обучения ИНС под 
признаком понимается не какое-то отдельное свойство 
объекта, например форма движения при выполнении 
определенного элемента, а в целом любая потенциально 
важная информация об этом объекте исследования. Чаще 
всего такая информация имеет количественный характер.

2. Поскольку полученные карты внима-
ния различаются по размеру, из-за того, что 
были сформированы на основе признаков, 
извлеченных с разных уровней ResNet, они 
интерполируются до размера наибольшей 
карты. Это позволяет в дальнейшем про-
изводить их более точное масштабирова-
ние до размеров исходного изображения 
рукописи. Таким образом, имеется воз-
можность накладывать выявленные карты 
внимания на изображение с минимальными 
искажениями, благодаря чему потенциаль-
но можно визуально определить наиболее 
информативные участки рукописи. После 
интерполяции все полученные карты объ-
единяются в один массив, который обра-
батывается финальным модулем CBAM для 
определения наиболее значимых призна-
ков. В результате условный «классифика-
тор» должен вычислять прогноз на основе 
наиболее значимой информации о выяв-
ленных признаках почерка, а не всего мас-
сива возможных данных.

3. Поскольку мы работаем с сиамской 
ИНС, нам не требуется «классический» 
классификатор, где количество нейронов 
выходного слоя соответствует числу пред-
полагаемых классов. Вместо этого исполь-
зуется полносвязный слой из 128 нейронов 
в качестве выхода ИНС, что равносиль-
но обычному вектору, который описывает 
сложные входные данные.

В итоге весь процесс обработки данных 
в приведенной экспериментальной модели 
проходит следующие этапы (рис. 4):

1. Два изображения рукописи подают-
ся на входные уровни сиамской нейронной 
сети, обрабатываются входным сверточ-
ным слоем.

2. Происходит анализ остаточными свер-
точными блоками, информация с которых 
передается в модули CBAM для вычисления 
карт внимания.

3. Карты внимания интерполируются и 
объединяются, обрабатываются финаль-
ным модулем CBAM.

4. Полученный массив данных передает-
ся в Adaptive AvgPool (адаптивное среднее 
объединение) для снижения размерности.

5. В полносвязных слоях вычисляются 
128-мерные векторы для двух изображе-
ний. Сравнение векторов происходит по 
косинусному сходству с пороговым зна-
чением 0,75. Если результат больше этого 
значения, значит, две рукописи были выпол-
нены одним автором, в противном случае – 
разными.
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3. Экспериментальные исследования
3.1. Обучающие данные  

и постановка задачи
В настоящее время методология судеб-

но-почерковедческой экспертизы позво-
ляет решать широкий спектр задач, однако 
на практике наиболее типичной из них яв-
ляется идентификация исполнителя руко-
писной подписи. Именно ее и старались 
решить в рамках экспериментального ис-
следования. 

Идентификация человека по его под-
писи и почерку в целом является областью 
интереса не только судебной экспертизы, 
но и биометрии. Данное научное направле-
ние тесно связано с машинным обучением 
и нейронными сетями, поскольку послед-
ние предоставляют эффективные способы 
обработки и анализа биометрических па-
раметров человека. Сегодня существует 
большое количество баз данных (dataset), 

состоящих из отсканированных изображе-
ний рукописей, в том числе и подписей, вы-
полненных различными людьми. Среди ос-
новных можно выделить:

– CEDAR. Один из наиболее популярных 
и старых наборов данных, где собраны под-
писи 55 человек. На каждого из них прихо-
дится по 24 образца сфальсифицированной 
подписи, что позволяет использовать набор 
для обучения ИНС распознавать настоящие 
подписи и отличать их от подделок.

– GPDS. Более крупный набор данных, 
содержащий 150–300 подписей от разных 
людей. Как и в CEDAR, у каждого человека 
есть 24 настоящих подписи и 30 подделок.

– ICDAR 2011 SigVer. В данном популяр-
ном наборе данных помимо обычных руко-
писных есть подписи, выполненные на ком-
пьютере с помощью стилуса и планшета, а 
также подписи, написанные на латинице и 
иероглифами.

Рис. 4. Архитектура искусственной нейронной сети, использованной в данном исследовании
Fig. 4. The architecture of the artificial neural network used in this study
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Несмотря на большой объем информа-
ции, у перечисленных наборов данных есть 
общий недостаток – все они сформированы 
для того, чтобы обучать модели решать за-
дачу верификации исполнителя подписи. 
Верификацию в сфере компьютерных наук 
и биометрии можно определить как процесс 
сопоставления данных между собой. В свою 
очередь в криминалистике и судебной экс-
пертологии решается задача идентифика-
ции, то есть установления индивидуально-
конкретного тождества объекта исследова-
ния, в данном случае – установления автора 
исследуемой подписи. Отличие между за-
дачами состоит в том, что при верифика-
ции достаточно установить, выполнена ли 
рукопись тем человеком, от имени которого 
она значится, а при идентификации в целом 
решается вопрос, кто является истинным 
исполнителем исследуемой рукописи, даже 
если она выполнена с подражанием почер-
ку другого человека. 

К настоящему времени еще не созданы 
базы данных, при помощи которых можно 
было бы обучить ИНС решать идентифика-
ционные задачи. В связи с этим нами был 
сформирован собственный небольшой 
набор данных, который позволил обучить 
нейронную сеть не только верифицировать 
человека по подписи, но и проводить иден-
тификацию в криминалистическом смысле. 
Он состоял из образов подписей-оригина-
лов в количестве около 100 штук и подпи-
сей-имитаций, выполненных шестью людь-
ми также в количестве около 100 штук от 
каждого исполнителя, и поделен внутри на 
два поднабора. Первый использовался как 
для обучения модели, так и для тестирова-
ния и включал в себя образцы подписи-ори-
гинала, а также подделки, выполненные че-
тырьмя людьми (обозначен в таблице 1 как 

«Own dataset № 1»). Второй использовался 
только как dataset для тестирования и также 
состоял из образцов-оригиналов и сфаль-
сифицированных подписей, выполненных 
двумя оставшимися исполнителями (обо-
значен в таблице 1 как «Own dataset № 2»).

3.2. Процесс обучение 
и тестирования ИНС

1. Из вышеперечисленных наборов дан-
ных выбирали один, на котором, собствен-
но, и происходило обучение ИНС.

2. Для каждого образца оригинальной 
подписи случайным образом (с вероятно-
стью 50 %) подбирали либо другой обра-
зец-оригинал, либо сфальсифицированную 
подпись, чтобы сбалансировать обучающий 
набор данных, тем самым повысив качество 
обучения.

3. ИНС проверяли на тестовой выборке 
данных из того же dataset, на котором она 
была обучена (метка test), а также на данных 
из других наборов, которые были указаны 
ранее. 

В качестве метрики качества обучения 
была выбрана точность (метка acc), которая 
определялась как отношение количества 
правильных прогнозов к их общему числу. 
Кроме того, в таблице 1 отражены значе-
ния функции потерь (loss) при проведении 
тестирования и достигнутая моделью точ-
ность на конкретном dataset на обучающей 
выборке (метка train).

Поскольку архитектура сиамской нейро-
сети допускает использование одной ИНС, 
чтобы повысить точность прогнозирования 
первоначально модели обучали по «класси-
ческой» схеме, которая предполагает клас-
сификацию данных. В частности, модели 
определяли, каким именно исполнителем 
была выполнена подпись – вне зависимости 

Таблица 1. Результаты обучения искусственной нейронной сети
Table 1. Results of training the artificial neural network
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от того, является ли она подлинной или под-
дельной. После этого архитектура немного 
корректировалась, а ИНС проходила дооб-
учение по описанной выше схеме11. 

Все модели обучали в течение 45–75 
циклов, в качестве функции потерь исполь-
зовали CosineEmbeddingLoss (косинусные 
потери при встраивании). Для исключения 
эффекта переобучения ИНС перед каждой 
итерацией незначительно изменяли изо-
бражения подписи в виде случайного по-
ворота в пределах 17  ° в каждую сторону и 
немного уменьшали их в пределах от 1 (ис-
ходный масштаб) до 0,85 (уменьшенный 
масштаб).

3.3. Анализ полученных результатов
Как можно видеть из результатов, пред-

ставленных в таблице 2, на всех наборах 
данных для обучения моделей результа-
ты точности на обучающей и тестовой вы-
борке составляли 74,6–99,7 % (в среднем 
92,0 %). Относительно низкую точность в 
наборе данных GPDS150 (79,5 % на обуча-
ющей и 74,6 % на тестовой выборке) можно 
объяснить большим количеством авторов, 
и как следствие, большим разнообразием 
образцов подписи. Это свидетельствует о 
необходимости дальнейшего совершен-
ствования архитектуры ИНС для повышения 
точности модели при ее обучении на тех на-
борах данных, где имеется большое разноо-
бразие авторов и, как следствие, подписей.

11 Исключение составляет только пункт 2 – в нем пара 
подбиралась как для оригинальных подписей, так и для 
«подделок», поскольку известно, кем они были выполнены.

В то же время при тестировании на 
dataset, на которых модели не проходили 
обучение, отмечалось существенное сни-
жение точности. Так, если модель была об-
учена на CEDAR, то показатели точности 
для других наборов данных, выступающих 
в этом случае как тестовые, снижались поч-
ти на 45      %. Это неудивительно, поскольку в 
этом dataset содержатся образцы подпи-
сей, предоставленные лишь 55 авторами, 
чего явно недостаточно для обобщения. 
Схожий результат получили Д.В. Бахтеева 
и Р.  Сударикова [35], которые в своей ра-
боте проверяли эффективность нейросети 
SigNet, разработанной Центром компью-
терного зрения Автономного университета 
Барселоны [23], на собранном ими наборе 
данных подписей, выполненных на кирил-
лице. В ходе экспериментов они обнару-
жили, что при анализе этого набора данных 
общая точность модели снизилась на 14 %: 
94,37 % при обучении модели на CEDAR и 
80,87 ± 1.39 % на NSP соответственно.

Возвращаясь к результатам данного 
исследования, отметим, что наибольший 
средний показатель точности (78,7 %) по 
всем используемым в работе dataset был 
получен моделью, обученной на наборе 
ICDAR 2011 SigVer, где содержатся руко-
писные подписи 69 авторов, а наименьшим 
стандартным отклонением в точности (6 %) 
среди всех наборов данных характеризо-
валась модель, обученная на GPDS150, где 
общая точность на тестовой выборке со-
ставляла только 74,6 % при 150 авторах. 
Это подтверждает предположение о необ-
ходимости совершенствовании архитекту-

Таблица 2. Результаты тестирования искусственной нейронной сети
Table 2. Artificial neural network test results
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ры ИНС на больших выборках, поскольку в 
таком случае модели будут лучше анализи-
ровать аналогичные dataset с меньшим чис-
лом авторов.

При анализе сформированного нами 
dataset моделями, которые были обучены 
на других, общедоступных данных в виде 
CEDAR и т. п., точность прогнозов также сни-
жалась, хоть и не слишком существенно, от-
носительно других результатов: максимум – 
на 28,6 % для набора № 1 и на 21,6 % для на-
бора № 2, если модель обучена на CEDAR, 
где всего 55 оригинальных образцов подпи-
сей; и минимально на 7 % и +3 % соответ-
ственно, если ИНС обучалась на GPDS150. 
Таким образом, потенциально возможно 
формировать большие наборы данных в 
виде образцов оригинальных рукописей и 
их подделок, обучать на них нейронные сети 
(SNN в частности), после чего использовать 
их в «реальных» экспертных исследований 
почерка. Это ставит перед экспертным со-
обществом не только задачу по формиро-
ванию подобных баз данных для обучения 
нейросетей, но и по разработке требований 
и стандартов по точности таких моделей. 
Однако нельзя исключать и иных подходов к 
решению задачи идентификации автора ру-
кописи посредством применения ИНС.

Относительно интерпретируемости раз-
работанной нейросети результаты менее 
однозначны. Так, если модель была обучена 
на одном из используемых общедоступных 
наборов данных, то визуализация карт вни-
мания давала только поверхностное пред-
ставление о выявленных индивидуальных 
признаках почерка (рис. 5). В большинстве 
случаев в качестве «важных» областей по-
мечались практически все элементы под-
писи. Конечно, даже в этих областях при-
сутствуют наиболее «активные» фрагменты, 
особенно если анализируются подписи из 
того dataset, на котором, собственно, и обу-
чалась нейронная сеть. Действительно, при 
сравнении двух оригинальных подписей 
(target label 1) в большинстве случаев име-
ются общие зоны активации (области крас-
ного цвета), а при сравнении оригинальной 
и поддельных подписей (target label -1) на-
блюдалась ситуация, когда на одном изо-
бражении имеется область активации в 
определенном месте, а на другом изобра-
жении в том же месте ее нет, хотя визуально 
подписи схожи. 

Однако при попытке проделать анало-
гичную процедуру с нашим набором под-
писей, получили неудовлетворительный 

результат, поскольку, как отмечалось ранее, 
выделялась вся подпись (рис. 6). Это под-
тверждает предположение о том, что обуче-
ние нейросетевых моделей на dataset, в ко-
тором данные организованы только для ве-
рификации рукописей, негативно влияет на 
решение идентификационных задач в части 
интерпретации полученных результатов.

Намного лучше дело обстояло в случае 
модели, обученной на нашем собствен-
ном наборе данных: наблюдалась более 
точная локализация областей интереса, и 
нейросеть выявляла такие признаки, как 
особенности выполнения росчерка (фор-
ма движений при выполнении и соедине-
нии элементов письменных знаков, точки 
пересечения элементов росчерка), осо-
бенности размещения начальных элемен-
тов подписи (форма движений, частично 
протяженность и, вероятно, направление 
движений) как в случае образцов из той 
части данных, на которых ИНС проходила 
обучение (рис. 7), так и в случае образцов 
почерка лиц, на которых нейросеть не об-
учалась (рис. 8). Причем как и при анализе 
общедоступных изображений рукописи (по 
типу CEDAR) образцы подписей, визуально 
схожие, но относящиеся к разным испол-
нителям, практически не имели общих об-
ластей активации.

В то же время во всех приведенных слу-
чаях нейросетью были «пропущены» неко-
торые важные идентификационные призна-
ки в ряде образцов, среди которых можно 
выделить: число безбуквенных элементов 
в подписи, а также их размер, форму от-
дельных участков и ряд других признаков, 
например, некоторые точки пересечения 
движений, их начала и окончания. Кроме 
того, на изображениях местами можно най-
ти области, которые ИНС обозначила как 
важные, хотя на самом деле эти фрагмен-
ты либо являются случайным шумом, либо 
имеют небольшое идентификационное зна-
чение.

По-видимому, система, в частности мо-
дули attention, фокусируются главным об-
разом на геометрических особенностях 
подписи, в то время как такие признаки, 
как направление движений при выполне-
нии письменных знаков и их элементов, по-
следовательность отдельных элементов и 
т. п., вероятно, остаются без внимания или 
не распознаются. Тем не менее, можно го-
ворить о том, что использование ИНС, об-
ученной на образцах конкретных предпо-
лагаемых исполнителей, дает более инфор-
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мативные результаты при интерпретации 
важных областей рукописей по сравнению с 
моделями, обученными на общедоступных 
больших данных. Однако предполагается, 
что это относится только к системам, осно-
ванным в большей степени на использова-
нии сверточных блоков. Вероятнее всего, 
применение таких подходов, как преобра-
зование рукописного объекта в последова-
тельность штрихов с последующим их ана-

лизом (например, RNN) даст иные резуль-
таты.

Заключение
Подводя итог, можно сказать, что, не-

смотря на все указанные выше проблемы и 
недостатки примененного в эксперименте 
подхода конструирования нейросети, по на-
шему мнению, проведенная работа наглядно 
показывает, что существующие сегодня ал-

Рис. 5. Визуализация карт внимания для изображений из набора данных ICDAR 2011 SigVer, 
полученных с использованием модели, обученной на том же наборе данных

Fig. 5. Visualization of attention maps for images from the ICDAR 2011 SigVer dataset obtained using  
the model trained on the same dataset basis

Рис. 6. Визуализация карт внимания для изображений из набора данных, полученных с 
использованием модели, обученной на данных из ICDAR 2011 SigVer

Fig. 6. Visualization of attention maps for images from the dataset, obtained using a model trained on the 
data from the ICDAR 2011 SigVer
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горитмические средства в виде нейронных 
сетей с механизмом внимания вполне при-
менимы для решения задач судебно-почер-
коведческой экспертизы, в частности – для 
идентификации подписи. Вполне вероятно, 
что при использовании таких архитектур, 
как Transformer, xLSTM и иных схожих систем 
можно добиться лучших результатов как в 
точности прогнозов самой системы, так и в 
степени интерпретируемости нейросетей. 

Что касается описанного подхода интерпре-
тации на основе модуля CBAM – подобные 
системы могут применяться, к примеру для 
предварительного анализа почерка с после-
дующим использованием результатов в опе-
ративно-розыскной деятельности, а также в 
научной работе для поиска новых признаков 
объектов почерковедческой экспертизы, что 
особенно актуально в связи с переходом на 
цифровой документооборот.

Рис. 8. Визуализация карт внимания для тестовых изображений из подмножества данных, которые 
не были использованы для обучения нейронной сети

Fig. 8. Visualization of attention maps for test images from the subset of data used  
to train the neural network

Рис. 7. Визуализация карт внимания для тестовых изображений из подмножества данных, 
которые были использованы для обучения нейронной сети

Fig. 7. Visualization of attention maps for test images from the subset of data used  
to train the neural network
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Если говорить о решении идентификаци-
онных задач при помощи сиамских нейрон-
ных сетей, то, на наш взгляд, в настоящее 
время это наиболее эффективный способ 
сравнения двух схожих объектов. Как по-
казал эксперимент, а также исследования 
других авторов, хорошо обученная на боль-
шом наборе данных SNN в целом способна 
справиться со сравнением объектов судеб-
но-почерковедческой экспертизы, даже 
если она не была обучена на них. Однако, 
риски возникновения ошибки по-прежнему 
велики. В связи с этим весьма актуальна 
разработка методических рекомендаций 

по применению сиамской нейронной сети в 
решении идентификационных задач.

В завершении отметим, что применение 
в судебно-экспертной деятельности искус-
ственных нейронных сетей и в целом ИИ-
алгоритмов, способных за короткий про-
межуток времени обрабатывать большие 
массивы данных, становится необходимо-
стью. Они позволят значительно упростить 
и ускорить обработку данных в судебной 
экспертизе, а также местами автоматизи-
ровать наиболее типичные и рутинные эта-
пы экспертного исследования. 
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