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Введение
История криптографии тесно связана с 

государственной службой, дипломатией, 
военным делом, деятельностью правоох-
ранительных и разведывательных органов. 
Правоохранительным органам, в частности, 
приходится обращаться к криптографии как 
для защиты служебной информации, так и 
для расшифровки коммуникаций участни-
ков преступной деятельности.

Зарубежные и отечественные исследо-
ватели посвятили немало научных и научно-
популярных работ истории криптографии. 
В них в основном рассматривались различ-
ные этапы ее возникновения в далеком про-
шлом и последующее развитие в рамках по-
литической борьбы, дипломатии, военных 
сообщений, шифрованной переписки рево-
люционеров. При этом вопросы примене-
ния криптографии в раскрытии и расследо-
вании преступлений почти не были освеще-
ны. Не уделялось должного внимания в этих 
изданиях и публикациям основоположников 
криминалистики. В связи с этим представ-
ляется целесообразным привести некото-
рые сведения о криптографических изыска-
ниях таких известных криминалистов, как 
Антонио Мария Коспи, Ганс Гросс, Эдмон 
Локар, Сергей Николаевич Трегубов, Иван 
Николаевич Якимов. 

История становления криминалистики 
в определенной степени была связана c 
криптографией. Одна из причин проявле-
ния интереса основоположников научной 
криминалистики к криптографии – стрем-
ление преступников маскировать свою про-
тивоправную деятельность и способы пере-
дачи информации между сообщниками, а 
также между арестованными или осужден-
ными и их «товарищами», находящимися на 
свободе.

Первым криминалистом-практиком, на-
писавшим фундаментальное руководство 
для судебных следователей и судей по уго-
ловным делам «Судья-криминалист» и об-
ратившимся к вопросам криптографии, был 
флорентийский следственный судья Анто-
нио Мария Коспи.

Антонио Мария Коспи
Как в зарубежной, так и в отечественной 

криминалистике многие годы единствен-
ным и главным основоположником крими-
налистической науки и инициатором введе-
ния в научный оборот термина «криминали-
стика» было принято считать австрийского 

судебного следователя, а впоследствии 
профессора Ганса Гросса. Однако первой 
фундаментальной публикацией, содержав-
шей основы криминалистики и сам термин 
«криминалист», была 610-страничная книга 
флорентийского следственного судьи Ан-
тонио Марии Коспи «Судья-криминалист»  
(Il’ Giudice Criminalista) [1]. Таким образом, 
ее автора можно считать предшественни-
ком не только Ганса Гросса, но и всей со-
временной криминалистики [2].

Антонио Мария Коспи (Antonio Maria 
Cospi, 1560–1635) к моменту завершения 
работы над книгой для следственных судей 
был секретарем Великого герцога Тосканы 
Фердинанда II Медичи1 и жил во Флорен-
ции. Работая в должности судьи по уго-
ловным делам, он накопил богатый опыт 
в области их расследования и судебного 
разбирательства. В рукописи книги он из-
ложил полученные знания и научно-мето-
дические обобщения, однако опубликовать 
ее не успел. Книга «Судья-криминалист» 
типографским способом была издана по-
смертно его племянником доктором Отта-
виано Карло Коспи в 1643 году, в 1681 году 
ее переиздали в Венеции. 

Помимо первого публичного печатного 
употребления слова «криминалист», автор 
установил некоторые руководящие прин-
ципы и рекомендации по расследованию 
преступлений, детально описал способы 
совершения основных видов преступлений, 
правила осмотра места происшествия, по-
иска и описания следов, проведения судеб-
но-следственного эксперимента, использо-
вания помощи специалистов при осмотре 
места происшествия, поиска тайников и ряд 
других технических, методических и судеб-
но-медицинских рекомендаций и приемов.

Еще задолго до Г. Гросса, посвятивше-
го криптографии отдельную главу в своем 
руководстве, А.М. Коспи написал отдель-
ный труд под названием «Интерпретация 
шифров. Правила хорошего и легкого по-
нимания любых простых шифров» [3]. Книга 
была издана также после смерти автора его 
племянником в 1639 году. Два года спустя 
данный труд был переведен с итальянского 
на французский (рис.  1, слева) известным 
французским математиком, монахом Фран-

1 Фердинанд II Медичи занимал пост Великого герцога 
Тосканы в 1628–1670 гг. Отмечен в истории покровитель-
ством науке и искусствам, в частности активно защищал 
Галилея во время церковного суда над ним.

https://books.google.com.co/books?id=hfNP6DOa0A4C&hl=es&source=gbs_navlinks_s
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суа-Жаном Нисероном и напечатан в Пари-
же в 1641 году [4]. 2

Книга представляет собой справочник, 
объясняющий методы шифрования и взло-
ма шифров. При этом автор ограничился 
простыми одноалфавитными шифрами и 
явно не хотел иметь дело с омофонически-
ми системами3, которые он и его современ-
ники называли «шифрованием сочинения». 
Коспи открыто признавал, что разгадать 
этот тип шифрования практически невоз-
можно, а затем описал одноалфавитные 
шифры, представил способы нахождения 
гласных в слогах и предложил таблицы, со-
держащие частотные слоги во француз-
ском, латинском и испанском языках. К со-
жалению, каких-либо указаний на конкрет-
ные случаи применения криптографии для 

2 Хранится в библиотеке ФБУ РФЦСЭ имени профессора 
А.Р. Шляхова при Минюсте России, имеет оттиск штампа 
ЦНИИ судебных экспертиз.
3 Омофоническая система шифрования (омофоническая 
замена) – шифр подстановки, при котором каждый символ 
открытого текста заменяется на один из нескольких сим-
волов шифра алфавита, причем количество заменяющих 
символов для одной буквы пропорционально частоте этой 
буквы. Это позволяет скрыть настоящую частоту появле-
ния данной буквы в зашифрованном тексте. Шифрование 
методом омофонической замены известно с 15 века.

расследования преступлений А.М. Коспи 
не привел. Неизвестно также, что послужи-
ло причиной написания книги о шифрах – 
криминалистическая практика или полити-
ческая деятельность Коспи на посту секре-
таря Великого герцога, предполагавшая не-
обходимость ведения тайной переписки. 

Ганс Гросс
Вторым по хронологии криминалистом-

практиком и ученым, обратившимся к крип-
тографии и ее применению при расследо-
вании уголовных дел, был австрийский су-
дебный следователь, а впоследствии про-
фессор университетов в Черновцах, Праге 
и Граце Ганс Густав Адольф Гросс (Hans 
Gustav Adolf Groß, 1847–1915), опублико-
вавший в 1893 году фундаментальный труд 
«Руководство для судебных следователей, 
чинов жандармерии и полиции». Данную пу-
бликацию долгое время было принято счи-
тать первой систематизированной книгой 
о технике, тактике и методике раскрытия 
и расследования преступлений. Ее третье 
издание вышло в 1898 году под названием 
«Руководство для судебных следователей 
как система криминалистики» (далее  – Ру-
ководство), в связи с чем Ганс Гросс долгое 

Рис. 1. Титульные страницы книги А.М. Коспи «La Interpretazione delle Cifre, Cioe Regola per Intendere 
Bene, e Facilmente Qualsiuoglia Cifra Semplice» и шестого тома «Руководства по криминалистике»2 

Эдмона Локара
Fig. 1. The title pages of the book by A.M. Cospi “La Interpretazione delle Cifre, Cioe Regola per 

Intendere Bene, e Facilmente Qualsiuoglia Cifra Semplice” (left) and the sixth volume of the “Manual on 
Criminology” by Edmond Locard (right)
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время считался автором и самого термина 
«криминалистика», который, как было ука-
зано выше, на деле впервые использовал 
Антонио Мария Коспи. 

Глава пятнадцатая Руководства была по-
священа криптографии и называлась «На-
ука дешифровки» (Dechiffrierkunde). В рус-
ском переводе 1908 года она имела назва-
ние «О чтении шифрованных писем». 

Глава состояла из следующих пунктов и 
подпунктов.

1. Общие замечания.
2. Различные системы тайнописи:
1) шифры цифровые;
2) шифры буквенные;
3) шифры из слогов и целых слов;
4) шифры с перемещениями при помощи 

патронов и сеток;
5) шифры других видов:
а) тайнопись со знаками каменщиков или 

с изображением углов;
б) тайнопись с помощью ниток;
в) тайнопись при помощи масштаба;
г) тайнопись посредством пунктирова-

ния по способу Шотти [5];
д) тайнопись при помощи игральных 

карт;
е) способ секретной полицейской пере-

писи по системе графа Вержена;
ж) древняя тайнопись.
3. О прочтении шифров.
Ганс Гросс описал основные методы 

шифрования, используемые преступника-
ми, и способы их дешифровки. Он считал, 
что судебные следователи должны уметь 
расшифровывать сообщения криминально-
го характера, созданные с использованием 
относительно несложных и распространен-
ных шифров. Помимо способов дешиф-
ровки Гросс привел ряд, на наш взгляд, по-
лезных и важных рекомендаций кримина-
листического характера, направленных на 
установление факта и вида шифрованной 
связи преступников, а также поиск ключей 
шифрования при проведении следственных 
действий. В этом заслуга Ганса Гросса не-
сомненна.

Кроме того, основываясь на много-
численных источниках по криптографии 
европейского происхождения, автор из-
ложил основы шифрования и криптоана-
лиза и постарался представить материал 
данной главы доступным для правопри-
менителей (следователей, судей) язы-
ком. При этом он приводил подробные 
библиографические ссылки на наиболее, 

по его мнению, основательные труды по 
криптографии.

Эдмон Локар
Всемирно известный французский кри-

миналист Эдмон Локар (Edmond Locard, 
1877–1966), в 1910 году создавший и впо-
следствии 40 лет возглавлявший полицей-
скую криминалистическую лабораторию в 
Лионе, также внес большой вклад в разра-
ботку и внедрение методов криптографии 
в криминалистическую науку и практику. 
Он был, пожалуй, единственным в истории 
мировой криминалистики ученым и практи-
ком, профессионально и на высоком уровне 
владевшим основными методами военной 
и криминалистической криптографии.

Эдмон Локар родился 13 декабря 1877 
года во Франции в Сен-Шамоне в обеспе-
ченной семье. Учился в пансионе Бланшу, 
после чего перешел в Доминиканский кол-
ледж Сен-Тома д’Акен в Уллене, где прохо-
дил обучение на отделении древних языков. 
В 17 лет он уже был бакалавром, специали-
зировался на литературе и науках и говорил 
на 11 языках.

Затем Э. Локар принялся за изучение 
права и медицины в университете Лиона, 
стал учеником профессора кафедры су-
дебной медицины Александра Лакассаня. 
Будучи его секретарем и помощником, он 
сотрудничал с другими выдающимися де-
ятелями криминалистики, в том числе с 
Рудольфом Арчибальдом Рейссом из Ло-
заннского университета [6]. В 1902 году он 
защитил диссертацию по теме «Судебно-
медицинская практика в XVII веке» и стал 
доктором медицины. 

В 1905 году Локар завершил свое вто-
рое, юридическое образование. Через два 
года он стал выступать в качестве эксперта 
в суде. В 1908 году Локар отправился в пу-
тешествие по миру. Будучи обеспеченным 
человеком, он смог посетить многие ев-
ропейские города  – Париж, Лозанну, Рим, 
Берлин, Брюссель, а также Нью-Йорк и Чи-
каго в США, где знакомился с работой кри-
миналистических лабораторий.

Локар оставался помощником профес-
сора Александра Лакассаня вплоть до 1910 
года, после чего основал собственную кри-
миналистическую лабораторию, которая 
помещалась на чердаке Дворца правосудия 
в Лионе. Двумя годами позднее его лабора-
тория стала официально принадлежать по-
лиции, хотя основные расходы по ее уком-
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плектованию и содержанию лежали на Ло-
каре.

В 1912 году отдельным изданием вы-
шла брошюра Локара «Криптография в 
полицейской технике: исследование ис-
пользования шифров преступниками» [7]. 
Этот труд первоначально был опубликован 
в виде статьи в журнале «Бюллетень Антро-
пологического общества Лиона» (Bulletin de 
la Société d’anthropologie de Lyon).

В том же году в журнале «Архив крими-
нальной антропологии, судебной медици-
ны, нормальной и патологической психоло-
гии» было опубликовано сообщение о вы-
ходе этой брошюры Локара со ссылкой на 
Бюллетень Антропологического общества 
Лиона: 

«Шифрованные письма до сих пор из-
учались только с дипломатической и воен-
ной точки зрения. Однако они часто исполь-
зуются в криминальной среде, как между 
заключенными, так и между их сообщни-
ками, оставшимися на свободе. Здесь ав-
тор излагает методы, которым необходи-
мо следовать для надежной расшифровки 
зашифрованных текстов: процессы чтения 
основаны на применении теорем, которые, 
очевидно, не очень просты, но приводят к 
надежной расшифровке, за исключением 
случаев, когда записи очень кратки. Систе-
мы, используемые преступниками, весьма 
разнообразны: некоторые из них наиболее 
сложны и хитры (многоалфавитная инвер-
сия, квадратная таблица Виженера и т.  д.). 
Интерес к этой брошюре обусловлен глав-
ным образом тем, что приведенные в ней 
примеры не являются воображаемыми; все 
они имели место в полицейской лаборато-
рии Лиона в рамках уголовных дел о кражах 
или мошенничествах. Это первая опублико-
ванная работа, посвященная этому важно-
му и сложному вопросу полицейской техни-
ки» [8, с. 555].

Локар также вел рубрику «Критический 
обзор. Латинская хроника» в данном жур-
нале. В своих обзорах латиноамериканской 
криминалистической литературы он неод-
нократно приводил данные об использова-
нии в работе полиции методов дешифров-
ки криминальных криптограмм. Так, в 1913 
году при описании изданного в Рио-де-
Жанейро курса криминалистики, подготов-
ленного профессором Элизио де Карвальо, 
Локар особо отметил раздел под названи-
ем «Криптография в полицейской технике, 
язык шифров» [9, с. 442].

Во время Первой мировой войны Ло-
кар, по одним данным, служил в Секретной 
службе Франции (1914–1918)4 и занимался 
судебно-медицинской идентификацией, а 
также исследованием пятен и грязи на сол-
датской униформе. По другим сведениям, в 
1914 году с началом войны тридцатисеми-
летний Эдмон Локар был мобилизован в ар-
мию и направлен в Париж для прохождения 
службы в дешифровальном подразделении. 
В его задачу входила дешифровка сообще-
ний противника. Будучи изобретательным и 
очень увлеченным ученым и практикующим 
экспертом, Локар разрабатывал эффектив-
ные методы расшифровки в зависимости 
от способа написания криптограммы: ме-
тод простой замены букв алфавита соот-
ветствующими буквами других алфавитов; 
метод транспозиции, «где порядок букв 
зашифрован и определяется с помощью 
сетки»; или словарный метод, «где каждый 
корреспондент имеет словарь, в котором 
слова заменяются числами». В начале кон-
фликта Германия, ранее использовавшая 
метод словаря, удивила своих врагов, отдав 
предпочтение методу транспозиции. Од-
нако Эдмону Локару очень быстро удалось 
наладить процесс расшифровки немецких 
сообщений, за что после войны он получил 
Орден Почетного легиона. 

В 1919 году Локар начал активно публи-
ковать свои научные труды.

В 1920 году вышла его книга «Уголов-
ный розыск и его научные методы» [11,  
с. 205–235]. Глава VI этой книги посвящена 
расшифровке тайных писем и содержит три 
параграфа: язык преступников, симпатиче-
ские чернила, криптография.

В книге Локар справедливо отмечал, что 
лучшие криптологи находятся на военной 
или дипломатической службе, поскольку в 
полицейской практике приходится иметь 
дело с «менее опытными в шифровании 
субъектами». Однако при расследовании 
преступлений необходимо стремиться рас-
шифровывать криптограммы в кратчайшие 
сроки, чтобы успеть предотвратить пре-
ступление или помешать скрыть его следы. 
Кроме того, криминальные криптограммы 
в большинстве случаев достаточно кратки, 
что также усложняет их расшифровку. На 
основании этих соображений Локар пред-
лагал организовать проведение криптогра-

4 По данным французского историка Мюриэль Салле, Ло-
кар демобилизовался в 1920 году [10, с. 18].
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фических исследований в полицейских кри-
миналистических лабораториях в крупных 
городах [11, с. 213].

В 1923 году Локар приступил к написа-
нию главного труда своей жизни, посвя-
щенного криминалистике. Он подготовил и 
издал семитомное фундаментальное «Ру-
ководство по криминалистике» (Traite de 
Criminalistique) общим объемом более трех 
тысяч страниц. Над ним он работал вплоть 
до 1931 года, однако по мере подготовки к 
изданию каждого очередного тома и до вы-
хода завершающего тома в 1940 году Ло-
кар вносил соответствующие дополнения 
и уточнения. Вопросы криптографии он де-
тально осветил в шестом томе – «Эксперти-
за письменных документов (вторая часть). 
Секретная переписка. Фальсификации», 
вышедшем в 1937 году [12], где крипто-
графии была отведена третья глава. Особо 
следует отметить обширный список лите-
ратуры по криптографии, начиная с 16 века, 
насчитывающий 353 источника, из них 226 
работ полностью посвящены криптографии 
и 127 – частично (рис. 1, справа). 

В 1931 году Э. Локар опубликовал ста-
тью памяти известного французского спе-
циалиста по криптографии Этьена Базери 
(1846–1931), которого считал своим дру-
гом. В теорию шифрования Базери особого 
вклада не внес, но практическое искусство 
дешифрования он, по мнению Локара, под-
нял на большую высоту [13].

Во время Второй мировой войны Локар 
продолжал работать в созданной им поли-
цейской лаборатории Лиона, несмотря на 
то что власть в городе находилась в руках 
профашистского режима Виши. В мемуа-
рах некоторых участников Французского 
Сопротивления встречаются упоминания о 
неком высокопоставленном полицейском 
деятеле в Лионе, оказывавшем тайное со-
действие антифашистам [14]. Можно пред-
положить, что этим деятелем был именно 
Локар, о чем свидетельствуют и воспоми-
нания племянницы Альфонса Бертильона – 
Сюзанны Бертильон [15]. 

К вопросам криптографии Локар вер-
нулся уже будучи на пенсии, в 1959 году. В 
книге «Судебная экспертиза фальшивых пи-
сем» криптографии наряду со стеганогра-
фией был отведен один из ее разделов [16]. 

В литературе, посвященной научной 
биографии Э. Локара, упоминается ряд ру-
кописей, хранящихся в малоисследованном 
муниципальном архиве города Лион, в их 
числе рукопись 1946 года «Важность крип-

тографии», машинописная статья «Крипто-
графия в уголовных делах» [17], рукописные 
черновики 1926 года: «Тайное письмо, тай-
нопись», «Контрразведка и криптография», 
«Криптография и война»5 и несколько заме-
ток о методах дешифрования [18]. В них ав-
тор описал некоторые показательные слу-
чаи дешифровки сообщений преступников 
из своей практики. 

Эдмон Локар не занимался разработкой 
шифров и не сделал каких-либо значимых 
открытий в области криптографии, его за-
слугой является то, что он доказал важ-
ность криптографии для криминалистики, 
описал и классифицировал применяемые 
преступниками наиболее распространен-
ные способы шифрования, доступным для 
полицейских криминалистов языком изло-
жил основные методы дешифровки, привел 
тактические рекомендации по работе с кри-
минальными криптограммами при прове-
дении различных следственных действий.

Также ученый внес большой вклад в дак-
тилоскопию, судебное почерковедение и 
автороведение, судебную баллистику, су-
дебную медицину, теорию идентификации 
и криминалистику. Он руководил лионской 
криминалистической лабораторией до 1950 
года, затем ушел на пенсию и организовал 
частную консультационную фирму, в кото-
рой вместе со своей второй женой Дениз 
занимался в основном проведением в част-
ном порядке почерковедческих и авторо-
ведческих экспертиз.

После ухода на пенсию Эдмона Локара 
лабораторию возглавил его сын Жак Локар 
(Jacques Locard, 1914–1952), профессор 
Национальной полицейской школы. В 1951 
году он издал книгу «Курс полицейской на-
уки», где также уделил внимание вопросам 
криптографии, описав основные приемы 
шифрования, применяемые преступника-
ми: методы замены, транспозиции, словаря 
[19, с. 35–39]. 

Умер Э. Локар 4 мая 1966 года в Лионе в 
возрасте 88 лет. 

Криптография в деятельности 
правоохранительных органов  

царской России
Во время работы над статьей не удалось 

обнаружить какие-либо оригинальные науч-
ные публикации отечественных криминали-
стов времен царской России по вопросам 

5 Статья была опубликована в журнале «Les Alpes Militaires» 
в 1923 году.
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применения криптографии при расследова-
нии общеуголовных преступлений. Элемен-
тарные сведения о шифрованных письмах 
имелись лишь в главе о тайных сношениях 
преступников в практическом руководстве 
для судебных деятелей «Основы уголовной 
техники», составленном С.Н. Трегубовым на 
основе конспектов лекций Р.А.  Рейсса [20; 
21, с. 274–276].

При этом криптография активно ис-
пользовалась в деятельности политических 
подразделений Департамента полиции, От-
дельного корпуса жандармов, охранных от-
делений, что было обусловлено важностью 
противодействия терроризму и экстремиз-
му, революционному движению. Члены раз-
личных революционных, террористических 
и экстремистских организаций активно ис-
пользовали методы шифрования для обме-
на информацией как внутри страны, так и 
при контактах с находящимися за рубежом 
единомышленниками. Примечательным яв-
ляется издание членами этих революцион-
ных организаций книг, посвященных крип-
тографии и ее использованию. Так, в 1902 
году в Женеве на русском языке вышла 
книга известного революционного деятеля 
В.П. Махновца под псевдонимом "В. Баха-
рев" «О шифрах» [22]. В ней были описаны 
основные виды простых шифров: шифр «по 
слову», шифр «по книжке», шифр «по та-
блице Пифагора» и «Гамбетовский шифр». 
В последней главе приводилось описание 
правил перестукивания в тюрьме (рис. 2, 
слева). 

Там же через два года была опублико-
вана книга «Шифрованное письмо: критика 
употребляемых у нас систем шифра», из-
данная Всеобщим еврейским рабочим Со-
юзом в Литве, Польше и России (Бунд) (рис. 
2, справа) [23].

В историю отечественной криптографии 
вошли такие талантливые и высокообразо-
ванные специалисты по криптоанализу, как 
Владимир Иванович Кривош (1865–1942) и 
Иван Александрович Зыбин (1865  –  после 
1919), служившие в правоохранительных 
органах царской России [24]. Их деятель-
ность и яркая биография подробно описаны 
в публикациях по истории отечественной 
криптографии. Однако ни научных статей по 
методам дешифрования, ни своих мемуа-
ров эти выдающиеся криптологи-практики, 
к сожалению, не опубликовали [25, 26].

Шифрованные тексты нередко поступа-
ли и в созданные в 1912–1914 гг. Кабинеты 

научно-судебной экспертизы при прокуро-
рах Судебных палат в Санкт-Петербурге, 
Москве, Киеве и Одессе, но специалистов 
по криптографии в данных судебно-экс-
пертных учреждениях не имелось. В июле 
1915 года на съезде руководителей Каби-
нетов была поднята проблема дешифровки 
поступающих документов, поскольку в от-
сутствии специальной литературы и соот-
ветствующего руководства сотрудники Ка-
бинетов были вынуждены сами искать спо-
собы и приемы дешифровки. Съезд принял 
решение временно командировать чины 
кабинетов в Департамент полиции, Мини-
стерство иностранных дел и Военное мини-
стерство для ознакомления с существую-
щими приемами дешифровки, принимая во 
внимание, что в перечисленных ведомствах 
уже накоплен большой опыт по данному во-
просу.

Однако само Министерство юстиции не 
спешило выполнять решения съезда. Лишь 
через год, в июле 1916 года, начальнику 
Особого отдела Департамента полиции 
Е.К. Климовичу было направлено письмо с 
просьбой допустить помощника управля-
ющего Московским кабинетом Владимира 
Львовича Русецкого на стажировку в Де-
партамент полиции и ознакомить его с наи-
более распространенными видами шифров 
и приемами их разбора. Такое разрешение 
было дано [27, с. 66]. Однако каких-либо 
сведений о проведении криптографических 
исследований В.Л. Русецким или иными ли-
цами в Кабинетах научно-судебной экспер-
тизы при прокурорах Судебных палат в цар-
ской России обнаружить пока не удалось6.

Криптография в криминалистической 
литературе советского периода

В первые годы Советской власти воз-
никла необходимость достаточно быстро 
обеспечить недавно созданную службу уго-
ловного розыска учебной литературой по 
криминалистике и оперативно-розыскной 
деятельности. Это осложнялось эмиграци-
ей большинства опытных криминалистов и 
судебных экспертов или их гибелью в 1917–
1922 годах. Отечественные криминалисты 
«старой школы», перешедшие на сторону 

6 Русецкий Владимир Львович (1880–1925) – российский и 
советский криминалист, после революции работал в Выс-
шем Институте фотографии и фототехники, где занимался 
вопросами судебной фотографии, затем с 1920 года был 
начальником научно-технического отдела Управления уго-
ловного розыска НКВД РСФСР. В 1923 году ушел на пенсию.
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советской власти, подготовили и издали 
несколько переводов монографий извест-
ных немецких криминалистов  – Альберта 
Гельвига [28], Ганса Шнейкерта [29] и др. В 
этих изданиях наряду с традиционными ме-
тодами криминалистики рассматривались 
и вопросы криптографии применительно к 
дешифровке коммуникаций преступников. 
Содержание разделов этих изданий практи-
чески повторяло рекомендации по расшиф-
ровке криминальных криптограмм, опубли-
кованные в книгах Г. Гросса и Э. Локара.

Из первых советских изданий по крими-
налистике только в книге «Криминалистика. 
Руководство по уголовной технике и такти-
ке», написанной выдающимся отечествен-
ным криминалистом Иваном Николаевичем 
Якимовым7 и изданной в 1925 году (рис. 3, 
справа), имелась глава с описанием мето-
дов шифрования и дешифрования. В дан-
ной главе «Тайные способы общения у пре-
ступников» Якимов детально рассмотрел 
способы звуковых (акустических) и пись-
менных сношений преступников. В числе 
письменных способов скрытых коммуника-

7 Якимов Иван Николаевич (1884–1954) – советский уче-
ный-криминалист и практик. С 1924 по 1933 гг. работал 
сначала в Московском уголовном розыске, а затем в Цен-
тральном управлении уголовного розыска НКВД.

ций преступников он представил способы 
шифрованной переписки по книге, пере-
писки при помощи «криптографа», решетки 
(шаблона), буквенных и цифровых шифров 
[30, с. 238–252]. 

Начиная с 1925 года, в научных и учебно-
методических изданиях по криминалистике 
уже не имелось не только описаний шифров 
и методов их прочтения, но и упоминаний о 
криминальных криптограммах. Это было об-
условлено следующими обстоятельствами:

– в СССР было провозглашено, что про-
фессиональной организованной преступ-
ности больше нет и, соответственно, в орби-
ту следствия перестали попадать образцы 
зашифрованной коммуникации участников 
организованных преступных сообществ;

– случаи обнаружения и изъятия крими-
нальных криптограмм в местах лишения 
свободы стали крайне редки;

– каких-либо законспирированных анти-
советских организаций, нуждающихся в 
шифрованной переписке, не осталось;

–  широкое распространение получила 
телефонная связь, в том числе междуго-
родняя и международная, что существенно 
повлияло на снижение актуальности шиф-
рованной бумажной или телеграфной пере-
писки.

Рис. 2. Титульные листы книг В. Бахарева «О шифрах» (слева)  
и В.П. Махновца «Шифрованное письмо» (справа)

Fig. 2. The title pages of the books by V. Bakharev “On Ciphers” (left)  
and V.P. Makhnovetz “Encrypted Letter” (right)
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В 1941 году в СССР вышел русский пере-
вод избранных частей «Руководства по кри-
миналистике» Эдмона Локара, однако раз-
дел о криптографии в него не вошел [31]. 

Криминалистика и криптология на 
современном этапе

В современных учебниках по кримина-
листике криптография не рассматривается. 
Не уделено внимания ей и в фундаменталь-
ном труде профессора Р.С. Белкина «Курс 
криминалистики» [32]. В книге «Цифровая 
криминалистика» для вузов издания 2021 
года криптография упоминается только 
при рассмотрении разделов, посвященных 
блокчейну, электронной цифровой подпи-
си, устройству SIM-карт, электронному клю-
чу и криптозащите [33].

В рабочей программе дополнительной 
образовательной программы профессио-
нальной переподготовки экспертов систе-
мы Минюста России по экспертной специ-
альности 21.1. «Исследование информа-
ционных компьютерных средств», утверж-
денной Российским федеральным центром 
судебной экспертизы имени профессора 
А.Р. Шляхова при Минюсте России в 2024 
году, в перечнях объектов исследования от-

сутствует упоминание о криптографических 
объектах и методах их исследования8. 

В настоящее время благодаря широко-
му использованию криптографии в инфор-
мационно-телекоммуникационных техно-
логиях (связь, анонимность в социальных 
сетях, финансовые технологии и др.) как 
никогда важно изучать эту науку в рамках 
криминалистики и судебной компьютер-
но-технической экспертизы. К тому же 
в последние годы наблюдается рост как 
числа разработок в области шифрования, 
осуществляемых представителями кри-
минального мира, специализирующими-
ся на киберпреступлениях, связанных с 
преодолением существующих систем ин-
формационной защиты, так и финансовых 
вложений представителей организованной 
преступности в разработку собственных 
криптографических систем, позволяющих 
скрывать преступные коммуникации и фи-
нансовые потоки, в том числе транснацио-
нальные. Данные обстоятельства обусло-

8 Дополнительная образовательная программа профес-
сиональной переподготовки по экспертной специально-
сти 21.1. «Исследование информационных компьютерных 
средств». Утв. ФБУ РФЦСЭ имени профессора А.Р. Шляхова 
при Минюсте России (3 редакция). 2024.

Рис. 3. Обложки книг А. Гельвига (слева) и И.Н. Якимова (справа)
Fig. 3. The covers of the books by A. Gelwig’s book (left) and I.N. Yakimov’s (right)
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вили сближение целей и задач специали-
стов по криптографии и связанной с ней 
кибербезопасности, криминалистов и сле-
дователей, специализирующихся на рас-
следовании компьютерных преступлений, 
а также экспертов по судебной компьютер-
но-технической экспертизе.

Кроме того, интерес к криптографии 
усилился в связи с распространением 
компьютерных преступлений и дополне-
нием Уголовного кодекса Российской Фе-
дерации главой 28 «Преступления в сфере 
компьютерной информации». Правоохра-
нительные органы и суды столкнулись с 
необходимостью получения знаний как о 
цифровых технологиях в целом, так и из-
учения основ криптографии. При прове-
дении следственных действий по делам о 
компьютерных преступлениях, изъятии и 
последующем исследовании компьютер-
ных средств стало обязательным участие 
соответствующего специалиста (ст. 164.1 
УК РФ «Особенности изъятия электронных 
носителей информации и копирования с 
них информации при производстве след-
ственных действий»). Кроме того, частью 7 
статьи 185 УПК РФ предусмотрено право 
на осмотр и выемку электронных или иных 
передаваемых по сетям электросвязи со-
общений. При проведении таких след-
ственных действий нередко приходится 
иметь дело с зашифрованной компьютер-
ной информацией. 

Судебные эксперты при проведении 
компьютерно-технических экспертиз стал-
киваются с необходимостью расшифров-
ки закодированной информации (главным 
образом в виде файлов, закодированного 
содержания компьютера), в том числе со-
общений, переданных по системам кодиро-
ванной мобильной или интернет-связи. При 
этом объектами исследования зачастую яв-
ляются зашифрованные данные, связанные 
не только с делами о компьютерных престу-
плениях. 

Типичными местами концентрации све-
дений, подверженных криптографической 
защите, являются: 

– текстовые, голосовые, фото- и видео-
сообщения, передаваемые через сервисы 
мгновенного обмена данными; 

–  данные, передаваемые посредством 
электронных почтовых сервисов; 

–  данные, хранящиеся на компьютерах 
(на локальных или удаленных серверах) в 

виде пользовательских или системных фай-
лов; 

–  данные, распространяемые посред-
ством блокчейн-технологии. В них концен-
трируется криминалистически значимая 
информация (сообщения, координирующие 
преступную деятельность; изображения с 
детской порнографией; создание и исполь-
зование криптовалюты; теневая бухгалтер-
ская отчетность и т.п.).

При проведении судебных компьютер-
но-технических экспертиз периодически 
возникает необходимость преобразования 
зашифрованной информации в доступную 
для исследования, оценки и использования 
в судопроизводстве. 

Известны четыре основных направления 
атак на шифры: 

1. Прямой подбор ключей к шифрам 
методом последовательного перебора из-
вестной буквенно-цифровой и символьной 
информации, а также специально подго-
товленных справочников «паролей». Для 
этой цели используются отдельно оборудо-
ванные вычислительные устройства, сети 
вычислительных устройств, а также специ-
ализированные облачные сервисы. Путем 
перебора можно взломать любой совре-
менный шифр, все зависит лишь от мощно-
сти устройства и наличия нужного количе-
ства времени. К примеру, один современ-
ный компьютер способен проверить около 
десяти тысяч вариантов ключей в секунду, 
а специализированные центры, состоящие 
из тысячи компьютеров, способны за такое 
же время проверить десятки миллионов 
ключей. 

2. Исследование современных алго-
ритмов шифрования с целью их дальней-
шего взлома. Основная идея метода – 
обнаружение уязвимостей и «дыр» в алго-
ритмах шифрования и программных про-
дуктах. В данный процесс инвестируются 
немалые деньги, и та информация, кото-
рая может в итоге быть получена, имеет 
большое значение как для правоохрани-
тельных структур, так и для разработчи-
ков устройств. 

3. Сотрудничество с разработчиками 
устройств, программ, алгоритмов шифро-
вания и внедрение «бэкдоров», то есть не-
ких программ, которые используются для 
получения несанкционированного удален-
ного доступа к защищенной информации 
за счет уязвимости систем безопасности. 



Теоретические вопросы

Теория и практика судебной экспертизы Том 20, № 2 (2025)16

Не всегда правоохранительные структуры 
получают доступ к зашифрованным данным 
в оптимальные сроки, именно поэтому раз-
работчики могут оставить некую «лазейку» 
для дешифрования. 

4. Криминалистический анализ опера-
тивной памяти. С помощью специализиро-
ванных методик исследуется информация 
из оперативной памяти, где могут быть об-
наружены ключи шифрования. 

Основными целями технико-кримина-
листического обеспечения деятельности 
по получению компьютерной информации, 
преобразованной методами криптогра-
фии, являются: 

–  предоставление возможности непо-
средственного использования субъектами 
расследования и/или судебными экспер-
тами мобильных аппаратно-программных 
комплексов и специализированных ком-
пьютерных программ, позволяющих об-
ходить блокировки в виде паролей и пин-
кодов; 

–  восстановление удаленных данных, 
расшифровка закодированных файлов, 
криптографических контейнеров;

–  извлечение данных из облачных сер-
висов при отсутствии сведений об учетных 
данных пользователя9.

Результатом применения специализи-
рованных технико-криминалистических 
средств является возможность дальней-
шего преобразования компьютерной ин-
формации в доступную для восприятия 
форму, ее изъятия, последующего анали-
за, оценки и использования в интересах 
судопроизводства.

Поскольку при совершении ряда престу-
плений используется криптовалюта (кражи 
или вымогательство денежных средств, 
мошенничество, незаконная торговля 
наркотиками, коррупционные преступле-
ния, отмывание и легализация денежных 
средств, вымогательство, налоговые пра-
вонарушения и др.), в уголовно-правовой 
и криминалистической литературе по-
явились термины «криптопреступления», 
«криптопреступность», «криптовалютные 
преступления» [34]. Однако для решения 
задач, возникающих при расследовании 
таких преступлений, привлекаются глав-

9 Зиновьева Н.С. Компьютерная информация, преобразо-
ванная методами криптографии, в раскрытии и рассле-
довании преступлений: автореф. дис. …канд. юрид. наук. 
Краснодар, 2021. С. 15.

ным образом специалисты и эксперты в об-
ласти движения криптовалютных средств, 
а не в области криптографии. Они должны 
обладать знаниями технологии блокчейн, а 
также знаниями о том, как функционируют 
программные продукты, используемые для 
совершения операций с криптовалютами 
[35, с. 675].

В процессе подготовки данной ста-
тьи была предпринята попытка изучения 
практики использования средств дешиф-
рования при проведении судебной ком-
пьютерно-технической экспертизы по 
уголовным делам. Были изучены все при-
говоры судов общей юрисдикции за 2024 
год, в которых встречалось хотя бы одно 
слово с корнем «крипт». Таких приговоров 
в базе данных «Право Тех» оказалось 160. 
Ни в одном из приговоров не приводилась 
информация о проведении судебной ком-
пьютерно-технической экспертизы, в ходе 
которой было бы осуществлено дешифро-
вание или иное исследование каких-либо 
криптографически защищенных объектов, 
имеющих доказательственное значение. 
Основную часть употреблений слов с кор-
нем «крипт» составили слова «криптова-
люта» (40 приговоров), «криптокошелек» 
(7 приговоров), а также словосочетания 
«криптографически защищенная элек-
тронная цифровая подпись» (66 приго-
воров), «криптографически защищенный 
мессенджер “Telegram”» (37), «средства 
криптографической защиты» (10). Пред-
ставляется, что такое положение дел в 
значительной степени обусловлено тем, 
что сотрудники подразделений судебной 
компьютерно-технической экспертизы 
государственных судебно-экспертных уч-
реждений (за исключением находящихся 
в ведении ФСБ России), а также негосу-
дарственных судебно-экспертных уч-
реждений из-за отсутствия необходимых 
программно-аппаратных средств крип-
тографических исследований и соответ-
ствующих знаний и навыков отказываются 
от решения вопросов, связанных с крип-
тографией. 

Серьезным препятствием для эффек-
тивного решения задач судебной компью-
терно-технической экспертизы является 
быстрое развитие индустрии программ-
но-технических средств шифрования ин-
формации при заметном отставании раз-
работок, предназначенных для криминали-
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стов средств дешифровки кодированной 
информации, представляющей интерес 
для целей судопроизводства и размещен-
ной на компьютерах, средствах мобильной 
связи, разнообразных гаджетах, а также в 
облачных хранилищах. 

В настоящее время существует ряд ин-
струментов дешифрования, доступных су-
дебным экспертам. Однако они обеспечи-
вают решение далеко не всех возникающих 
перед экспертами задач.

Возможности судебной компьютерно-
технической экспертизы по дешифрова-
нию криминалистически значимой ком-
пьютерной информации напрямую зависят 
от уровня развития индустрии и технологий 
кибербезопасности. При этом важное зна-
чение имеет скорость внедрения средств 
дешифрования в повседневную практику 
этого вида экспертизы.

Основными требованиями, предъявля-
емыми к криминалистическим средствам 
исследования зашифрованной компью-
терной информации, являются:

– высокая скорость дешифровки; 
– простота использования соответству-

ющего инструмента;
–  многофункциональность криминали-

стических средств, обеспечивающая воз-
можность преодоления паролей, анализа 
реестра компьютера, восстановление уда-
ленных файлов, расшифровку закодиро-
ванных файлов и других необходимых дан-
ных; 

– точность и достоверность полученных 
результатов.

На рынке компьютерных средств пред-
лагается несколько продуктов, предназна-
ченных для расшифровки закодированных 
(защищенных) данных в процессе прове-
дения судебной компьютерно-технической 
экспертизы.

Elcomsoft Forensic Disk Decryptor обе-
спечивает мгновенный доступ к данным, 
хранящимся в зашифрованных дисках и 
контейнерах BitLocker, FileVault 2, PGP Disk, 
TrueCrypt и VeraCrypt. Инструмент извле-
кает криптографические ключи из RAM-
захватов, гибернации и файлов подкачки 
или использует текстовый пароль или клю-
чи депонирования для расшифровки фай-
лов и папок, хранящихся в криптоконтейне-
рах, или монтирует зашифрованные тома в 
качестве новых букв дисков для мгновенно-
го доступа в реальном времени. Программа 
извлекает метаданные шифрования из за-

шифрованных дисков TrueCrypt, VeraCrypt, 
BitLocker, FileVault, PGP Disk и LUKS/LUKS2, 
дисков и контейнеров Jetico BestCrypt. До-
полнительным решением является бес-
платный портативный инструмент команд-
ной строки Elcomsoft Encrypted Disk Hunter, 
который позволяет быстро обнаружить на-
личие зашифрованных томов при выполне-
нии анализа системы в реальном времени.

Elcomsoft Forensic Disk Decryptor может 
автоматически расшифровывать все со-
держимое зашифрованного контейнера, 
предоставляя эксперту полный, неограни-
ченный доступ ко всей информации, храня-
щейся на зашифрованных томах. 

Passware Kit Forensic – криптографиче-
ское решение для обнаружения электрон-
ных улик, которое позволяет, как утверж-
дают его разработчики, получать отчеты и 
расшифровывать все защищенные паро-
лем объекты на компьютере. Программа 
распознает более 280 типов файлов и ра-
ботает в пакетном режиме восстановления 
паролей.

Passware Kit Forensic находит все за-
шифрованные или защищенные паролем 
документы, архивы и другие файлы. Сорти-
рует по сложности расшифровки, осущест-
вляет быстрое сканирование изображений 
памяти и файлов в одном режиме. Извле-
кает ключи шифрования для FileVault2, 
TrueCrypt, VeraCrypt и BitLocker для мгно-
венной расшифровки дисков и контейне-
ров, обеспечивает создание словаря паро-
лей или извлечение паролей учетных запи-
сей для Windows и Mac.

EnCase Forensic включает EnCase 
Decryption Suite, инструмент для расшиф-
ровки дисков, томов, файлов и папок, за-
писей реестра, зашифрованной электрон-
ной почты. 

Комплексы программно-технических 
средств, предназначенных для судебно-
экспертного исследования зашифрован-
ной компьютерной информации, имею-
щиеся в распоряжении компьютерно-тех-
нических экспертных подразделений су-
дебно-экспертных учреждений Минюста 
России, Следственного комитета и МВД 
Российской Федерации, не всегда позво-
ляют успешно осуществить дешифрование 
закодированных объектов. Многие про-
граммы шифрования являются продуктами 
иностранных компаний и доступны широ-
кому кругу пользователей. В то же время 
программно-технические средства извле-
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чения ключей шифрования, преодоления 
систем защиты и раскодировки зашифро-
ванных объектов в условиях санкций стали 
недоступными для обновления, что созда-
ет большие трудности в процессе судеб-
но-экспертного исследования. Такое поло-
жение дел диктует необходимость разра-
ботки высокоэффективных отечественных 
средств дешифрования, предназначенных 
для использования судебными экспертами 
компьютерно-технических подразделений 
экспертно-криминалистических служб и 
судебно-экспертных учреждений соответ-
ствующих ведомств.

К сожалению, в отечественной кримина-
листике вопросам использования методов 
криптоанализа при проведении судебных 
экспертиз и некоторых других следствен-
ных действий уделяется недостаточно вни-
мания. При этом результаты анализа исто-
рии взаимосвязи криминалистики и крип-
тографии могут содействовать выработке 
стратегии дальнейших совместных иссле-
дований, направленных на повышение эф-
фективности использования достижений 
криптографии в следственной и судебной 
практике, а также разработке и внедрению 
новых методик судебной компьютерно-
технической экспертизы.

Большой вклад в сохранение истории 
криптографии и ее популяризацию вносит 
открытый в декабре 2021 года Научно-про-
изводственной компанией «Криптонит» 
первый и единственный в стране научно-
технологический Музей криптографии, 
посвященный собственно криптографии, 
а также смежным дисциплинам и техноло-
гиям коммуникации. С помощью уникаль-
ной коллекции шифровальной техники, 
средств передачи информации и архивных 
документов, большинство из которых ра-
нее составляло государственную тайну и 
было рассекречено специально для демон-
страции в музее, экспозиция рассказывает 
о прошлом, настоящем и будущем крипто-
графии, о людях и изобретениях, изменив-
ших мир10.

Заключение
Дополнение и уточнение истории кри-

миналистики и криптографии важно для 

10 Музей криптографии. https://cryptography-museum.ru/

понимания их становления и развития. 
Описание незаслуженно забытого фун-
даментального труда, посвященного ос-
новам расследования преступлений фло-
рентийского юриста-криминалиста Анто-
нио Марии Коспи, и его книги об основах 
криптографии представляется полезным 
и позволяет более глубоко изучить и ос-
мыслить исторический путь криминали-
стики и ее связь с криптографией. К сожа-
лению, в итальянской исторической и кри-
миналистической литературе фигуре А.М. 
Коспи уделено крайне мало внимания. Нет 
упоминаний о нем и в отечественных пу-
бликациях по всеобщей истории крими-
налистики, где безоговорочно признается 
приоритет австрийца Ганса Гросса, кото-
рый либо не был знаком с книгой Коспи, 
либо не посчитал нужным упомянуть ее в 
своем Руководстве.

Российские и советские криминали-
сты в начале 20 века активно использова-
ли многовековой мировой опыт анализа 
криптограмм и предпринимали опреде-
ленные усилия по включению основ крип-
тографии в профессиональную подготов-
ку следователей и экспертов-криминали-
стов. 

Криминалистика и криптография шли 
«рука об руку» вплоть до Первой Мировой 
войны 1914–1919 гг. В дальнейшем благо-
даря серьезным финансовым вливаниям и 
мобилизации научных ресурсов в военную, 
дипломатическую и контрразведыватель-
ную криптографию, криминалистическая 
криптография сначала заметно отстала в 
своем развитии, а в последние годы усту-
пила место современным технологиям, 
разрабатываемым в частной и государ-
ственно-частной индустрии информаци-
онной безопасности (кибербезопасности) 
и успешно используемым в сфере судеб-
ной компьютерно-технической эксперти-
зы и цифровой криминалистики. Такое по-
ложение дел диктует необходимость соз-
дания высокоэффективных отечественных 
средств дешифрования, предназначенных 
для использования судебными экспер-
тами компьютерно-технических подраз-
делений экспертно-криминалистических 
служб и судебно-экспертных учреждений 
соответствующих ведомств.
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