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Введение
Институт судебной экспертизы и его ос-

новные составляющие в виде различных 
классов и родов судебных экспертиз в по-
следние годы активно используют инно-
вационные технологии при исследовании 
вещественных доказательств. При этом од-
ной из важных составляющих в раскрытии 
и расследовании преступлений являются 
следы, которые остаются на местах проис-

шествий в результате несанкционирован-
ных действий преступников. 

Хотя различные виды следов достаточ-
но хорошо изучены в разделе трасологии, 
в настоящее время с появлением электрон-
ной информации, а значит и ее следов, тре-
буется их более углубленное изучение, что 
позволит получать более полные фактиче-
ские данные, используемые в качестве до-
казательств.
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Материалы и методы
Развитие научно-технического прогрес-

са привело к разработке инновационных 
технологий, которые дали возможность 
исследовать новые виды следов, отобра-
жаемых на электронных носителях. Такие 
следы большинством ученых принято на-
зывать «цифровыми». Они невидимы, од-
нако имеют материальную природу, что 
позволяет использовать имеющуюся в них 
информацию в целях доказывания. Тради-
ционные следы, которые всегда остаются 
на месте происшествия, изучаются в рам-
ках такого важного направления в судеб-
ной экспертизе, как трасология. Несмотря 
на то, что ее научные и методические осно-
вы достаточно разработаны, в настоящее 
время, в связи с возникновением новых 
способов совершения преступлений, в ко-
торых главную роль играет компьютерная 
техника, и появлением новых видов сле-
дов, требуются иные подходы к их изуче-
нию и исследованию.

Сложности в экспертной практике связа-
ны со многими обстоятельствами, прежде 
всего, с обилием объектов, предоставляе-
мых в распоряжение эксперта. К ним отно-
сится большая группа следов человека (рук, 
босых ног, зубов, обуви), следы орудий и 
инструментов, следы на замках и пломбах, 
следы транспортных средств, животных, 
микрообъектов, следы редких объектов и 
т.  п. Очертить весь круг объектов, являю-
щихся вещественными доказательствами 
в трасологии, достаточно сложно, в этой 
связи требуется разработка как общей ме-
тодики исследования различных объектов 
с использованием современных инноваци-
онных технологий, так и частных методик по 
отдельным ее видам.

В контексте обозначенной темы рассмо-
трим возможности развития трасологиче-
ской экспертизы на современном уровне и 
некоторые пути решения имеющихся про-
блем.

Несмотря на недостаточную изученность 
новых видов следов, к настоящему моменту 
учеными были получены некоторые положи-
тельные результаты, например, использо-
вание 3D-сканирования и 3D-печати при ис-
следовании следов обуви [1], были разра-
ботаны методические рекомендации по ис-
следованию следов инновационных произ-
водственно-технологических механизмов 
при производстве изделий массового про-
изводства и некоторых других объектов [2], 

по созданию компьютерных 3D‑моделей, с 
которых изготавливаются изделия. В МВД 
России создано автоматизированное ра-
бочее место эксперта-трасолога для ис-
следования объектов трасологических экс-
пертиз с применением 3D-сканирования, 
3D-моделирования, 3D-микроскопии, ин-
тегрированное в систему обработки данных 
(ИСОД) ведомства; кроме того, в судебно-
экспертную деятельность внедрен элек-
тронный документооборот с использовани-
ем ИСОД.

Такое разнообразие объектов, поступа-
ющих на исследование эксперту-трасологу, 
в рамках современной цифровой трасоло-
гии, которая была выделена нами в само-
стоятельный раздел общей трасологии в 
2008 году [3], делает актуальным продол-
жение разработки новых подходов к их из-
учению. При этом, поскольку важное место 
в общей трасологии занимает механизм 
образования следов, необходимо отметить 
его отличие при формировании традицион-
ных и цифровых следов. 

Основной фактор, влияющий на ха-
рактер следов, – механическое контакт-
ное взаимодействие следообразующего 
и следовоспринимающего объектов, об-
ладающих физическими свойствами. При 
образовании же цифровых следов форма 
и размеры объекта в традиционном пони-
мании отсутствуют, возможно зафиксиро-
вать лишь изменения на уровне электро-
магнитных взаимодействий цифрового 
сигнала, которые выявляются только с 
помощью технических средств, преоб-
разующих электронно-цифровую модель 
объекта в вид, доступный для восприятия 
исследователя. При таком различии как 
в обнаружении, так в способах фиксации 
цифровых следов требуется отдельный 
комплекс методов, приемов и техниче-
ских средств, а  также порядок их приме-
нения для работы с указанными следами. 
Эти факторы необходимо учитывать при 
использовании в процессе исследования 
различных видов моделирования, так как 
они отличаются при исследовании тра-
диционных следов. Поскольку цифровые 
следы являются электронной информаци-
ей, необходимо применять компьютерное 
моделирование на уровне комплексных 
исследований. Такой вид моделирования 
с использованием цифровых технологий 
позволяет выявлять и устанавливать ме-
ханизм следообразования, определять 
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действия и их последствия в результате 
совершенного деяния, что будет способ-
ствовать установлению механизма совер-
шения преступления в целом.

Реализация компьютерного моделиро-
вания возможна лишь при комплексном 
подходе с учетом применения знаний из 
различных областей, что, в свою очередь, 
обязывает экспертов совершенствовать 
свои знания в определенных технологиче-
ских процессах. Эксперты, принимающие 
участие в производстве конкретной экс-
пертизы, обладают различными специаль-
ными знаниями и используют технические 
термины, принятые в своей специальности, 
особенно в области компьютерной техники. 
Однако процессуальным субъектам бывает 
сложно понять смысл тех или иных умоза-
ключений эксперта при оценке результатов 
проведенной экспертизы. Не всегда это по-
нимание доступно и эксперту другой специ-
альности в случае проведения комплексной 
экспертизы. В этой связи необходима до-
полнительная подготовка процессуальных 
субъектов (следователей, судей и экспер-
тов). На наш взгляд, целесообразно разра-
ботать справочник специальных терминов 
и понятий, используемых при производстве 
таких экспертиз; это позволит процессуаль-
ным субъектам, не имеющим специальных 
знаний в области компьютерных техноло-
гий, правильно оценить результаты экспер-
тизы.

При проведении экспертного исследо-
вания особое внимание уделяется сохра-
нению извлеченной компьютерной инфор-
мации. Как известно, важным требованием 
в работе с традиционными материальными 
следами является обеспечение их сохран-
ности, начиная с осмотра места происше-
ствия и их фиксации, заканчивая транс-
портировкой и производством конкретных 
экспертиз. Подобные требования описаны 
во многих учебных и методических посо-
биях и, как правило, выполняются. Отно-
сительно цифровых следов также необхо-
димо разработать рекомендации, содер-
жащие указания к обеспечению их сохран-
ности с учетом специфики и механизма их 
образования.

Результаты и обсуждение
В рамках развития цифровой трасологии 

на современном уровне необходимо следо-
вать определенным цифровым стандартам 

для соблюдения всех условий формирова-
ния доказательств. 

При производстве многих видов судеб-
ных экспертиз (включая трасологическую) 
используются стандартизированные по-
нятия, закрепленные в определенной 
нормативно-технической документации. 
При описании того или иного процесса, 
объекта применяют как уже устоявшиеся 
понятия и обозначающие их термины, так 
и новые, содержащие, в том числе тех-
нические термины, закрепленные в со-
ответствующих ГОСТах. Использование 
технических терминов, интегрированных 
в судебную экспертизу из предметных об-
ластей соответствующих родов (видов) 
экспертиз, является естественным про-
цессом. Что же касается использования 
их в традиционных видах экспертиз, в том 
числе и трасологических, нередко воз-
никает вопрос, насколько правомерно их 
использование при описании и самих объ-
ектов, и признаков, которые отображают-
ся в процессе их изготовления. В рамках 
трасологической экспертизы такой под-
ход обоснован, особенно при исследова-
нии объектов в разделах механоскопии и 
транспортной трасологии. 

Так, при описании изделий массового 
производства необходимо обращать вни-
мание на имеющиеся на них дефекты и 
определять, допускаются ли они ГОСТами. 
Если не допускаются, следует рассматри-
вать их как частные признаки оборудова-
ния, механизма, на котором они изготав-
ливаются, то есть как признаки произ-
водственно-технологического характера. 
Такое определение позволит эксперту ре-
шать многие вопросы, например: с одной 
ли матрицы изготовлены предметы (из-
делия), на одном ли предприятии они соз-
давались, в одной партии или в разных, их 
соответствие определенным стандартам 
и образцам и т. п. Выявленные отклонения 
от ГОСТов, наличие дефектов должны ука-
зываться в заключении эксперта, а их пра-
вильная экспертная оценка, несомненно, 
будет способствовать качественному экс-
пертному исследованию и достоверности 
выводов.

Технические термины в транспортной 
трасологии широко применяют при ре-
шении диагностических задач. Как было 
отмечено ранее [4], в технической диа-
гностике используется «диагностический 
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тест», под которым понимается совокуп-
ность проверок для определения состоя-
ния системы. В транспортной трасологи-
ческой экспертизе возможна разработка 
подобного экспертного диагностического 
теста при исследовании соответствую-
щих объектов, а также создание системы 
диагностических свойств, которая по-
зволит выделять структуру признаков, 
характеризующих эти свойства. При ис-
следовании транспортных средств, их 
деталей необходимы знания различных 
стандартов по их изготовлению, техниче-
ских условий и многих иных требований 
к различному оборудованию. Особенно 
важно учитывать требования стандартов 
при комплексных исследованиях, когда 
устанавливаются свойства отделившихся 
в результате дорожно-транспортных про-
исшествий деталей, частиц стекла, лако-
красочного покрытия и т. п.

При использовании технических тер-
минов, на наш взгляд, в исследователь-
ской части заключения эксперта необ-
ходимо давать пояснения, объясняющие 
смысл того или иного термина для каж-
дого конкретного случая. Такой подход не 
будет вызывать сомнений в обоснован-
ности полученных результатов, не при-
ведет к назначению дополнительной экс-
пертизы в связи с неясностью смысла и 
значения терминологии, используемой 
экспертом. Важно отметить, что на зна-
чимость применения ясной терминоло-
гии указывал и Пленум Верховного Суда 
№  28 от 21.12.2010, так, в пункте 13 По-
становления отмечается, что «под недо-
статочной ясностью следует понимать не-
возможность уяснения смысла и значения 
терминологии, используемой экспертом, 
методики исследования, смысла и значе-
ния признаков, выявленных при изучении 
объектов, критериев оценки выявленных 
признаков, которые невозможно устра-
нить путем допроса в судебном заседании 
эксперта, производившего экспертизу». 

Нельзя обойти вниманием и возмож-
ность допущения экспертных ошибок, 
связанных с использованием новых тех-
нологий при изготовлении различных 
исследуемых объектов и при непосред-
ственном производстве трасологических 
экспертиз. Большое количество техни-
ческих ошибок может повлиять на объ-
ективность полученных результатов при 
исследовании самых разнообразных 

объектов. Например, при изготовлении 
изделий массового производства в на-
стоящее время на промышленных пред-
приятиях используются инновационные 
технологии, при этом оборудование по-
стоянно модернизируется. Эксперты, не 
зная в полной мере производственных 
признаков на изделиях, изготовленных 
по новым технологиям, в том числе при 
помощи 3D-печати, зачастую приходят к 
ошибочным выводам. 

В контексте обозначенной темы отметим 
некоторые экспертные ошибки при иссле-
довании цифровых следов. В зависимости 
от этапов исследования они могут быть вы-
явлены на этапе обнаружения, изъятия и 
при самом исследовании [5].

На этапе обнаружения ошибки могут 
быть допущены экспертом в силу его невни-
мательности, недостаточной компетент-
ности или при нарушении методики поиска 
цифровых следов.

На этапе изъятия могут быть внесены из-
менения в информацию, содержащуюся на 
электронных носителях. Это может быть об-
условлено недостаточной компетентностью 
специалиста и нарушением им методики 
изъятия, намеренным или ненамеренным 
ее искажением при производстве неотлож-
ных оперативных действий.

На этапе исследования цифровых сле-
дов к экспертным ошибкам можно отнести 
непредумышленное нарушение специали-
стами в области компьютерной эксперти-
зы основного правила криминалистики и 
судебной экспертизы – сравнение подоб-
ного с подобным. В связи с отсутствием 
базового криминалистического образова-
ния в области компьютерной экспертизы, 
они не всегда осведомлены об этом пра-
виле. Как следствие, специалист может 
проводить сравнение разных объектов, 
например, действий правонарушителя с 
появившейся в результате этих действий 
информацией, выдвигая при этом сужде-
ния, которые с криминалистической точки 
зрения ошибочны.

Заключение
Углубленное изучение возможностей 

исследования различных следов в рамках 
цифровой трасологии будет способство-
вать их расширению и появлению новых 
подходов на основе инновационных техно-
логий, как того требуют современные вы-
зовы.
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