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Аннотация. В статье проанализированы современные экспертные технологии выявления и 
исследования следов преступлений в сложных следственных ситуациях. Целесообразность 
разработки темы определяется тем, что указанные многими авторами современные экспертные 
технологии распространены недостаточно, и не внедрен системный подход к выявлению и 
исследованию следов. Необходимо ознакомить научных работников и практиков с широким 
спектром возможностей современного подхода к работе со следами с использованием инноваций 
и технологий мирового уровня. 
Научная новизна исследования обусловлена тем, что на основе эмпирического подхода выявлены 
новейшие технические и теоретические разработки в области экспертных технологий, которые 
пока не используются широко ни в теоретических рекомендациях, ни в практической деятельности 
следователей. Методология и методика исследования базируются на дедуктивной модели научного 
метода и состоят в наблюдении, синтезе, анализе, систематизации и дедукции с последующей 
формализацией в рамках практической деятельности.
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Введение
Достижения научно-технического про-

гресса проникают во все аспекты нашей 
жизни. Сегодня раскрытие преступлений 
связано с технологиями, которые еще 30 
лет назад выглядели футуристическими, 
а сейчас стали незаменимыми, благода-
ря своей эффективности. От сканирования 
сетчатки глаза до «химии улик» – современ-
ные судебно-экспертные методы настолько 
продвинулись в исследовании следов пре-
ступлений, что эта область знаний является 
одной из самых быстроразвивающихся в 
мире. 

Так, по данным Бюро статистики труда 
США (The U.S. Bureau of Labor Statistics, так-
же BLS), с 2023 года по 2032 год количество 
рабочих мест для экспертов-криминали-
стов в стране увеличится приблизительно 
на 14 %, при этом ожидаемый средний по-
казатель для остальных профессий – 5  %. 
Более того, будет создано около 2 400 но-
вых должностей судебных экспертов. Этот 
рост обусловлен активным развитием со-
временных технологий в судебной экспер-
тизе, которые повысили доступность и до-
стоверность криминалистической инфор-
мации на местах происшествий1.

Появление Интернета открыло новые 
возможности для преступной деятельно-
сти. Сегодня каждый институт государства 
собирает, хранит и распространяет элек-
тронные данные, которые часто становятся 
целью хакерских атак.

Утечки данных происходят как на малых 
предприятиях, так и в крупных компаниях, 
таких как Facebook («Мета»2) и T-Mobile. 
Преступления в сфере компьютерной ин-
формации включают мошенничество, 
компьютерный терроризм, кражу данных, 
хакерские атаки по типу «отказ в обслужи-
вании» и технологический шпионаж, после 
которых остаются цифровые следы. 

В 16-ом ежегодном докладе Ресурсный 
центр по краже личных данных (The Identity 
Theft Research Center, также ITRC)3 сооб-
щил, что количество утечек данных в 2022 
году превысило рекорд, установленный в 

1 Modern Forensic Science Technologies (2024)  // Forensics 
Colleges. 09.02.2024. https://www.forensicscolleges.com/blog/
resources/10-modern-forensic-science-technologies
2 Признана экстремистской организацией и запрещена к 
использованию в России.
3 Ресурсный центр по краже личных данных – некоммер-
ческая организация, созданная для поддержки жертв 
преступлений, связанных с использованием личных дан-
ных. www.idtheftcenter.org 

2020 году, на 23 %, в основном за счет фи-
шинга4 и «программ-вымогателей». 

Поскольку распространение электрон-
ных записей и киберпреступность, по про-
гнозам экспертов, будет только прогресси-
ровать, ведущим мировым компаниям при-
дется нанимать специалистов по инфор-
мационной безопасности, чтобы защитить 
репутацию и избежать ответственности за 
утечку персональных данных. По данным 
бюро статистики труда США количество 
вакансий аналитиков по информационной 
безопасности вырастет к 2031 году на 35 %. 
Таким образом, через 10 лет будет доступно 
более 56 тысяч новых должностей со сред-
ней зарплатой в 102 600 долларов.

В мае 2018 года Европейский союз при-
нял «Общий регламент по защите данных» 
(The General Data Protection Regulation)5. 
Это может послужить хорошей основой для 
перехода на глобальный стандарт в рамках 
ЕС, однако миллионы людей за его преде-
лами по-прежнему остаются во власти не-
регулируемой политики защиты компаний 
от хакеров. Тем не менее достижения в об-
ласти криминалистики и судебной экспер-
тизы помогают правоохранительным орга-
нам противостоять преступности как в ее 
старом, так и в новом воплощениях. 

Некоторые инновации представляют 
собой совершенно новые экспертные тех-
нологии, в то время как другие являются 
усовершенствованными методами иссле-
дования доказательств в уже устоявшейся 
области знаний.

Система баллистической 
идентификации

К современным достижениям судебной 
экспертизы и криминалистики по праву 
можно отнести технологию автоматизи-
рованной идентификации огнестрельного 
оружия и его частей.

Интегрированная система баллистиче-
ской идентификации (Integrated Ballistics 
Identification System, также IBIS), предлагае-
мая компанией Forensic Technology WAI, Inc., 
является передовой автоматизированной 
технологией идентификации пуль и гильз, 
огнестрельного оружия и иных объектов, 
которая значительно облегчает информа-
ционный обмен, сравнение и идентифика-

4 Фишинг (от англ. fishing – «рыбная ловля, выуживание») – 
вид интернет-мошенничества, целью которого является 
получение доступа к конфиденциальным данным пользо-
вателей – логинам и паролям.
5 Общий регламент по защите данных. www.gdpr.eu 

http://www.idtheftcenter.org
https://gdpr.eu/
http://www.gdpr.eu
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цию изображений объектов с мест проис-
шествий через сеть сайтов визуализации. 
Технология IBIS последнего поколения об-
ладает исключительной 3D‑визуализацией, 
передовыми алгоритмами сравнения и на-
дежной инфраструктурой. Она разработана 
для полиции и военных организаций, пре-
доставляя полезную информацию, получа-
емую в ходе исследования огнестрельного 
оружия и компонентов боеприпасов к нему.

IBIS отличается исключительными воз-
можностями. Предлагая возможные со-
впадения между парами стреляных гильз и 
гильзами с мест происшествий с неверо-
ятной быстротой, достигаемой с помощью 
искусственного интеллекта и значительно 
превышающей человеческие возможности, 
система помогает следователям получать 
своевременную информацию о преступле-
ниях, оружии и подозреваемых.

За более чем 30 лет разработчики IBIS 
существенно продвинулись в анализе уни-
кальных отметин, оставляемых на стреля-
ных пулях и гильзах от тысяч различных ви-
дов огнестрельного оружия и боеприпасов, 
и вышли на мировой уровень. Результатом 
работы стала серия мощных алгоритмов 
корреляции, способных перебирать милли-
оны вещественных доказательств, чтобы в 
кратчайший срок предоставить правоохра-
нительным органам все возможные совпа-
дения6.

Программное обеспечение  
для анализа следов крови

При расследовании уголовных дел, в ко-
торых предполагается физический контакт 
людей друг с другом или с окружающей их 
средой, уже в течение многих лет важней-
шую роль играет судебно-медицинская экс-
пертиза.

В любом инциденте при получении по-
страдавшим лицом кровоточащей травмы 
его кровь попадает на вовлеченных лиц и 
какие-либо объекты. В связи с этим обсто-
ятельством анализ узоров следов крови мо-
жет быть использован для разрешения во-
просов, имеющих значение для правильной 
квалификации произошедшего события.

Программное обеспечение для анали-
за узора пятен крови – Bloodstain Pattern 
Analysis Software (также BPA software)7 – это 
еще одна автоматизированная технология, 
направленная на реконструкцию события 

6 Forensic Technology. www.ultra-forensictechnology.com
7 Bloodstain Pattern Analysis Software. 
https://hemospat.com/#/0

преступления, которая достигается путем 
анализа расположения кровяных пятен.

Узоры следов крови на месте происше-
ствия в зависимости от механизма их обра-
зования содержат характерные диагности-
рующие признаки, что позволяет понять, 
каким образом они были образованы. На-
пример:

– кровь попала на поверхность в резуль-
тате контакта с другой окровавленной по-
верхностью; 

– кровь капала из раны на поверхность;
– кровь капала в лужу крови;
– были удары по влажной крови;
– кровь капала с движущегося объекта;
– кровь вышла из дыхательных путей;
–  кровь пролилась из-за травмы арте-

рии.
Количество крови и распределение ее 

следов зависит от таких факторов, как ха-
рактер и продолжительность любого кон-
такта, близость вовлеченных людей/объек-
тов, характер полученных травм и количе-
ство потерянной крови.

Определенные виды действий, в частно-
сти удары ногами, кулаками или использо-
вание огнестрельного оружия, могут давать 
очень характерные распределения крови, 
иногда содержащие мелкие детали. Авто-
матизированная технология анализа узора 
пятен крови на месте происшествия позво-
ляет судмедэкспертам точнее ответить на 
следующие вопросы:

–  Каково было положение жертвы, пра-
вонарушителя и/или предметов в момент 
кровопролития?

–  Каким образом люди/объекты пере-
мещались на месте совершения преступле-
ния?

– Имела ли место драка или борьба?
– Какой тип оружия использовался?
–  Сколько ударов, выстрелов или иных 

действий было произведено?
–  Был ли преступник ранен? Чья кровь 

была найдена на месте происшествия?
– Была ли попытка зачистить место пре-

ступления после нападения?
BPA software оценивает области возник-

новения кровопотери, таким образом, экс-
перт, исследуя параллельно образцы кро-
ви на месте происшествия, на одежде или 
предполагаемом оружии, может восстано-
вить механизм произошедшего события.

В ходе судебного разбирательства свои 
позиции выдвигают стороны обвинения и 
защиты. В этих обстоятельствах технология 
BPA особенно эффективна – она сопостав-
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ляет результаты анализа узоров кровяных 
следов с мест происшествия с выдвинуты-
ми сторонами версиями произошедшего и 
в автоматическом режиме позволяет опре-
делить наиболее вероятную версию собы-
тия8.

Тем не менее технология BPA еще не-
достаточно испытана, а использование ПО 
в реальных уголовных делах недостаточ-
но документировано. Таким образом, хотя 
данная технология и выглядит многообеща-
юще, она нуждается в дальнейших исследо-
ваниях и валидации, чтобы убедиться в ее 
соответствии строгим стандартам работы с 
данными, представляемыми в дальнейшем 
в суде.

Методы масс-спектрометрии
В журнале «Масс-спектрометрия» 

(Journal of Mass Spectrometry) опубликова-
на экспертная методика количественного 
определения синтетических каннабинои-
дов с использованием жидкостной хрома-
тографии-тандемной масс-спектрометрии 
(LC-MS/MS) [1]. Эта технология развивает 
судебную токсикологию, обеспечивая вы-
сокую селективность и чувствительность, 
что делает ее бесценным инструментом для 
анализа сложных биологических образцов. 
Синтетические каннабиноиды, часто назы-
ваемые «спайсами» или «К2», являются се-
рьезной проблемой при злоупотреблении 
наркотиками из-за их структурного разно-
образия и постоянно меняющегося соста-
ва. Метод LC-MS/MS позволяет одновре-
менно идентифицировать и количественно 
определять 24 синтетических каннабиноида 
в выделениях человека, что делает его мощ-
ным инструментом тестирования наличия 
каннабиса в организме.

Применение Omics в судебно-
энтомологических исследованиях9

Использование Omics10 в судебной энто-
мологии обсуждается в статье, опублико-

8 The Intricacies of Blood Pattern Analysis in Forensic 
Investigations  // Forensic Access. 05.09.2024. www.forensic-
access.co.uk
9 Судебная энтомология занимается изучением биологии 
насекомых некробионтов, их места и роли в процессе 
разложения трупов, влияния на жизнедеятельность 
насекомых, факторов, связанных как непосредственно 
с трупом, так и зависящих от места его обнаружения, и 
разрабатывает методы судебно-медицинской энтомологии.
10 Omics  – это набор высокопроизводительных 
аналитических методов, используемых для изучения 
различных типов молекул, составляющих живой организм, 
включая ДНК, РНК, белки и метаболиты.

ванной в «Acta Tropica» [2]. Технология вклю-
чает геномику, транскриптомику, протеоми-
ку, метаболомику и микробиомный анализ, 
что позволяет проводить всестороннее и 
систематическое исследование биологиче-
ских образцов. В контексте судебной энто-
мологии они используются, среди прочего, 
для идентификации видов, филогенетики 
и скрининга генов, имеющих значение для 
развития живых организмов. Они играют 
определяющую роль в интерпретации по-
веденческих характеристик видов на гене-
тическом уровне. Эти данные также имеют 
значение при оценке посмертного интерва-
ла (Postmortem interval, PMI) [2].

В 2003 году Международный консор-
циум по секвенированию генома человека 
впервые опубликовал полную последова-
тельность генома. Это стало важной ве-
хой в истории генетических исследований, 
проложившей путь геномам и геномике и 
открывшей так называемую постгеномную 
эру биомедицинских исследований [3].

Основной задачей судебно-медицин-
ской энтомологии является оценка време-
ни, прошедшего с момента смерти, а имен-
но – посмертного интервала (PMI) [4]. Су-
ществует два основных способа оценки PMI. 
Один исследует закономерности сукцессии 
насекомых11, а другой оценивает минималь-
ный PMI (PMI

min
) в зависимости от возраста 

самого старого насекомого, обнаруженно-
го на трупе. Последний чаще используется 
при расследовании места смерти.

Углеродные точечные порошки
Обнаружение и фиксация отпечатков 

пальцев на местах происшествий необхо-
дима для последующего процесса рассле-
дования. Однако применяемые стандарт-
ные и давно испытанные средства не всегда 
могут быть эффективны из-за низкой чув-
ствительности или контраста, а также высо-
кой токсичности. При необычно низких или 
высоких температурах качество копирова-
ния может быть недостаточным, особенно 
при изготовлении слепков объемных сле-
дов пальцев рук [5].

В связи с этим был разработан флуорес-
центный углеродный точечный порошок, 
который при нанесении на следы пальцев 
заставляет их флуоресцировать в ультра-
фиолетовом свете, что значительно облег-
чает их фиксацию. При обработке они будут 

11 Сукцессии насекомых  – это закономерное изменение 
биоценоза во времени, в том числе смена наборов видов 
насекомых. 

https://www.hindawi.com/journals/jamc/2018/4142527/
https://pubs.acs.org/doi/full/10.1021/acsanm.1c03901


Forensic Сasework

77Theory and Practice of Forensic Science Vol. 19, No. 4 (2024)

светиться красным, желтым или оранжевым 
цветом.

Искусственный интеллект
Искусственный интеллект (ИИ) десяти-

летиями использовался во многих обла-
стях жизнедеятельности общества, однако 
в криминалистике и судебной экспертизе 
его стали применять относительно недав-
но. Достижения последних лет позволили 
успешно использовать ИИ в цифровой кри-
миналистике для анализа места преступле-
ния, а в судебной экспертизе – при сравне-
нии следов с места преступления с прове-
ряемыми объектами или предметами.

Нанотехнологии
Атомные и молекулярные технологии 

также находят свое применение в кримина-
листике и судебной экспертизе.

Так, наносенсоры используются для 
определения наличия наркотиков, взрыв-
чатых веществ и биологических агентов 
на молекулярном уровне. Протеомный12 
анализ производится для одновременного  
изучения многих индивидуальных белков, 
совокупность которых составляет опре-
деленную систему, что характеризует ис-
следуемый объект в целом [6]. Благодаря 
успехам протеомики в патологически из-
мененных тканях можно видеть диспропор-
цию между белками [7]. Протеомика также 
занимается системным исследованием 
структуры, функции и активности белков, 
белок-белковых взаимодействий, опреде-
ляет уровни экспрессии генов [8]. 

Протеомы стали важным средством рас-
следования преступлений, поскольку ранее 
судмедэксперты в основном полагались на 
ДНК-анализ.

Анализ протеомов в крови, костях и дру-
гих биологических материалах помогает по-
лучить ответы на следующие вопросы: 

– Была ли жертва в контакте с необнару-
живаемым ядом? 

–  Совпадает ли образец сильно разло-
жившейся жидкости организма с биомате-
риалом преступника?

Одним из преимуществ протеомов яв-
ляется то, что, в отличии от ДНК, они изме-
няются с течением времени, информируя о 
возрасте жертвы или других факторах окру-
жающей среды на момент смерти, которые 
невозможно обнаружить другими метода-
ми.

12 Протеомы представляют собой полный набор белков, 
вырабатываемых организмом.

ДНК-фенотипирование – одна из самых 
молодых и перспективных технологий, по-
зволяющая восстановить облик неизвест-
ного преступника по его генам.

ДНК состоит из 23 хромосом, которые 
кодируют внешний облик человека. Судме-
дэксперты могут секвенировать образец 
ДНК и дать правоохранительным органам 
описание подозреваемого, включая цвет 
волос, глаз и кожи. Более новые методы 
также позволяют определить примерный 
возраст и биологическое происхождение 
человека.

Использование генеалогических баз 
данных способно оказать неоценимую по-
мощь следствию. Благодаря им генетики 
находят интересные сходства и различия в 
наследственности у жителей разных регио-
нов мира, а правоохранительные органы – 
демографическую информацию о подозре-
ваемых.

Даже если ДНК подозреваемого не со-
ответствует ни одному образцу с мест 
происшествий, возможно определить его 
дальних и близких родственников, которые 
добровольно прошли генетический анализ, 
а затем выйти на преступника. Так, при по-
мощи представленной технологии и при 
содействии ученых из Института общей ге-
нетики РАН следователи смогли идентифи-
цировать смертника, устроившего теракт в 
аэропорту Домодедово в 2011 году, а также 
задержать серийного педофила, действо-
вавшего в Новосибирске13. 

Биосенсоры для анализа  
отпечатков пальцев

Судмедэксперты используют биосенсо-
ры для анализа мельчайших следов жидко-
стей организма, обнаруженных в отпечатках 
пальцев, в целях идентификации подозре-
ваемого. Данные, которые могут быть таким 
образом обнаружены, включают возраст, 
принимаемые лекарства, пол и образ жизни 
интересующего человека. Биосенсоры так-
же могут быть использованы для анализа 
иных жидкостей организма, обнаруженных 
на месте преступления.

Иммунохроматография
Иммунохроматография – это техноло-

гия, разработанная в целях определения 
заболеваний путем нанесения небольшо-
го количества биологической жидкости на 
подготовленную тест-полоску. Результаты 

13 Портрет генами // TechInsider. 01.10.2018. 
https://www.techinsider.ru/science/441622-portret-genami/

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC9506671/
https://www.mdpi.com/2073-4360/14/17/3598
https://pubs.acs.org/doi/10.1021/acscentsci.1c01232
https://www.mdpi.com/1424-8220/20/21/5974/htm
https://www.mdpi.com/1424-8220/20/21/5974/htm
https://www.researchgate.net/publication/341918988_A_smartphone-based_bacteria_sensor_for_rapid_and_portable_identification_of_forensic_saliva_sample
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такого исследования получают относитель-
но быстро. 

Распространены тесты, использующие 
этот метод, для обнаружения COVID, ВИЧ-
инфекции, а также определения беремен-
ности. В криминалистике и судебной экс-
пертизе иммунохроматографические тесты 
используют для обнаружения определен-
ных веществ в жидкостях организма испы-
туемых, таких как наркотики и медикамен-
ты.

Совсем недавно был разработан специ-
альный датчик на базе смартфона для оцен-
ки образца слюны с помощью данной техно-
логии. Это позволит проводить анализ вне 
лаборатории.

Определение местоположения 
подозреваемого или жертвы при 

анализе стабильных изотопов воды 
Изотопы варьируются от атома к атому 

и могут иметь уникальную сигнатуру. Не-
давние разработки в области судебной экс-
пертизы показали, что возможно опреде-
лить, откуда именно взялся исследуемый 
образец, выделив изотопы в образце воды, 
найденном у подозреваемого или жертвы. 
При наличии нескольких образцов изотопов 
можно воспроизвести путь, пройденный 
субъектом. Обнаруженные изотопы исполь-
зуются также для определения количества 
присутствующих субъектов при инциденте.

Технология Stable Isotope Analysis (SIA) 
применяется для идентификации погибших 
или пропавших без вести, в том числе и в 
результате преступной деятельности.

В мире много людей числятся пропав-
шими без вести. Так, в США Национальная 
система поиска пропавших без вести и не-
опознанных лиц (NamUs) занимается поис-
ком около 20 тыс. пропавших и 13 тыс. не-
опознанных субъектов. В Международной 
комиссии по пропавшим без вести на учете 
около 30 тыс. человек, пропавших без вести 
с 1991 по 1996 гг. в бывшей Югославии. В 
Колумбии 68–78  тыс. человек пропали без 
вести из-за социально-политического кон-
фликта, который длится более 50 лет [9]. 
А в Ираке до сих пор разыскивается около 
29 тыс. человек, пропавших во время прав-
ления Саддама Хусейна [10].

Судебная палинология
Палинология – относительно новая об-

ласть для судебной экспертизы. Пыльца, 
споры мельчайших частиц, зерна и семена 
оседают на коже и одежде человека практи-

чески незамеченными. Их изучение помога-
ет определить местонахождение объекта.

В настоящее время разработаны методы 
сбора и сравнения данных микроэлементов 
и их последующего использования в каче-
стве следов преступления.

Облачные криминалистические 
решения на основе блокчейна

Сегодня более 50  % личных и корпора-
тивных данных хранятся в облачных храни-
лищах, на удаленных серверах. Управление 
этими данными сопряжено с рядом про-
блем безопасности и конфиденциально-
сти. Чтобы защитить их целостность и под-
держивать цепочку хранения, специалисты 
активно используют технологию блокчейн, 
поскольку ее практически невозможно под-
делать.

Цифровая криминалистика 
транспортных средств

Эффективность расследования и рас-
смотрения уголовных, гражданских дел, а 
также административных материалов, свя-
занных с использованием транспортных 
средств, находится в прямой зависимости 
от своевременного проведения судебной 
автотехнической экспертизы, корректности 
вопросов, поставленных перед экспертом, 
полноты и достоверности исследования, а 
также относимости, достоверности и пол-
ноты исходных данных и материалов, пред-
ставляемых на исследование14.

Поскольку транспортные средства ста-
ли более технологически совершенными, 
развилась и область цифровой кримина-
листики транспортных средств: правоох-
ранительные органы с использованием 
возможностей искусственного интеллекта 
собирают и обрабатывают такие данные, 
как недавние пункты назначения, типичные 
маршруты, личные данные и любимые ме-
ста автовладельцев.

Криминалистика социальных сетей
В настоящее время более 3,6 млрд че-

ловек во всем мире активно используют со-
циальные сети. По прогнозам к 2025 году 
их количество увеличится до 4,5 млрд. Не-
удивительно, что за прошедшие годы сети 
значительно усложнились и стали более 

14 Автотехническая экспертиза  // Научно-образова-
тельный центр судебной экспертизы и экспертных ис-
следований СКФУ. https://sudexpert.ncfu.ru/ekspertizy/
avtotekhnicheskaya-ekspertiza/

https://wires.onlinelibrary.wiley.com/doi/epdf/10.1002/wfs2.1439
https://wires.onlinelibrary.wiley.com/doi/epdf/10.1002/wfs2.1439
https://wires.onlinelibrary.wiley.com/doi/epdf/10.1002/wfs2.1439
https://europepmc.org/article/med/32705849
https://www.sciencedirect.com/science/article/abs/pii/S0167739X17322422
https://www.sciencedirect.com/science/article/abs/pii/S0167739X17322422
https://www.researchgate.net/publication/337315432_Formal_Knowledge_Model_for_Online_Social_Network_Forensics
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объемными, что затрудняет работу право-
охранительных органов. 

Не так давно с целью обработки и оценки 
данных были разработаны автоматизиро-
ванные технологии для анализа информа-
ции из социальных сетей. Люди по своей 
природе социальны, в связи с чем призна-
ние платформ социальных сетей сегодня 
значительно возросло. Однако социальные 
сети часто используют для написания не-
гативных комментариев, оскорбляющих от-
дельных индивидуумов или целые социаль-
ные группы, а также для разжигания нена-
висти или интернет-буллинга. 

Такое агрессивное поведение может 
быть вызвано гендерной дискриминацией, 
предвзятостью по цвету кожи или нацио-
нальности, религиозными конфликтами и 
иными факторами. Нередко агрессивное 
поведение в сети связано с преступной де-
ятельностью в реальных условиях. Приме-
ром может служить случай со стрельбой в 
мечети в Новой Зеландии. Стрелок во вре-
мя совершения теракта вел прямые транс-
ляции в социальных сетях, демонстрируя 
агрессию по отношению к мусульманской 
общине. Перед нападением он опубликовал 
фотографии оружия, а затем использовал 
то же оружие для нападения на мечеть [11]. 

Угрозы безопасности и общественному 
спокойствию необходимо выявлять до их 
реализации на практике. Критическую ситу-
ацию возможно предотвратить, используя 
концепцию криминалистики социальных 
сетей, предполагающую процесс проведе-
ния киберрасследования поведения людей 
на основе их профилей в социальных се-
тях и сбора соответствующей информации 
с применением алгоритмов обучения для 
предотвращения преступлений [12]. При 
этом чтобы автоматизированный анализ 
данных был принят в суде, он должен ос-
новываться на моделях, которые являются 
воспроизводимыми, объяснимыми и тести-
руемыми.

3D-технология для определения 
физической формы

Судмедэксперты часто получают веще-
ственные доказательства, которые необхо-
димо «собирать по кусочкам». Это называ-
ется физической пригодностью и является 
общепризнанным методом определения 
того, что две части взяты или из одного ис-
точника, или ранее составляли одно целое. 
Такими объектами могут быть различные 
хрупкие материалы, например, кости, что 

требует определенных условий их исследо-
вания.

Так, специалисты из университе-
та Портсмута использовали технологию 
3D-изображения для определения точных 
размеров некоторых обгоревших костей, 
после чего их фрагменты были воспроизве-
дены с помощью 3D-принтера. Это позво-
лило определить, составляли ли эти фраг-
менты ранее единое целое, не прибегая к 
непосредственному контакту с хрупкими 
объектами исследования.

В России данная технология применя-
лась при расследовании гибели царской се-
мьи. Была исследована зубочелюстная си-
стема одного из расстрелянных – доктора 
Е.С. Боткина. Два экземпляра его вставной 
челюсти были обнаружены в 1918 году: пер-
вый – на руднике, куда сбрасывали тела 
убитых, второй – в доме Ипатьева. В насто-
ящее время зубочелюстная система нахо-
дится в Российском историческом музее в 
Джорданвилле (США). 

В 2019 году по запросу российской сто-
роны в Джорданвилле были изготовлены 2 
экземпляра трехмерной модели хранящей-
ся там искусственной челюсти. В Санкт-
Петербурге эксперты создали 3D-модели 
верхней и нижней челюсти черепа найден-
ного скелета и вставной челюсти, запечат-
ленной на фотографии из дела Н.А. Соколо-
ва [13]. 

Криминалистика беспилотных 
летательных аппаратов

К августу 2021 года в США было зареги-
стрировано свыше 880 тыс. дронов, из них 
более 40  % предназначались для коммер-
ческого использования. Возросшая попу-
лярность беспилотных летательных аппа-
ратов предоставила преступникам новый 
инструмент для осуществления незаконной 
деятельности: контрабанды наркотиков, 
слежки или нападений на жертв.

Одной из задач цифровой криминали-
стики является разработка технологии сбо-
ра и анализа данных с беспилотных лета-
тельных аппаратов, SD-карт и мобильных 
телефонов.

Масс-спектрометрия плазмы с 
индуктивно связанной лазерной абляцией 

Данная технология является современ-
ным высокочувствительным методом ана-
лиза, позволяющим проводить одновре-
менное определение большого числа эле-
ментов с низкими и ультранизкими преде-

https://www.sciencedaily.com/releases/2020/06/200624095950.htm
https://www.sciencedaily.com/releases/2020/06/200624095950.htm
https://www.salvationdata.com/knowledge/what-is-drone-forensics/
https://www.salvationdata.com/knowledge/what-is-drone-forensics/
https://www.ncjrs.gov/pdffiles1/nij/grants/232134.pdf
https://www.ncjrs.gov/pdffiles1/nij/grants/232134.pdf
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лами обнаружения. Появление лазеров вы-
сокой мощности решило проблему прямого 
микроэлементного анализа твердофазных 
природных объектов (минералов, стекол 
и др.) с локальностью определения до 10–
20 мкм в методе масс-спектрометрии с ла-
зерной абляцией проб (LA-ICP-MS)15.

При изъятии на месте происшествия 
осколков стекла соединение даже крошеч-
ных кусочков может стать ключом к объяс-
нению механизма произошедшего собы-
тия, например, направления полета пули, 
силы удара или типа оружия, использован-
ного при совершении преступления. Благо-
даря высокочувствительной способности 
распознавания изотопов аппарат LA-ICP-
MS расщепляет образцы стекла практиче-
ски любого размера вплоть до их атомной 
структуры.

Судебная фотография
Фотосъемка при альтернативном осве-

щении является одной из наиболее передо-
вых технологий. Она помогает увидеть по-
вреждения еще до того, как они станут за-
метны на коже. Так, использование камеры 
Omnichrome, оснащенной синим светом и 
оранжевыми фильтрами, дает возможность 
четко видеть кровоподтеки под поверхно-
стью кожи.

При проведении баллистических экспер-
тиз эксперты часто используют высокоско-
ростные камеры, чтобы заснять полет пули, 
момент образования пулевого отверстия, 
огнестрельного ранения или разбросов 
осколков стекла.

Видеоспектральный  
компаратор 2000

Видеоспектральный компаратор – одно 
из наиболее важных технико-криминали-
стических средств, применяемых правоох-
ранительными органами на месте происше-
ствия. С помощью этого устройства можно 
взглянуть на лист бумаги и увидеть зама-
ранные или скрытые надписи, определить 
качество бумаги и выявить признаки ис-
кусственно измененного почерка. Иногда с 
помощью указанного устройства возможно 
провести экспертизу даже после того, как 
бумага была повреждена водой или огнем 
настолько, что различить какие-либо над-
писи невооруженным взглядом практически 
невозможно.

15 Метод LA-ICP-MS в минералого-геохимических иссле-
дованиях: методические аспекты. http://www.igg.uran.ru/
Conferences/2010-Petrographic/pdf/s7/s7_02.pdf

Цифровое видеонаблюдение  
для Xbox

Большинство людей не считают игровую 
консоль потенциальным ресурсом для со-
крытия незаконных данных, однако в пре-
ступных группах такие консоли использу-
ются достаточно часто. В настоящее время 
разрабатывается одна из самых передовых 
криминалистических технологий для спе-
циалистов по цифровой криминалистике – 
XFT16. Она позволит правоохранительным 
органам получать визуальный доступ к 
скрытым файлам на жестком диске игровой 
консоли Xbox.

XFT также настроен на запись сеансов 
доступа для воспроизведения в режиме ре-
ального времени во время судебных слуша-
ний.

3D-реконструкция лица
Указанная криминалистическая техноло-

гия хотя и не считается самой надежной, но 
определенно является одной из самых ин-
тересных и доступных судебным патолого-
анатомам, судебным антропологам и иным 
судебным экспертам.

Программное обеспечение для 
3D-реконструкции лица использует реаль-
ные человеческие останки и экстраполиру-
ет возможный внешний вид.

Секвенсор ДНК
Секвенсоры ДНК возможно использо-

вать при расследовании преступлений в 
тех случаях, когда представленные на экс-
пертизу образцы сильно повреждены. Тех-
нология позволяет, например, при анализе 
старых костей или зубов, определить кон-
кретный порядок нуклеиновых кислот в ДНК 
человека и генерировать «считанный» или 
уникальный образец ДНК, который может 
помочь идентифицировать личность.

Криминалистическое датирование по 
содержанию углерода-14

Углеродное датирование уже давно ис-
пользуется для определения возраста не-
известных останков по антропологическим 
и археологическим находкам. 

Углерод-14 (14C) постоянно образуется в 
атмосфере из азота-14 под воздействием 
космических лучей. Как и обычный углерод, 
14C вступает в реакцию с кислородом, обра-
зуя углекислый газ. Растения в ходе фото-

16 XFT  – вспомогательная компьютерная программа для 
криминалистического анализа игровой консоли Xbox.

https://archives.fbi.gov/archives/about-us/lab/forensic-science-communications/fsc/oct1999/mokrzyck.htm
https://archives.fbi.gov/archives/about-us/lab/forensic-science-communications/fsc/oct1999/mokrzyck.htm
https://www.sciencedaily.com/releases/2009/04/090430101445.htm
https://www.sciencedaily.com/releases/2009/04/090430101445.htm
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4606364/
https://www.genome.gov/about-genomics/fact-sheets/DNA-Sequencing-Fact-Sheet
https://nij.ojp.gov/topics/articles/applying-carbon-14-dating-recent-human-remains
https://nij.ojp.gov/topics/articles/applying-carbon-14-dating-recent-human-remains
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синтеза этот углекислый газ потребляют, 
а потом по пищевой цепочке  14C попадает 
в организмы животных и людей. При этом 
важно то, что соотношение изотопов угле-
рода – 12C, 13C и 14C – в организме остается 
почти таким же, что и в атмосфере: один из 
1012 атомов является углеродом-14.

После смерти организма углерод-14 
больше не поступает извне, а наоборот – 
постепенно распадается, а стабильные изо-
топы углерода остаются без изменений. То 
есть соотношение изотопов со временем 
меняется. Зная период полураспада  14C 
(5 730 лет), можно датировать момент смер-
ти. Радиоуглеродная датировка показывает 
время гибели растения или животного, а не 
время создания артефакта (например, про-
изведения искусства)17.

Поскольку количество радиоуглерода 
(которое рассчитывается при датирова-
нии по углероду-14) за последние 50 лет 
увеличивалось и уменьшалось до опреде-
ленных уровней, теперь можно использо-
вать эту технологию для идентификации 
останков.

Магнитная дактилоскопия и 
автоматизированная идентификация 

отпечатков пальцев (AFIS)
С помощью этих технологий правоохра-

нительные органы могут быстро провести 
сравнение отпечатков пальцев на месте 
преступления с обширной виртуальной ба-
зой данных дактилоскопической информа-

17 Радиоуглеродная датировка  // ИЦАЭ. 
https://myatom.ru/enciclopedia/34045/

ции. Кроме того, использование магнитной 
пыли для обнаружения и фиксации отпе-
чатков пальцев, равно как и бесконтактного 
склеивания, позволяет получать «идеаль-
ные отпечатки пальцев» на месте престу-
пления без их загрязнения.

Заключение
В мире ежегодно возрастает количество 

лиц, пропавших без вести, и наряду с не-
криминальными причинами исчезновения 
большой процент приходится на преступ-
ные действия в отношении жизни и здо-
ровья людей. Чаще всего в таких случаях 
проверяется версия о возможной насиль-
ственной смерти потерпевших, но неред-
ко в связи с дефицитом информации о со-
вершенном преступлении крайне важной 
становится задача отыскания, обнаружения 
трупа или его отдельных частей как следов 
преступного события. Еще одной из наи-
более актуальных и сложных проблем как в 
криминалистике, так и в судебной экспер-
тизе является задача идентификации не-
опознанных трупов, особенно когда объек-
тами исследования являются расчлененные 
и обугленные их части, костные, гнилостно-
трансформированные и мумифицирован-
ные останки. 

Применение и развитие экспертных тех-
нологий для раскрытия и расследования 
преступлений в обозначенной области, а 
также в области киберпреступности, явля-
ется приоритетным направлением в обе-
спечении правопорядка и безопасности об-
щества и государства как на национальном, 
так и на глобальном уровнях. 
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