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Аннотация. В статье с позиций судебной экспертологии рассматривается система частной 
теории цифровизации судебно-экспертной деятельности. Описаны предмет, объекты, задачи 
теории, ее место в судебной экспертологии. Показано, что теория цифровизации судебно-
экспертной деятельности может быть отнесена к ряду частных теорий, положения которых в 
равной степени распространяются как на процесс экспертного исследования в целом, так и 
на экспертные исследования отдельных родов экспертиз. Обозначены два раздела в системе 
теории: судебно-экспертное исследование цифровых следов и информационно-компьютерное 
обеспечение судебно-экспертной деятельности. В первом разделе представлены и 
рассмотрены природа цифровых следов, механизм следообразования, их свойства и признаки; 
формы представления и классификации цифровых следов и их носителей как объектов 
судебных экспертиз; общие задачи экспертного исследования цифровых следов. Второй 
раздел посвящен технологиям алгоритмизации и цифровизации методов и методик судебно-
экспертного исследования, в нем рассматриваются перспективы внедрения нейронных 
сетей в судебную экспертизу и возникающие при этом актуальные проблемы. Автор отмечает 
изменения в методологии и технологиях разработки экспертных методик в связи с внедрением 
алгоритмов искусственного интеллекта. В этом разделе обозначены и сферы применения 
нейронных сетей для решения задач судебной экспертизы, проанализированы причины, по 
которым использование нейронных сетей может привести к ошибочным заключениям. Особое 
внимание уделено источникам модельного риска. Для разработки методик решения типичных 
экспертных задач на основе нейросетей предлагается создание судебно-экспертных датасетов 
и репозиториев для последующего проведения анализа и машинного обучения по различным 
родам (видам) судебных экспертиз. В статье также обоснована необходимость введения новых 
экспертных компетенций: аналитик экспертных данных, инженер экспертных данных и инженер 
машинного обучения.
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Abstract. The article examines the system of private theory of forensic activity digitalization from 
the standpoint of forensic expertology. The subject, objects, tasks of the theory and its place in 
forensic expertology are described. The paper presents the theory of forensic activity digitalization 
that can be attributed to several private theories, the provisions of which equally apply both to the 
process of expert examination in general and to expert studies of individual types of examinations 
as well. Two sections in the theory system are designated: forensic examination of digital footprints 
and information and computer support for forensic activity. The first section includes and considers 
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Введение
К началу XXI века традиционно в общей 

теории экспертологии (ранее в общей тео-
рии судебной экспертизы) выделились че-
тыре частные теории, положения которых 
в равной степени распространяются как на 
процесс экспертного исследования в це-
лом, так и на экспертные исследования от-
дельных родов экспертиз [1, с. 60] – теория 
экспертной идентификации, теория экс-
пертной диагностики, теория экспертного 
прогнозирования и теория экспертной про-
филактики.

Теория экспертной идентификации 
включает в себя общие принципы, методо-
логические рекомендации и критерии для 
выделения из множества материальных 
объектов определенного лица или предме-
та, связанного с изучаемым событием. 

Теория экспертной диагностики содер-
жит общие принципы, методологические 
рекомендации и условия установления 
определенных свойств и состояний объек-
тов, выявления динамики событий, причин 
явлений и процессов [2, с. 68–76]. 

Развивающаяся в последние годы тео-
рия экспертного прогнозирования основы-
вается на перманентных изменениях в со-
циально-экологической системе вообще и 
в преступной деятельности в частности, об-
условливающих возникновение новых объ-
ектов и задач и, как следствие, появление 
новых родов и видов экспертиз, новых экс-
пертных технологий. Кроме того, в услови-

ях интеграции и дифференциации научного 
знания актуальными являются исследова-
ния прогностического характера, направ-
ленные на выявление новых возможностей 
экспертного исследования вещественных 
доказательств.

Предметом теории экспертной профи-
лактики являются принципы и закономер-
ности функционирования системы экс-
пертной профилактической деятельности в 
предупреждении преступлений, а также при 
выявлении и предупреждении экспертных 
ошибок как в процессе экспертных иссле-
дований, так и при оценке и использовании 
разультатов судебных экспертиз в процес-
се судопроизводства [3, с. 24–26].

В первой половине XXI века в судебно-
экспертной деятельности (СЭД) возникли 
новые вызовы в связи с глобальным процес-
сом интеграции информационно-коммуни-
кационных технологий во все сферы жизне-
деятельности современного общества.

Заметим, что использование информа-
ционных компьютерных технологий  – яв-
ление далеко не новое. В СЭД такие тех-
нологии применяются уже более 40 лет, а в 
судебной экспертологии давно рассматри-
ваются как информационно-компьютерное 
обеспечение в разделе «Организационное 
обеспечение судебно-экспертной деятель-
ности» [4, с.  48]. Однако тогда данное на-
правление касалось исключительно техно-
логических аспектов экспертных исследо-
ваний и включало:

the following: the nature of digital footprints, their properties and features and the mechanism of 
formation; forms of presentation and classification of digital footprints and their carriers as objects 
of forensic examinations; general tasks of digital footprints expert examination. The second section 
pays attention to the technologies of algorithmizing and digitalization of methods and techniques of 
forensic examination. The prospects for the introduction of neural networks to forensic examination 
and the related relevant problems are considered. In addition, the author notes changes in the 
methodology and technologies for developing expert methods in connection with the introduction 
of artificial intelligence algorithms. This section outlines the areas of application of neural networks 
for solving forensic problems. The reasons for erroneous conclusions related to application of neural 
networks in forensic examinations are analyzed. Particular attention is paid to the sources of model 
risk. To develop methods for solving typical expert problems based on neural networks it is proposed 
to create forensic datasets and repositories for consequent analysis and machine learning for various 
types of forensic examinations. The article also substantiates the need for new expert competencies: 
expert data analyst, expert data engineer and machine learning engineer.
Keywords: system of forensic activity digitalization theory, forensic expertology, digital footprint, neural 
network, machine learning algorithm, supervised learning, model risk, dataset, expert competencies, expert 
data analyst, expert data engineer, machine learning engineer
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–  использование универсальных ап-
паратных средств и универсального про-
граммного обеспечения;

– разработку компьютерных систем ана-
лиза изображений;

– создание баз данных и автоматизиро-
ванных информационно-поисковых систем 
(АИПС) по конкретным объектам эксперти-
зы, в том числе криминалистических и спра-
вочно-вспомогательных учетов;

– автоматизацию сбора и обработки экс-
периментальных данных (измерительно-
вычислительные комплексы);

–  создание программных комплексов 
либо отдельных программ выполнения 
вспомогательных расчетов по известным 
формулам и алгоритмам;

– создание гибридных человеко-машин-
ных систем и программных комплексов ав-
томатизированного решения экспертных 
задач [5, с. 57–74].

В связи с широким распространением 
в первой четверти XXI века компьютерной 
преступности, когда информационно-ком-
муникационные компьютерные техноло-
гии стали применяться при совершении 
практически любых видов преступлений, а 
аналоговые способы отображения следов 
преступлений сменились на электронные, 
во всех родах и видах судебных экспертиз 
появились новые объекты исследования – 
цифровые следы. Причем это коснулось не 
только судебной компьютерно-технической 
экспертизы, но и фоноскопической, видео-
технической и фототехнической экспертиз, 
которые в силу перехода фиксации изобра-
жения и звука в цифровой формат иначе не 
могли бы развиваться [6–8]. Однако сейчас 
и у большинства судебных экспертиз (дак-
тилоскопических, портретных, лингвисти-
ческих, экономических, судебно-техниче-
ских экспертиз документов и других) появи-
лись объекты в цифровом виде, что стало 
причиной возникновения целого ряда тео-
ретических, правовых и организационных 
проблем. Для их решения нами была пред-
ложена концепция новой частной теории 
(учения) цифровизации судебно-эксперт-
ной деятельности и определены ее роль и 
место в системе частных теорий общей тео-
рии судебной экспертологии [9, с. 173–176; 
10, с. 27–40].

Предмет теории цифровизации СЭД 
составляют закономерности судебно-экс-
пертного исследования цифровых следов, 
образующихся вследствие возникновения, 
движения и преобразования компьютерной 

информации, имеющей доказательствен-
ное или розыскное значение в уголовном, 
гражданском, административном судопро-
изводстве. Объекты теории цифровизации 
СЭД – это цифровые следы, компьютерные 
средства и системы как носители розыск-
ной и доказательственной криминалисти-
чески значимой информации, а также тех-
нологии их судебно-экспертного исследо-
вания [10, с. 36].

Был сделан вывод, согласно которому 
теория цифровизации СЭД может быть от-
несена к частным экспертным теориям, 
положения которых распространяются в 
целом на процессы любых экспертных ис-
следований, в силу того, что цифровые сле-
ды постепенно становятся объектами все 
более широкого круга видов судебных экс-
пертиз.

Таким образом, частная теория цифро-
визации судебно-экспертной деятельно-
сти представляет собой систематизацию 
знаний об основных направлениях транс-
формации объектов судебных экспертиз, 
экспертных методологии и технологии, экс-
пертной дидактики. Дальнейшее развитие 
этой частной теории, по нашему мнению, 
лежит в русле формирования ее системы 
как методологической и технологической 
основы использования IT-технологий в экс-
пертных исследованиях любых объектов су-
дебной экспертизы.

Основная часть
Предлагаемая нами система теории 

цифровизации СЭД схематично представ-
лена на рисунке 1.

1.  К общим положениям теории цифро-
визации СЭД относятся ее предмет, объек-
ты и задачи. Поскольку предмет и объекты 
теории были определены выше, рассмо-
трим задачи теории цифровизации судеб-
но-экспертной деятельности. В их числе:

– изучение объективных закономерностей 
судебно-экспертного исследования цифро-
вых следов, образующихся вследствие воз-
никновения, движения и преобразования 
компьютерной информации, имеющей дока-
зательственное или розыскное значение;

–  установление направлений и прогно-
зирование технологических возможностей 
сбора и экспертного исследования цифро-
вых следов и их носителей;

– определение общих направлений раз-
вития алгоритмизации и цифровизации ме-
тодов и методик судебно-экспертного ис-
следования и их анализ;
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–  исследование перспектив внедрения 
алгоритмов машинного обучения (нейросе-
тей) в судебно-экспертную деятельность;

– анализ и решение дидактических про-
блем новых компетенций в судебной экс-
пертологии, связанных с глобальной циф-
ровизацией.

В предыдущих публикациях мы намети-
ли две составляющие данной теории: су-
дебно-экспертное исследование цифровых 
следов и систему информационно-компью-
терного обеспечения СЭД [10, с.  37]. Рас-
смотрим эти направления подробнее. Нач-
нем с первой составляющей, связанной с 
цифровыми следами.

В настоящее время в литературе цифро-
вые следы описаны достаточно подробно. 
Сформулирована дефиниция цифрового 
следа как криминалистически значимой 
компьютерной информации о событиях или 
действиях, отраженной в материальной 
среде в процессе ее возникновения, обра-
ботки, хранения и передачи [11, с. 6–9; 12, 
с. 7–14; 13, с. 40–57; 14, с. 54–55].

2.  Применение компьютерных средств 
и систем для совершения различных видов 
преступлений в соответствии со всеобщим 
законом отражения привело к формирова-

нию нового механизма следообразования, 
который связан с процессами возникно-
вения, обработки и передачи компьютер-
ной информации. Согласно определению 
Э. Таненбаума, «цифровой компьютер – это 
машина, которая может решать задачи, ис-
полняя данные ей команды» [15, с. 56–139]. 
Архитектура компьютера на своих нижних 
уровнях предусматривает ограниченный 
набор простых команд. Машинный код – на-
бор инструкций, составленный из таких ко-
манд – выполняется непосредственно цен-
тральным процессором компьютера и тру-
ден для восприятия даже специалистами 
в области программирования. Еще ниже, в 
основе архитектуры компьютера, находит-
ся цифровой логический уровень, который 
реализуется в виде набора объектов, на-
зываемых вентилями. С их использованием 
осуществляются простые логические опе-
рации с цифровыми сигналами, которые в 
современной компьютерной технике пред-
ставлены в двоичной системе счисления, то 
есть в виде символов 1 и 0. На расположен-
ных выше уровнях архитектуры, содержа-
щих огромное количество вентилей, стро-
ится ядро вычислительной системы. Пере-
дача цифровых данных, то есть физическая 

Рис. 1. Система теории цифровизации судебно-экспертной деятельности
Fig. 1. The system of forensic activity digitalization theory
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трансляция битового потока в виде сигна-
лов между конечными компьютерными си-
стемами для их дальнейшей обработки осу-
ществляется с помощью распространения 
электромагнитных волн или оптических им-
пульсов в компьютерных сетях (локальных и 
глобальной сети Интернет) [16, с. 23–49]. 

Воспринимать такую информацию мож-
но только с помощью специализированных 
программных и аппаратных средств, кото-
рые декодируют и отображают ее в привыч-
ном и понятном для человека виде – графи-
ческом, текстовом или звуковом. 

Отсюда цифровые следы являются сле-
дами материальными, поскольку отража-
ются на материальных объектах – вентилях 
компьютерной системы. Природа цифро-
вых следов технологическая, аналогично 
другим технологическим следам, например 
следам орудий и инструментов, так как их 
формирование связанно с IT-технологиями. 
Следует подчеркнуть, что, ввиду своей ла-
бильности и сложности структуры хранения, 
цифровые следы могут быть зафиксирова-
ны и изъяты в полном объеме без измене-
ния содержания только с использованием 
IT-технологий.

Механизм следобразования может быть 
различным в зависимости от носителя, на 
котором отображены цифровые следы. В 
электронном виде цифровые следы хранят-
ся только на твердотельных накопителях с 
флеш-памятью, например флеш-картах и 
SSD (Solid-State Drive)  – носителях инфор-
мации, работающих по принципу сохра-
нения электронного заряда устройства на 
микросхемах. При электромагнитном ме-
ханизме следообразования компьютерная 
информация хранится на магнитных дисках 
(HDD) и лентах. Следы могут быть механи-
ческими, например, на оптическом диске 
под воздействием лазера. Однако, незави-
симо от того, являются ли сигналы, с помо-
щью которых хранится, обрабатывается или 
передается информация, электрическими, 
магнитными или оптическими, в их основе 
лежат цифровые технологии.

Цифровые следы обладают рядом отли-
чительных свойств:

–  существуют в виде компьютерной ин-
формации;

– отличаются высокой скоростью транс-
формации и возможностью восприятия 
только с помощью специальных компьютер-
ных устройств и программ;

–  требуют специальных методов и тех-
нологий обнаружения, фиксации, изъятия и 
сохранения;

–  обязательно подтверждаются данны-
ми, свидетельствующими об их целостно-
сти, например, хеш-суммами.

Цифровые следы могут быть представ-
лены на экспертизу в различных формах: 

– на отдельных носителях, например, на 
жестком магнитном диске (HDD), флеш-
накопителе и др.;

–  непосредственно в компьютерных си-
стемах и сетях, в мобильных коммуникато-
рах, облачных хранилищах, на планшетах, 
серверах;

– в виде электронных документов;
–  в цифровом виде с помощью различ-

ных программных продуктов, например, в 
формате подписей или дактилоскопических 
отпечатков, изображенных на экранах мо-
ниторов, скриншотов переписки в социаль-
ных сетях и мессенджерах;

–  на бумажных носителях  – отображае-
мые образы цифровых следов, например, 
распечатки скриншотов, электронных доку-
ментов и др.

К видам цифровых следов относят: дам-
пы оперативной памяти и дампы трафиков; 
файлы и их обрывки; программные продук-
ты; текстовые и графические документы; 
файлы мультимедиа; базы данных; отчеты и 
журналы приложений и пр. Цифровые сле-
ды содержат криминалистически значимую 
компьютерную информацию в виде изобра-
жений лиц; видео- и аудиозаписей; фото-
изображений; звучащей речи; текстовых 
или графических банковских и иных эконо-
мических документов [17, с. 212–213].

Общими задачами судебных экспер-
тиз, назначаемых при изучении цифровых 
следов, в первую очередь, являются за-
дачи судебных компьютерно-технических 
экспертиз, предмет которых составляют 
факты и обстоятельства, связанные с зако-
номерностями разработки и эксплуатации 
компьютерных средств и систем, обеспечи-
вающих реализацию информационных тех-
нологий; исследуемые и устанавливаемые 
в уголовном, гражданском, административ-
ном судопроизводстве с использованием 
специальных знаний в области программи-
рования и алгоритмизации, электроники, 
электротехники, информационных систем 
и процессов, радиотехники и связи, вычис-
лительной техники и автоматизации [18, 
с. 62–87].



Theoretical Issues

25Theory and Practice of Forensic Science Vol. 19, No. 3 (2024)

Класс судебных компьютерно-техниче-
ских экспертиз включает следующие роды:

–  судебная аппаратно-компьютерная 
экспертиза – исследование закономер-
ностей эксплуатации аппаратных средств 
компьютерной системы – материальных но-
сителей информации (персональных ком-
пьютеров, периферийных устройств, сете-
вых аппаратных средств, интегрированных 
систем, а также любых комплектующих всех 
указанных компонент);

–  судебная программно-компьютерная 
экспертиза, которая проводится для осу-
ществления экспертного исследования 
программного обеспечения и  исследует 
определенную часть цифровых следов, 
имеющую отношение к функционированию 
программных средств, результатам этих 
процессов и самим компьютерным про-
граммам (их вредоносности, контрафакт-
ности); 

– судебная информационно-компьютер-
ная экспертиза (данных)  – исследование, 
при котором осуществляется поиск и ана-
лиз данных (созданных пользователем или 
порожденных, например, вредоносными 
программами), свидетельствующих о про-
изошедшем событии;

–  судебная компьютерно-сетевая экс-
пертиза, которая основывается, прежде 
всего, на функциональном предназначе-
нии компьютерных средств, реализующих 
какую-либо сетевую информационную тех-
нологию. С ее помощью в компьютерных 
средствах и системах выявляются файлы, 
содержащие порнографическую информа-
цию, информацию экстремистского харак-
тера, информацию о наркотических веще-
ства и их прекурсорах, исследуется пере-
писка по электронной почте, сообщения в 
социальных сетях и мессенджерах.

Цифровые следы могут являться объ-
ектами и других родов (видов) судебных 
экспертиз, например, в фоноскопической, 
автороведческой, лингвистической, почер-
коведческой, фототехнической, видео-тех-
нической, портретной, судебно-бухгалтер-
ской, финансово-экономической, судеб-
но-технической экспертизе документов и 
других. Данное обстоятельство оказало су-
щественное влияние на методологию и ме-
тодики экспертного исследования, компе-
тенцию судебных экспертов. Также следует 
учитывать и специфику тех или иных циф-
ровых следов в зависимости от рода (вида) 
экспертиз, которая непременно должна 

найти отражение в частных теориях этих ро-
дов (видов) экспертиз.

Во многих родах судебных экспертиз на 
первоначальной стадии исследования экс-
перт выявляет следы, обнаружение которых 
невозможно без использования инструмен-
тальных методов. Это особенно актуально 
для цифровых следов, которые могут быть 
найдены при проведении судебно-эксперт-
ного исследования. Однако теперь для эф-
фективной работы с цифровыми следами 
эксперты также должны обладать глубоки-
ми знаниями в области IT‑технологий. Для 
целого ряда судебных экспертиз подобная 
трансформация квалификации давно про-
изошла, поскольку, например, в фоноско-
пической, видео-технической и фототехни-
ческой экспертизах объекты уже более 20 
лет предоставляются в цифровом виде. В 
этих экспертизах используются комплекс-
ные экспертные методики, из-за чего экс-
перты владеют комплексом компетенций. 
Но все же стоит отметить, что вышесказан-
ное относится к ситуациям, когда объекты 
представлены в цифровом виде на отдель-
ных носителях информации. Если же такие 
цифровые следы находятся, например, на 
сервере, то для их извлечения требуются 
специальные знания в области судебной 
компьютерно-технической экспертизы.

Для многих «традиционных» экспертиз 
также возникла потребность в использова-
нии компьютерных технологий. Рассмотрим 
эту ситуацию на примере судебной бухгал-
терской экспертизы, когда от эксперта тре-
буется обнаружить и самостоятельно изъ-
ять из компьютерной системы документы 
бухгалтерской отчетности, фактически яв-
ляющиеся цифровыми следами. Работа с 
цифровыми следами не входит в компетен-
цию эксперта-экономиста, поэтому снача-
ла эксперт компьютерно-технической экс-
пертизы должен установить, получены ли 
массивы бухгалтерской информации с по-
мощью легитимной версии бухгалтерской 
программы или привнесены в компьютер 
как-то иначе, а затем корректно скопиро-
вать необходимые документы на внешний 
носитель. Эксперт судебно-бухгалтерской 
экспертизы, даже если и владеет необхо-
димыми технологиями (что весьма пробле-
матично), не имеет права ими воспользо-
ваться, поскольку пока это находится вне 
пределов его компетенции по экспертной 
специальности. 

В результате цифровой трансформации, 
произошедшей во всех отраслях экономи-
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ки, сформировался новый инновационный 
вид судебных экономических экспертиз  – 
судебная экспертиза операций с цифровы-
ми финансовыми активами, которые осу-
ществляются исключительно в сети Интер-
нет и носят транснациональный характер. 
Специфика таких экспертных исследований 
требует от эксперта не только экономиче-
ских специальных знаний, но и знаний в об-
ласти IT‑технологий. При этом в судебной 
экспертизе операций с криптоактивами 
все объекты представляют собой цифро-
вые следы [19, с. 60–64]. Очевидно, что для 
производства подобных экспертиз необхо-
димо расширение компетенции судебных 
экспертов в соответствии с требованиями 
комплексной методики.

Важно отметить, что при любом иссле-
довании объектов, являющихся цифровыми 
следами, судебный эксперт должен иметь 
представление о технологиях изъятия кри-
миналистически значимой информации, 
представленной в такой форме, уметь оце-
нивать легитимность, пригодность и до-
статочность этих объектов для проведения 
судебной экспертизы и получения обосно-
ванного вывода. Таким образом, необходи-
мость экспертного исследования цифровых 
следов обусловливает существенные мо-
дификации методик экспертного исследо-
вания и новый этап развития экспертных 
технологий.

3.  Перейдем к рассмотрению информа-
ционно-технологического раздела теории 
цифровизации СЭД, формирование кото-
рого (хотя он именовался тогда автома-
тизацией) началось в 70-е годы прошлого 
века [5, с. 57–58]. Задачами автоматизации 
были разработка баз данных и АИПС по кон-
кретным объектам экспертизы, создание 
измерительно-вычислительных комплексов 
(включающих аналитическое оборудова-
ние, атласы спектров, рентгенограмм и дру-
гих данных для автоматической обработки 
результатов исследований) и программ вы-
полнения вспомогательных расчетов по из-
вестным формулам и алгоритмам [20].

Развитие компьютерных технологий в 
конце 80-х – 90-х годов прошлого века спо-
собствовало разработке баз знаний для 
формирования автономных экспертных 
систем судебно-экспертного назначения. 
Экспертная система  – это программный 
комплекс для ЭВМ, способный накапливать 
и обобщать знания и эмпирический опыт 
эксперта в какой-либо предметной области, 
а затем работать в качестве советчика при 

рядовом специалисте. При этом качество 
решений, рекомендуемых экспертной си-
стемой, сопоставимо с качеством решений 
экспертов [21, с.  6–8]. Эти программные 
комплексы использовали метод эксперт-
ных оценок признаков объектов судебных 
экспертиз для осуществления поддержки 
принятия решений  – совокупности проце-
дур, обеспечивающих лицо, принимающее 
решение, необходимой информацией и ре-
комендациями [22, с. 147; 23; с. 5–8]. 

Закономерности информационно-ком-
пьютерного обеспечения судебно-эксперт-
ной деятельности, информатизации и ком-
пьютеризации судебной экспертизы, вклю-
чающие закономерности активного исполь-
зования информационных компьютерных 
технологий, создания и совершенствова-
ния информационных систем судебно-экс-
пертного назначения и информационно-те-
лекоммуникационных сетей специального 
назначения, являются одними из основных 
закономерностей судебной экспертологии 
[4, с. 48–50].

Цифровые следы как носители розыск-
ной и доказательственной информации 
дали новый импульс к развитию технологий 
алгоритмизации и цифровизации методов 
и методик судебно-экспертного исследова-
ния.

В XXI веке на смену экспертным систе-
мам, описывающим алгоритм действий по 
выбору решения в зависимости от конкрет-
ных условий, пришли методы искусственно-
го интеллекта, направленные на создание 
принципиально новых научно-технических 
продуктов для автономного решения раз-
личных задач, анализа данных, автомати-
ческого машинного обучения, разработки 
алгоритмов принятия решений и прогнози-
рования событий или тенденций. 

Благодаря развитию программно-аппа-
ратных комплексов, включая использова-
ние графических процессоров и распреде-
ленных архитектур вычислительных систем, 
появилась возможность аккумулировать 
большие массивы данных (Big Data), со-
бранных автоматическим способом, по-
зволяющие устанавливать новые законо-
мерности и приобретать знания, которые 
невозможно было получить из локальных 
фрагментов данных. 

Одними из наиболее распространенных 
алгоритмов искусственного интеллекта яв-
ляются нейронные сети, которые в насто-
ящее время широко применяются для ре-
шения самых разных задач: распознавания 
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образов, анализа больших объемов данных, 
прогнозирования различных тенденций, об-
учения и оптимизация других алгоритмов, 
процессов и систем [24, с. 20–23].

Использование нейросетей вызвало 
значительное увеличение количества циф-
ровых следов как продуктов их работы. 
Нейросетевые технологии применяются 
и в противоправной деятельности, напри-
мер для создания ботов для фишинг-атак 
и манипуляций через фейковый контент, 
который все сложнее отличить от подлин-
ного. Так, с использованием технологий 
астротурфинга генерируются фальшивые 
отзывы о товарах с маркетплейсов, фото-
графии никогда не существовавших людей, 
дипфейки, точно имитирующие живых лиц; 
для совершения вымогательств создаются 
call-центры на основе ботов с озвученными 
видеоизображениями конкретных людей. 

Вышеперечисленные и многие другие 
цифровые следы работы нейросетей ис-
следуются различными родами судебных 
экспертиз, где неоценимую помощь могут 
оказать все те же нейронные сети.

Применение нейросетей в судебной экс-
пертизе обусловлено общедоступностью 
алгоритмов машинного обучения и лавино-
образным нарастанием разработки новых. 
Пока, как показывают наши исследования 
[24, с.  24–26], используются нейросети 
контролируемого обучения, причем вали-
дация в них осуществляется с применением 
традиционно определенных признаков, вы-
явленных вручную. Производство судебных 
экспертиз – это практическая деятельность, 
целью которой является получение дока-
зательственной информации, от качества 
которой будет зависеть исход судебного 
разбирательства. В связи с этим необхо-
димо с осторожностью вводить нейросети 
и другие технологии искусственного интел-
лекта в судебно-экспертную деятельность, 
внедрять в качестве нового инструментария 
судебного эксперта только после глубокой 
теоретической подготовки и всесторонней 
апробации.

При производстве судебных экспертиз 
возможны ошибки гносеологического и де-
ятельностного характера, поэтому далее 
рассмотрим прогнозирование экспертных 
ошибок при внедрении нейросетей в СЭД.

Согласно учению судебной экспертоло-
гии об экспертном прогнозировании, гно-
сеологической основой прогноза служит 
философская категория причинности, а ло-
гической основой – экстраполяция знаний. 

Процесс экстраполяции использования 
нейросетей в судебной экспертизе в про-
гнозных целях включает:

–  исходные данные для прогнозирова-
ния  – знание о прошлом или настоящем 
процесса экспертного исследования;

–  основание для прогнозирования, то 
есть знания о необходимых или вероятных 
направлениях развития экспертных техно-
логий;

– перенос знаний об использовании ней-
росетей из других сфер деятельности, по-
лучение прогноза, то есть вероятного выво-
да в будущем;

– оценку прогноза с точки зрения как его 
достоверности, так и содержания, то есть 
той ситуации, которая может возникнуть в 
судебной экспертизе, если прогноз осуще-
ствится;

– реализацию прогноза, то есть форми-
рование системы рекомендаций, обеспечи-
вающих преодоление негативных послед-
ствий применения нейросетей в эксперт-
ной деятельности.

При создании экспертных методик на 
основе нейросетей важно учитывать мо-
дельный риск  – риск возникновения неже-
лательных последствий из-за ошибок про-
цессов разработки и применения алгорит-
мов, используемых в принятии решений. 
Источники модельного риска, связанные с 
неактуальностью и недостатком данных, их 
предвзятостью и некорректностью, а также 
предвзятостью моделей и неверной интер-
претацией результатов отображены на ри-
сунке 2 [25]. 

Создание экспертных методик на основе 
нейросетей необходимо начать с определе-
ния способов сбора данных. Выше уже было 
отмечено, что пока в судебно-экспертной 
деятельности следует применять алгорит-
мы обучения с учителем (контролируемого 
обучения). 

Обучение с учителем  – это подход к 
машинному обучению, основанный на ис-
пользовании наборов размеченных данных, 
например, признаков на пулях и гильзах в 
баллистической экспертизе [26, с. 1–9]. Эти 
наборы данных применяются для классифи-
кации данных или точного прогнозирования 
результатов. Используя размеченные вхо-
ды и выходы, модель может сопоставлять 
входные данные с полученными результата-
ми, проверяя их на точность, и таким обра-
зом постепенно обучаться.

Существует два типа обучения с учите-
лем: классификация и регрессия. В  зада-
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чах классификации используется алгоритм 
точного распределения тестовых данных 
по категориям. Распространенными алго-
ритмами классификации являются метод 
опорных векторов, деревья решений и слу-
чайный лес [27, с. 31–190]. Другой тип кон-
тролируемого обучения  – регрессия, при 
котором используется алгоритм, способ-
ный прогнозировать ответ из неограничен-
ного числового множества. Например, есть 
данные о посещениях занятий и итоговых 
оценках студентов, и на основании этого 
требуется определить (спрогнозировать) 
посещаемость по итоговым оценкам.

Для разработки экспертных методик на 
основе нейросетей необходимо создание 
баз данных датасетов (Dataset), которые 
будут содержать собранные, аннотирован-
ные и подготовленные данные по родам и 
видам судебных экспертиз (признаков), ис-
пользуемые для тренировки и тестирования 
моделей машинного обучения. Каждый об-
разец представляет собой входные призна-
ки и соответствующий им выходной или це-
левой признак. Первым шагом в создании 
датасета является сбор данных, а затем их 
аннотация  – процесс обозначения данных 
метками, которые указывают на интересую-
щие признаки. Например, для задачи клас-
сификации в баллистической экспертизе 
аннотация может включать в себя присво-
ение меток к следам нарезов на пуле. Да-
лее идет фильтрация данных, которая дает 
возможность удалить выбросы, неполные 
данные или повторы и позволяет избежать 
переобучения модели. Последним этапом 
является проверка качества датасета, кото-
рая включает в себя анализ сбалансирован-
ности, проверку правильности аннотаций и 

другие метрики. Готовый к использованию 
датасет может быть размещен в репозито-
рии данных об объектах различных родов 
судебных экспертиз.

Такими источниками данных для судеб-
но-экспертных датасетов, которые еще 
предстоит разработать, выступают суще-
ствующие экспертные методики и много-
численная научная литература по судебной 
экспертологии, а также существующие экс-
пертно-криминалистические учеты, кото-
рые ведутся на федеральном и региональ-
ном уровнях в ЭКЦ МВД России и ЭКЦ МВД, 
ГУВД, УВД субъектов РФ1. Кроме того, ис-
точниками данных могут быть и справочно-
информационные фонды (СИФ), которые 
формируются и ведутся в государственных 
судебно-экспертных учреждениях (СЭУ) и 
представляют собой натурные коллекции 
объектов и описания предметов, матери-
алов, веществ, следы которых чаще всего 
обнаруживаются на местах происшествий. 
СИФы построены применительно к кон-
кретным родам экспертиз, объектам или 
методам экспертного исследования и, как 
правило, являются АИПС.

Главными проблемами всех этих воз-
можных исходных данных являются разоб-
щенность, поскольку они сосредоточены в 
рамках различных ведомств, осуществля-
ющих СЭД, недостаточная структурирован-

1 Приказ МВД России от 10.02.2006 №  70 (в действующей 
ред.) «Об организации использования экспертно-кримина-
листических учетов органов внутренних дел Российской 
Федерации» (вместе с «Инструкцией по организации фор-
мирования, ведения и использования экспертно-кримина-
листических учетов органов внутренних дел Российской 
Федерации», «Правилами ведения экспертно-криминали-
стических учетов в органах внутренних дел Российской 
Федерации»)  // КонсультантПлюс.

Рис. 2. Источники модельного риска
Fig. 2. Sources of model risk

https://www.ibm.com/cloud/learn/random-forest
https://www.ibm.com/cloud/learn/random-forest
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ность и, зачастую, отсутствие в них нужных 
сведений по современным объектам и ме-
тодам экспертных исследований. Многие 
судебно-экспертные методики, разрабо-
танные в разных ведомствах, часто про-
тиворечат друг другу. Статьи с описанием 
новых экспертных методик публикуются в 
ведомственных изданиях, что затрудняет 
ознакомление с ними. К тому же, посколь-
ку эти методики связаны с исследованием 
вещественных доказательств по уголовным 
делам, они имеют ограничения по доступу.

Все это пока не дает возможности гово-
рить о создании единых датасетов и репо-
зиториев по родам и видам экспертиз как 
хранилищ, содержащих собранные, анно-
тированные данные, поскольку их форми-
рование требует, в  первую очередь, согла-
сования методических подходов различных 
ведомств к исследованию объектов судеб-
ных экспертиз. Тем не менее задачу необ-
ходимо хотя бы поставить и наметить на-
правление ее решения в общероссийском 
масштабе, поскольку негосударственные 
судебно-экспертные фирмы и частные су-
дебные эксперты уже начали бесконтроль-
но использовать нейросети при производ-
стве экспертиз. Опасность этого заключа-
ется в невозможности в таких случаях про-
верять обоснованность выводов, поскольку 
правоприменители в достаточной степени 
не владеют специальными знаниями и, как 
показывает практика, слишком доверяют 
тем экспертным заключениям, где много 
математических выкладок и формул. 

4. Выше уже упоминалось об изменениях 
компетенций судебных экспертов в связи 
с трансформациями методологии и техно-
логий судебно-экспертных исследований. 
Внедрение искусственного интеллекта и 
нейросетей в судебно-экспертную деятель-
ность обусловливает необходимость появ-
ления новых компетенций в судебной экс-
пертологии, которые рассмотрим далее в 
русле решения задач машинного обучения.

А. Подготовка данных проходит в два эта-
па: сначала определяют, какие типы данных 
есть в наличии, а затем проводят проверку 
их качества. Данные могут быть представ-
лены в виде таблиц, необработанных тек-
стов, изображений или даже графов. С каж-
дым из этих типов данных хорошо работают 
разные модели машинного обучения. Как и 
в других отраслях науки внедрение нейро-
сетей и прочих алгоритмов искусственного 
интеллекта обусловливает участие в про-
цессе подготовки данных аналитика дан-

ных (Data Analyst)  – специалиста, который 
описывает данные, выявляет в них тренды, 
анализирует полученные результаты для 
понимания влияния разных признаков друг 
на друга. Эти данные хранятся в датасетах, 
и аналитики должны уметь с помощью язы-
ка запросов извлекать их, отбирать реле-
вантные экспертные признаки (как прави-
ло, только самые актуальные). На практике 
предлагается оставить 20–30 самых подхо-
дящих [25]. Этот этап понадобится при ис-
пользовании нейросетей, обучаемых с учи-
телем. В дальнейшем, более продвинутые, 
глубокие нейронные сети, вероятно, смогут 
сами извлекать признаки из неструктури-
рованных данных: текстов, фотографий, ау-
дио- и видеоизображений. 

Аналитик экспертных данных должен об-
ладать знаниями судебной экспертологии 
и иметь опыт экспертной работы, широкий 
кругозор и высокий уровень компетенции 
в данном роде (виде) судебной эксперти-
зы (знать свойства и признаки объектов, 
методики и методические подходы экс-
пертных исследований и пр.). Если данный 
специалист не имеет естественнонаучно-
го или инженерного образования, то он 
должен пройти профессиональную пере-
подготовку по математике, теории вероят-
ностей и математической статистике. Для 
ведения аналитики, тестирования гипотез, 
проведения A/B‑тестов  [25] аналитики ис-
пользуют Python  – высокоуровневый язык 
программирования, отличающийся эффек-
тивностью, простотой и универсальностью 
использования, широко применяемый в 
машинном обучении и обработке больших 
данных. Знание IT-инструментов ограничи-
вается Python и SQL2.

В.  Задача инженера экспертных данных 
(Data Engineer) заключается в структуриро-
вании данных в хранилище данных, контро-
ле за их целостностью и качеством, а также 
отслеживании доступов к ним. Такой специ-
алист владеет современными технологиями 
и подходами в области обработки данных, 
анализирует их, строит модели и тестирует 
данные. В проектах по экспертному прогно-
зированию и прогнозной аналитике он мо-
жет осуществлять содействие в поиске дан-
ных. Для успешной работы инженер данных 
должен разбираться в судебно-экспертных 

2 Structured Query Language   – структурированный язык 
запросов, созданный для получения из базы данных не-
обходимой информации. Специалист формирует запрос и 
направляет его в базу, которая обрабатывает эту инфор-
мацию и отправляет ответ.
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технологиях и знать теоретические и при-
кладные основы экспертологии.

С.  Инженер машинного обучения 
(Machine Learning Engineer) обучает модель 
на данных, оценивает ее качество, проверя-
ет, насколько она эффективна и соответству-
ет ли заданным результатам (ML-метрикам), 
устраняет ошибки. Если точность модели 
падает, инженер выявляет причины и пере-
обучает алгоритм, адаптируя его под изме-
нения данных. Инженер по машинному обу-
чению должен быть специалистом в области 
IT-технологий, то есть обладать знаниями 
алгоритмов машинного обучения, матема-
тической статистики, теории вероятностей, 
а также иметь опыт работы в области машин-
ного обучения, разработки программного 
обеспечения, обработки данных или смеж-
ных областях.

Выводы
В заключении необходимо отметить, что 

использование нейросетей и других алго-
ритмов искусственного интеллекта в судеб-
но-экспертных исследованиях открывает 
совершенно новые перспективы получения 
криминалистически значимой доказатель-
ственной и ориентирующей информации. 
И поскольку предвидятся серьезные риски 
широкого применения подобного инстру-
ментария, процесс его создания должен 
осуществляться на государственном уров-
не.

Полагаем, что необходимо поддержи-
вать разработчиков отдельных датасетов и 
нейросетей обучения с учителем по родам 
экспертиз в СЭУ различных ведомств и вы-
носить результаты их работы не только на 
научные конференции, но и докладывать о 
них и обсуждать на заседаниях Правитель-

ственной комиссии по координации судеб-
но-экспертной деятельности в Российской 
Федерации3 и Технического комитета по 
стандартизации «Судебная экспертиза»4.

Президент Российской Федерации Вла-
димир Владимирович Путин на пленарном 
заседании Международной конференции 
по искусственному интеллекту и машинно-
му обучению отметил, что «за последние 
годы в науке, технологиях и социальной 
сфере России в полтора раза расширилось 
использование решений в области искус-
ственного интеллекта»5. В связи с этим ак-
туальной и целесообразной представляет-
ся постановка вопроса о создании системы 
искусственного интеллекта в судебно-экс-
пертной деятельности в рамках Федераль-
ной программы «Искусственный интеллект» 
либо инициирование принятия новой феде-
ральной программы «Искусственный интел-
лект в судебной экспертизе», как это пред-
лагают авторы из ФБУ РФЦСЭ имени про-
фессора А.Р. Шляхова при Минюсте России 
[28, с. 72].

3 Постановление Правительства РФ от 08.12.2018 №  1502 
(ред. от 17.07.2019) «О  Правительственной комиссии по 
координации судебно-экспертной деятельности в Рос-
сийской Федерации» (вместе с «Положением о Правитель-
ственной комиссии по координации судебно-экспертной 
деятельности в Российской Федерации»)  // Консультант-
Плюс.
4 Приказ Росстандарта от 19.05.2017 №  1026 (ред. от 
24.01.2024) «Об организации деятельности технического 
комитета по стандартизации “Судебная экспертиза”»  // 
КонсультантПлюс.
5 Революция генеративного ИИ: новые возможности  // 
Международная конференция по искусственному интел-
лекту и машинному обучению «Путешествие в мир искус-
ственного интеллекта» (Artificial Intelligence Journey 2023) 
(Москва, 24 ноября 2023  г.)  // Официальный сайт Пре-
зидента России. 24.11.2023. http://www.kremlin.ru/events/
president/transcripts/72811
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