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Аннотация. В статье исследован ряд теоретических и прикладных вопросов, касающихся 
криминалистического исследования электронных образов документов, а именно: 
– проведен сравнительный анализ нормативно-правовых актов, регулирующих отдельные аспекты 
деятельности в части применения электронных образов документов;
– обозначены различия между электронными документами и электронными образами документов; 
– сформулировано определение компьютерного монтажа электронного образа документа; 
– выделены и охарактеризованы факторы, влияющие на возможность выявления компьютерного 
монтажа электронных образов документов как способа подделки документов; 
– описаны наиболее распространенные форматы файлов, используемые для хранения, обработки и 
передачи электронных образов документов, и на их примере продемонстрирована эффективность 
применения отдельных методов и средств исследования в части выявления признаков, указывающих 
на действия, производимые с электронными образами документов; 
–  охарактеризованы принцип действия, а также особенности функционирования цветовых 
моделей Grayscale, RGB и Lab, применяемых при работе с электронными образами документов; 
– продемонстрированы возможности каждой из них на конкретных примерах; 
– определен порядок и пределы решения экспертной задачи, направленной на установление факта 
компьютерного монтажа в электронных образах документов, его отдельных признаков.
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Abstract. The article considers a number of theoretical and applied issues related to forensic examination 
of electronic images of documents and in particular:
– comparative analysis of normative legal acts carried out with regard to regulation of certain aspects of 
the activities in terms of electronic images of documents’ application;
– indication of differences between electronic documents and electronic images of documents;
– formulation of definition of the electronic image of the document computer editing;
– description of factors affecting the possibility for identification of computer editing of document 
electronic images as a means of document forgery; 
– description of the most typical file formats used for storing, processing and transferring electronic images 
of documents; examination efficiency demonstration of certain methods and tools by means of the file 
formate examples in terms of identifying the features that indicate the actions performed on electronic 
images of documents;
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Введение
На сегодняшний день информационные 

технологии так или иначе применяются во 
всех сферах жизни общества, упрощая и ав-
томатизируя решение повседневных задач. 
Одна из таких задач – оптимизация ведения 
документооборота, а именно – упрощение 
процедуры подачи различных документов 
в государственные органы, ускорение про-
цесса обмена документами между компа-
ниями при заключении сделок и т. д. Вместе 
с развитием технологий документооборот 
постепенно переводится в цифровой вид: 
многие организации и учреждения пере-
ходят с бумажного документооборота на 
электронный, создаются различные систе-
мы и сервисы (например, инфраструктура 
электронного правительства), работающие 
с документами в электронном формате. Это, 
в свою очередь, влечет за собой возникно-
вение новых задач в судебной экспертизе, 
в частности, связанных с выявлением факта 
подделки таких документов, например, с по-
мощью компьютерного монтажа. Этот спо-
соб недостаточно подробно описан в специ-
альной литературе, а его выявление пред-
полагает наличие у эксперта специальных 
знаний на стыке судебных экспертиз разных 
видов: технико-криминалистической, по-
черковедческой, компьютерно-технической, 
что на практике встречается крайне редко. 
Помимо этого, развитие информационных 
технологий, а также методов и средств об-
работки цифровых изображений порождает 
все больше возможностей не только выпол-
нения монтажа, но и сокрытия его следов. 
Подобные обстоятельства свидетельству-
ют о необходимости изучения методов и 
средств выявления компьютерного монтажа 
в электронных образах документов. Ряд этих 
методов и средств, как и признаки, выявляе-
мые с их помощью, будут подробно рассмо-
трены нами в рамках данной статьи.

Понятие электронного образа 
документа и его отличие от 

электронного документа
К документам в электронном формате 

могут быть отнесены электронные доку-
менты и электронные образы документов. 
Важно понимать разницу между этими по-
нятиями.

Электронный документ создается с по-
мощью средств вычислительной техники, 
изначально существует только в электрон-
ном виде и подписывается электрон-
ной подписью. В соответствии с п. 11.1 
ст. 2 Федерального закона от 27.07.2006  
№ 149-ФЗ «Об информации, информацион-
ных технологиях и о защите информации» 
под электронным документом понимается 
«документированная информация, пред-
ставленная в электронной форме, то есть 
в виде, пригодном для восприятия челове-
ком с использованием электронных вычис-
лительных машин, а также для передачи по 
информационно-телекоммуникационным 
сетям или обработки в информационных 
системах». При этом Постановление Плену-
ма Верховного Суда РФ от 26.12.2017 № 57 
«О некоторых вопросах применения законо-
дательства, регулирующего использование 
документов в электронном виде в деятель-
ности судов общей юрисдикции и арби-
тражных судов» (далее – Постановление 
Пленума ВС РФ № 57) дополнительно разъ-
ясняет, что в судебной практике электрон-
ный документ – это «документ, созданный в 
электронной форме без предварительного 
документирования на бумажном носителе, 
подписанный электронной подписью в по-
рядке, установленном законодательством 
Российской Федерации». Условия призна-
ния электронных документов, подписанных 
электронной подписью, равнозначными 
документам на бумажном носителе, под-
писанным собственноручной подписью, 

– characteristic of the operation principle and functional specifics of Grayscale, RGB and Lab color models 
used when working with electronic images of documents; capabilities demonstration of each one of them 
with specific reference; 
– determination of sequencing and limitations of solving the expert task targeted at fact finding of 
computer editing of document electronic images and its specific features.
Keywords: computer editing, electronic image of the document, electronic document, digital image, file 
format, color model
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закреплены в ст. 6 Федерального закона от 
06.04.2011 № 63-ФЗ «Об электронной под-
писи». 

Электронный образ документа пред-
ставляет собой электронную копию доку-
мента на бумажном носителе, полученную в 
результате его сканирования или фотогра-
фирования. К электронным образам в неко-
торых случаях также может предъявляться 
требование о наличии цифровой подписи. 
Так, например, в соответствии с Постанов-
лением Пленума ВС РФ № 57 электронный 
образ документа предложено рассматри-
вать как «переведенную в электронную 
форму с помощью средств сканирования 
копию документа, изготовленного на бу-
мажном носителе, заверенную электронной 
подписью в порядке, установленном зако-
нодательством Российской Федерации».

Электронный образ документа, в отли-
чие от электронного документа, далеко не 
всегда предполагает обязательное нали-
чие электронной подписи. Например, в п. 2 
ст. 93 Налогового кодекса Российской Фе-
дерации (далее  – НК  РФ) указано, что под 
электронным образом документа понима-
ется «документ на бумажном носителе, пре-
образованный в электронную форму путем 
сканирования с сохранением его реквизи-
тов». В данном определении требование 
наличия электронной подписи отсутствует. 

В настоящей работе мы рассматриваем 
понятие «электронный образ документа» 
применительно к документам, которые сре-
ди требований к оформлению не содержат 
условия обязательного нанесения элек-
тронной подписи.

Стоит отметить, что электронные образы 
документов распространены не менее, чем 
электронные документы. Так, например, в 
определенных ситуациях электронные об-
разы используются для загрузки докумен-
тов в систему Госуслуг, при загрузке доку-
ментов по контрактам в систему Госзакупок, 
при ведении нотариальных дел в Единой 
Информационной Системе нотариата Рос-
сийской Федерации, при предоставлении 
соответствующих документов в ходе нало-
говой проверки и в прочих подобных ситу-
ациях.

Понятие и особенности выявления 
компьютерного монтажа в электронных 

образах документов
Как и в случае с обычными документами 

на бумажном носителе, первоначальное со-
держание документов в электронном фор-

мате может быть подвергнуто изменению 
в преступных целях. При этом для докумен-
тов в электронном формате актуальным 
способом подделки является компьютер-
ный монтаж. В этой связи рассмотрим его 
подробнее.

Возможности криминалистического ис-
следования документов с целью выявления 
признаков монтажа рассматривались в ра-
ботах Н.Ф. Бодрова [1–2], Т.И. Исматовой 
[3], А.А. Плинатуса [4], И.Н. Подволоцкого 
[1], М.В. Тороповой [5], Н.Н. Шведовой [6] 
и других ученых. Приведенные работы дают 
представление о монтаже как способе под-
делки документов, однако не содержат опи-
сания ряда важных обстоятельств, касаю-
щихся особенностей установления компью-
терного монтажа документов. 

На сегодняшний день в научной среде 
отсутствует единое понятие компьютерного 
монтажа. Исходя из определения понятия 
«монтаж», в котором оно представляется 
как соединенные в одно целое различные 
части чего-либо [7], компьютерный мон-
таж будет рассматриваться как процесс 
изменения первоначального содержания 
электронного образа документа путем до-
бавления или замены изначальных рекви-
зитов на реквизиты, полученные из других 
документов либо изготовленные в специ-
ализированных программах (графических 
редакторах, программах для создания изо-
бражений оттисков печати и др.). 

В ходе практических и теоретических ис-
следований нами был выявлен ряд обсто-
ятельств, влияющих на возможность уста-
новления факта компьютерного монтажа 
электронного образа документа:

1.  Умение лица, выполнявшего монтаж, 
работать с современными информацион-
ными технологиями (графическими редак-
торами и иными специализированными 
программами), а также его уровень владе-
ния данными программами.

2. Знания лица, выполнявшего монтаж, о 
возможных признаках и следах монтажа, а 
также умение их скрывать.

3.  Наличие у лица, выполнявшего мон-
таж, достаточного количества времени на 
подготовку поддельного документа.

4.  Различие фона документа, который 
подвергся монтажу, и фона монтируемых 
реквизитов. 

5.  Формат файла, используемый для 
хранения, обработки и передачи документа.

6.  Цветовая модель, используемая для 
работы с документом.
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Первые два фактора непосредствен-
но связаны с личностью злоумышленника, 
выполняющего монтаж. Очевидно, что чем 
выше уровень технической подготовки, и 
чем лучше он понимает особенности ра-
боты тех или иных технологий (например, 
процессов обработки изображений), тем 
больше следов монтажа преступник смо-
жет скрыть, что, в свою очередь, затрудняет 
проведение экспертных исследований. 

Однако немаловажным условием также 
является наличие достаточного количества 
времени для выполнения монтажа. Приме-
нение определенных технологий может по-
требовать проведения серии эксперимен-
тов, направленных на выявление возмож-
ных следов и корректировку соответству-
ющих параметров для их сокрытия (напри-
мер, работа с тональным диапазоном или 
подбор оптимального уровня шума). Таким 
образом, даже при высоком уровне техни-
ческой подготовки злоумышленника, ввиду 
отсутствия у него достаточного количества 
времени, в документе могут сохраняться 
следы монтажа.

Что касается факторов 4–6, то они за-
висят от первоначальных условий, при ко-
торых производится монтаж. Так, различие 
фона документа, который подвергся мон-
тажу, и фона у монтируемых реквизитов ус-
ложняет процесс монтажа, поскольку тре-
бует обработки реквизитов для устранения 
указанного различия. При этом даже после 
применения соответствующих технических 
методов и средств фрагменты фона могут 
сохраняться [8].

И, наконец, стоит подробнее рассмо-
треть такие важные факторы, как формат 
файла, который используется для хранения, 
обработки и передачи документа, а также 
применяемая цветовая модель.

Особенности форматов файлов, 
используемых для хранения, обработки 

и передачи электронных образов 
документов

Первостепенное значение для проведе-
ния всестороннего исследования и полу-
чения достоверных выводов относительно 
объектов экспертизы  – электронных обра-
зов документов – имеет правильный выбор 
методов и средств, учитывающих особен-
ности форматов файлов, используемых для 
их хранения, обработки и передачи. 

Определенные методы могут быть ис-
пользованы для исследования документов, 
представленных в различных форматах 

файлов Однако важно понимать, что не все 
методы обладают подобной универсально-
стью. Так, метод анализа артефактов сжа-
тия, успешно используемый при исследо-
вании JPEG-файлов, принципиально непри-
меним для работы с файлами иных форма-
тов, так как основывается непосредственно 
на особенностях формата JPEG [9]. Анало-
гично определенные программные сред-
ства могут быть применены для широкого 
спектра объектов, а могут быть разработа-
ны для анализа файлов одного конкретного 
формата. 

Формат файла представляет собой пра-
вила размещения в теле файла пользова-
тельской и дополнительной служебной ин-
формации (метаданных). Именно от спец-
ифики формата зависит выбор определен-
ных методов и средств исследования. В 
этой связи эксперту необходимо не только 
понимание особенностей различных фор-
матов файлов, но и постоянная актуализа-
ция своих знаний в этой области, так как за-
частую те или иные форматы могут обнов-
ляться разработчиками.

Наиболее распространенным форматом 
файлов для хранения, обработки и пере-
дачи электронных образов документов яв-
ляется PDF (The adobe portable document 
format), для работы с которым предусмо-
трено большое количество программных 
средств. Стоит отметить, что в представ-
ленной работе рассматривается ситуация, 
в которой формат PDF используется для 
хранения, обработки и передачи растро-
вых изображений документов, получаемых 
в результате их сканирования. Ситуация, в 
которой документ изначально создается в 
электронном формате с помощью тексто-
вого редактора и впоследствии конверти-
руется в формат PDF, к теме исследования 
не относится, поскольку в таком случае речь 
идет об электронном документе.

Разработчиком формата PDF являет-
ся компания Adobe. Структура указанного 
формата включает в себя 4 раздела1:

1. Header (заголовок) – первая строка 
файла, содержащая информацию о номере 
версии спецификации PDF. Она имеет вид 
%PDF-1.N, где N – номер версии. На мо-
мент написания данной работы последней 
версией формата являлась 1.7.

2. Body (тело файла) – раздел, который 
состоит из последовательности объектов, 

1 Document management – Portable document format – Part 1: 
PDF 1.7. https://opensource.adobe.com/dc-acrobat-sdk-docs/
pdfstandards/PDF32000_2008.pdf

https://opensource.adobe.com/dc-acrobat-sdk-docs/pdfstandards/PDF32000_2008.pdf
https://opensource.adobe.com/dc-acrobat-sdk-docs/pdfstandards/PDF32000_2008.pdf
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представляющих содержимое документа. 
Началом объекта является номер ссылки, 
номер версии и ключевое слово obj, за ко-
торым следует контейнер объекта, ограни-
ченный символами <<  и  >>. Об окончании 
объекта сигнализирует ключевое слово 
endobj. 

Формат PDF поддерживает 8 типов объ-
ектов: булевы значения (boolean objects), 
числа (numeric objects), строки (string 
objects), имена (name objects), массивы 
(array objects), словари (dictionary objects), 
потоки (stream objects) и нулевые объекты 
(null objects).

3. xref Table (таблица xref, таблица пере-
крестных ссылок) – таблица, содержащая 
перекрестные ссылки на объекты докумен-
та. Каждый объект документа представлен 
записью в таблице xref, которая включает в 
себя сведения о его смещении в теле файла 
и имеет фиксированную длину 20 байт. 

4. Trailer (завершающая часть) – раздел, 
содержащий информацию о расположении 
таблицы перекрестных ссылок (значение 
смещения от начала файла) и некоторых 
специальных объектов в теле файла. Окон-
чанием файла формата PDF является стро-
ка %%EOF. 

Кроме того, важной особенностью это-
го формата является реализованный в нем 
механизм обновления документа. Суть ме-
ханизма состоит в том, что при внесении ка-
ких-либо изменений в документ они добав-
ляются в конец файла, однако сам файл при 
этом заново не перезаписывается2. 

Для хранения, обработки и передачи 
электронных образов документов также мо-
гут быть использованы файлы графических 
форматов, например, JPEG, TIFF, PNG, BMP 
и прочие. Указанные форматы применяют-
ся для работы с цифровыми изображения-
ми и, соответственно, позволяют в полной 
мере задействовать весь спектр методов и 
программных средств, разработанных не-
посредственно для решения задач цифро-
вой обработки изображений.

Под цифровым изображением понима-
ется такая двумерная функция f (x, y), где x 
и y – координаты в пространстве (конкретно 
на плоскости) и значение f которой в любой 
точке, задаваемой парой координат (x, y), 
называется интенсивностью или уровнем 
серого (яркостью) изображения в этой точ-
ке, при этом величины x, y и f принимают 

2 Там же. https://opensource.adobe.com/dc-acrobat-sdk-docs/
pdfstandards/PDF32000_2008.pdf

конечное число дискретных значений [10, 
с. 22; 11]. 

Цифровое изображение состоит из ко-
нечного числа элементов, каждый из ко-
торых расположен в конкретном месте и 
принимает определенное значение. Эти 
элементы называются элементами изобра-
жения или пикселями [10, с. 22; 12, с. 41]. 
Цифровая обработка изображений пред-
ставляет собой обработку с помощью циф-
ровых вычислительных машин (компьюте-
ров). 

Стоит отметить, что в обработке изобра-
жений различают процессы низкого, сред-
него и высокого уровней. Процессы низко-
го уровня нацелены на уменьшение шумов, 
повышение контраста, изменение уровня 
яркости и прочие подобные операции, при 
которых и на входе, и на выходе присутству-
ют изображения. Средний уровень вклю-
чает в себя такие задачи, как сегментация, 
классификация, описание и сжатие объек-
тов в удобную для компьютерной обработки 
форму. В данном случае результат обработ-
ки представлен извлекаемыми из изобра-
жения признаками и атрибутами. Высоко-
уровневая обработка, в свою очередь, под-
разумевает «осмысление» компьютером 
набора распознанных объектов [13, с. 13].

Применительно к задаче выявления ком-
пьютерного монтажа в электронных обра-
зах документов для эксперта представляют 
интерес операции, позволяющие осущест-
влять цветовые преобразования и измене-
ние тонального диапазона изображения, то 
есть относящиеся к низкоуровневым про-
цессам обработки. В этой связи обработка 
цифровых изображений в рамках данной 
работы рассматривалась нами с точки зре-
ния низкоуровневых процессов. 

В качестве примера графического фор-
мата разберем более подробно формат 
JPEG. Он был создан в результате работы 
объединенной группы экспертов в обла-
сти фотографии JPEG (Joint Photographic 
Experts Group) и задумывался как новый 
международный стандарт сжатия цветных 
изображений [13, с. 58; 14].

Одно из существенных преимуществ 
этого формата заключается в возможности 
максимального сохранения визуального ка-
чества изображения при наименьшем раз-
мере файла, что может быть существенно 
для систем, в которых ежедневно обраба-
тывается большой объем документов. Ука-
занное преимущество обусловлено алго-
ритмом сжатия JPEG, состоящим из трех 

https://opensource.adobe.com/dc-acrobat-sdk-docs/pdfstandards/PDF32000_2008.pdf
https://opensource.adobe.com/dc-acrobat-sdk-docs/pdfstandards/PDF32000_2008.pdf
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последовательно применяемых технологий 
[13, с. 59; 15]:

1. Цветовая субдискретизация.
2. Дискретное косинусное преобразова-

ние и дискретизация.
3. Кодирование длин серий, дельта-ко-

дирование и метод Хаффмана. 
В основе структуры файлов формата 

JPEG лежит разделение на секции, перед 
каждой из которых располагается специ-
альный маркер, начинающийся со значения 
FF и имеющий длину 2 байта. Стартовым 
маркером для файлов формата JPEG явля-
ется последовательность FF D8, концевым 
маркером – FF D9. В качестве наиболее зна-
чимых для исследования файлов JPEG мож-
но выделить следующие маркеры3:

1. FF FE – начало секции с комментари-
ем. 

2. FF DB – таблица квантования.
3. FF C4 – таблица Хаффмана.
4.  FF E0 – зарезервированная область 

для сегментов приложений. 
5. FF DA – начало секции с закодирован-

ными данными изображения. Именно после 
этого маркера и до концевого маркера FF 
D9 следует непосредственно само изобра-
жение. 

Подробная информация о всех маркерах 
JPEG содержится в документации к указан-
ному формату4. 

Стоит отметить, что именно официаль-
ная документация от разработчиков явля-
ется основным источником, позволяющим 
эксперту получить необходимую для выбо-
ра методов и средств исследования инфор-
мацию о структуре и особенностях того или 
иного формата. 

Основные цветовые модели, 
используемые для работы с 

электронными образами документов
При проведении исследования экспер-

ту также необходимо учитывать, что любое 
цифровое изображение кодируется в соот-
ветствии с определенной цветовой моде-
лью (цветовым пространством), которая, 
как и формат файла, может оказывать вли-
яние на выбор методов и средств исследо-
вания. Так, например, для одних и тех же 
программных инструментов, реализован-
ных в Adobe Photoshop, в зависимости от 
цветовой модели исследуемого изображе-

3 Information technology  – Digital compression and coding 
of continuous-tone still images: Extensions. 
https://www.itu.int/rec/T-REC-T.84-199607-I/en
4 Там же. 

ния могут различаться настраиваемые па-
раметры. Под цветовой моделью понима-
ется модель представления цвета, в соот-
ветствии с которой цвет кодируется в фор-
мате точки с конкретными координатами. 
На сегодняшний день существует большое 
количество цветовых моделей: RGB, Lab, 
CMYK, Grayscale (градации серого, оттенки 
серого), YCbCr, HSB, HSL и другие. На наш 
взгляд, наиболее распространенными цве-
товыми моделями, применяемыми в работе 
с электронными образами документов, яв-
ляются Grayscale, RGB и Lab. 

Grayscale – это ахроматическая модель, 
используемая для черно-белых изображе-
ний. Каждый пиксель 8-битного изображе-
ния в указанной цветовой модели содержит 
значение яркости в диапазоне от 0 (черный) 
до 255 (белый). В 16- и 32-битных изобра-
жениях количество градаций серого боль-
ше. Значения градаций серого также могут 
быть выражены в процентах суммарного по-
крытия черной краской (значение 0 % экви-
валентно белому, а 100 % – черному цвету). 
Указанная модель наиболее часто исполь-
зуется для хранения изображений, получен-
ных в результате сканирования.

Цветовая модель RGB представляет со-
бой адаптивное цветовое пространство, 
которое описывает способ кодирования 
цветов за счет комбинации трех основных 
из них – красного (Red), зеленого (Green) и 
синего (Blue).

Lab – аппаратно-независимая трехка-
нальная цветовая модель, обладающая ши-
роким цветовым охватом и применяемая в 
качестве промышленного стандарта пере-
дачи цветов5. Любой цвет в этой модели 
определяется яркостью (L) и двумя компо-
нентами a и b. Значение первого компонен-
та (a) задает положение цвета в диапазоне 
от пурпурного до зеленого, второго (b) – от 
желтого до синего.

Заключение
Приведенные особенности технологий, 

задействованных в процессе создания до-
кументов в электронной форме, следует 
учитывать при решении задач по выявле-
нию компьютерного монтажа в электронных 
образах документов. При этом необходимо 
помнить и о других факторах, к которым, 
например, относятся навык лица, выпол-

5 Четверкин  П.А. Методы цифровой обработки слабовиди-
мых изображений при технико-криминалистическом ис-
следовании: дис. … канд. юрид. наук. Москва, 2009. 259  с. 
(С. 48).

https://www.itu.int/rec/T-REC-T.84-199607-I/en
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нившего монтаж, работать с современными 
информационными технологиями, наличие 
у него знаний о возможных следах монта-
жа и способах их сокрытия, а также доста-
точного количества времени. Стоит также 
обращать внимание на характеристики 
документа, подделка которого может осу-
ществляться указанным способом (формат 
файла, фон документа и монтируемых рек-
визитов, используемая цветовая модель). 
Помимо этого, при выборе определенных 

методов и программных средств для иссле-
дования эксперту нужно принимать в расчет 
особенности некоторых форматов файлов и 
цветовых моделей, используемых для хра-
нения, обработки и передачи электронных 
документов. Таким образом, внимание к вы-
шеперечисленным обстоятельствам позво-
лит снизить вероятность выбора неэффек-
тивных методов и средств и, как следствие, 
избежать получения недостоверных резуль-
татов и ошибочных выводов.
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