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Аннотация. В связи с масштабной цифровизацией современного общества и быстрого внедрения 
технологий искусственного интеллекта (ИИ) возникла потребность криминалистического 
и судебно-экспертного обеспечения судопроизводства по делам, в которых фигурирует 
ИИ. Наиболее актуальными задачами, решаемыми судебными компьютерно-техническими 
экспертными подразделениями, являются исследование фактов неправомерного (главным образом 
криминального) использования искусственного интеллекта, использование ИИ для создания 
новых и совершенствования существующих методик компьютерно-технической экспертизы, 
судебно-экспертное исследование продуктов, использующих технологии ИИ с целью установления 
соответствия готового продукта техническому заданию на его создание, а также комплексное 
судебно-экспертное исследование с целью определения стоимости IT-продукта. 
В зависимости от свойств подлежащего исследованию объекта экспертиза проводится либо 
в рамках судебной компьютерно-технической экспертизы, либо комплексно, с привлечением 
специалистов в области судебной лингвистической, судебной фоноскопической и других видов 
судебных экспертиз. Показательным примером совершенствования судебно-экспертных методик 
анализа цифровых изображений является выявление искажений в метаданных. 
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Abstract. As a result of large-scale digitalization of all spheres of human activity and the rapid 
introduction of artificial intelligence technologies, the need has arisen for forensic support for legal 
proceedings in cases in which artificial intelligence has a role. The most pressing tasks solved by forensic 
computer expert units are the study of the facts of unlawful (mainly criminal) use of artificial intelligence, 
the use of artificial intelligence to create new and improve existing methods of computer forensics, 
forensic analysis of products using artificial intelligence technologies in order to establish compliance 
of the final product with the technical specifications for its creation, as well as a comprehensive forensic 
study to determine the cost of an IT product. Depending on the properties of the object to be examined, 
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Введение
Судебная компьютерно-техническая 

экспертиза (СКТЭ) является самостоя-
тельным родом судебной экспертизы. Она 
включает в себя исследования компью-
терных средств, в том числе электронных 
носителей информации, и систем, обеспе-
чивающих реализацию информационных 
процессов, для установления фактических 
данных, имеющих доказательственное зна-
чение в процессе судопроизводства1.

Активное внедрение технологий, осно-
ванных на использовании ИИ, неизбежно 
порождает необходимость изучения его 
свойств, признаков и их отображений спе-
циалистами в области СКТЭ.

Алгоритмы искусственного интеллек-
та могут анализировать большие объемы 
мультимедийного контента – быстро иден-
тифицировать людей по лицам, объекты 
или текст на изображениях и видео, тем са-
мым значительно ускоряя процесс поиска и 
извлечения важных данных, необходимых 
для решения задач экспертизы. Перечень 
областей потенциального применения ИИ 
в криминалистике будет расширяться с по-
явлением новых возможностей искусствен-
ного интеллекта в области анализа данных, 
распознавания образов и обнаружения 
аномалий.

В настоящий момент для СКТЭ большой 
интерес представляют объекты IoT – Интер-
нета вещей (разного рода «умная» техника 
промышленного и бытового применения), 
облачные сервисы хранения информации, 
3D-принтеры и некоторые другие техноло-
гии производства и обработки информа-
ции, в том числе с применением ИИ [1].

Развитие судебной компьютерно-техни-
ческой экспертизы тесно связано с разви-

1 ГОСТ Р 71232-2024. Национальный стандарт Российской 
Федерации. Роды судебных экспертиз. Термины и опреде-
ления (утв. и введен в действие Приказом Росстандарта от 
05.02.2024 № 193-ст)  // КонсультантПлюс.

тием современных цифровых технологий и 
в значительной степени определяется им. 
Однако судебно-экспертные исследования 
технологий искусственного интеллекта в 
системе Минюста России сейчас ограни-
чиваются решением вопросов определения 
стоимости программных продуктов, осно-
ванных на нейросетях и ИИ, которые возни-
кают по уголовным делам о хищении бюд-
жетных средств, направляемых на развитие 
и внедрение IT-технологий. 

В судебной компьютерно-технической 
экспертизе существуют четыре направле-
ния, связанных с большими данными и ис-
кусственным интеллектом. 

1.	 Исследование фактов неправомер-
ного (главным образом криминального) ис-
пользования ИИ. 

2.	 Использование ИИ для создания но-
вых и совершенствования существующих 
методик судебной компьютерно-техниче-
ской экспертизы. 

3.	 Судебно-экспертное исследование 
продуктов, использующих технологии ИИ, с 
целью установления соответствия готового 
продукта техническому заданию на его соз-
дание. 

4.	 Комплексное судебно-экспертное 
исследование с целью определения стои-
мости IT-продукта. 

В зависимости от свойств подлежащего 
исследованию объекта экспертиза прово-
дится либо в рамках СКТЭ, либо комплек-
сно, с привлечением специалистов в обла-
сти судебной лингвистической, судебной 
фоноскопической и других видов судебных 
экспертиз (портретной, трасологической, 
экономической, почерковедческой и др.). 

Общая характеристика способов 
неправомерного (главным образом 
криминального) использования ИИ
При расследовании любого преступле-

ния или административного правонару-

the analysis is carried out either within a forensic computer examination, or comprehensively, with 
the involvement of specialists in the field of forensic linguistics, forensic phonoscopic and other types 
of examinations. Identifying distortions in metadata is an illustrative example of improving forensic 
methods for analyzing digital images using artificial intelligence technology.
Keywords: automation, security, deepfake, artificial intelligence, cyberattacks, fraudulent services, determining 
the cost of an IT product, forensic computer analysis
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шения, совершенного с использованием 
искусственного интеллекта, может потре-
боваться проведение СКТЭ. В литературе 
по цифровой криминалистике приведено 
более двадцати способов совершения пре-
ступлений или административных правона-
рушений с использованием возможностей 
ИИ [2], перечислим некоторые из них.

Аудио/визуальная выдача себя (или 
иного лица) за другое лицо. Преступники 
выдают себя за отдельных лиц посредством 
убедительных аудио- или видеоманипу-
ляций, что потенциально может привести 
к финансовому мошенничеству или ма-
нипулированию общественным мнением, 
опасным провокациям. Такие действия на-
зывают «пранк» (от англ. prank – «шалость, 
выходка, розыгрыш, шутка, проказа»), а их 
авторов – пранкерами.

Розыгрыши провокационного характе-
ра часто записывают и размещают в ин-
тернете. Аудио- или видео- манипуляции, 
созданные с применением этой технологии 
для целей мошенничества, иногда записы-
ваются жертвами преступлений и тогда они 
могут стать объектом судебно-экспертного 
исследования, главным образом комплекс-
ного компьютерно-технического и фоно-
видеоскопического или лингвистического, 
иногда с включением в комиссию судебного 
эксперта-психолога.

Использование беспилотных транс-
портных средств в качестве оружия или 
орудия совершения различных видов 
преступлений. Автономные дроны, управ-
ляемые ИИ, облегчают преступную деятель-
ность, позволяя злоумышленнику находить-
ся на недосягаемом расстоянии. Беспилот-
ники используются для противозаконного 
негласного наблюдения за потенциальной 
жертвой, для доставки запрещенных пред-
метов и веществ в места лишения свободы 
и даже для контрабандных поставок за гра-
ницу. 

Появление автономных транспортных 
средств позволяет террористам осущест-
влять скоординированные атаки без уча-
стия человека. Примером применения 
дронов-убийц с искусственным интеллек-
том является турецкая разработка Kargu-2. 
Квадрокоптер Kargu-2 может автономно от-
слеживать и уничтожать человеческие цели 
на основе распознавания лиц. Это большой 
технологический скачок по сравнению с 
парками дронов, требующих дистанцион-

ного управления со стороны людей-опера-
торов. 

В докладе Совета Безопасности ООН ут-
верждается, что Kargu-2 использовался в 
Ливии для организации автономных атак: 
Kargu-2 выслеживал отступающие логисти-
ческие и военные конвои, «атакуя цели, не 
требуя передачи данных и связи между опе-
ратором и боеприпасом»2.

В онлайн-базе данных IMDb3 размещен 
сериал «Дроны-убийцы»4 с ограничением 
по возрасту 12+.

В случаях беспилотных транспортных 
средств объектами СКТЭ являются исполь-
зуемые в них компьютерные технические 
средства и программы, в том числе техно-
логии искусственного интеллекта.

Специализированный фишинг. Фи-
шинговые атаки, управляемые искусствен-
ным интеллектом, способны создавать 
крайне убедительные сообщения, что за-
трудняет обнаружение различий между 
подлинными и ложными, часто вредонос-
ными, сообщениями.

Генеративный ИИ позволяет сделать тра-
диционные фишинговые атаки (через элек-
тронную почту, прямые сообщения и под-
дельные веб-сайты) более реалистичными, 
устраняя орфографические и граммати-
ческие ошибки и убедительно применяя 
профессиональные стили письма. Боль-
шие языковые модели (англ. large language 
models, LLM) поглощают информацию в 
режиме реального времени из новост-
ных агентств, корпоративных веб-сайтов и 
других источников. Включение актуальных 
подробностей в фишинговые электронные 
письма делает сообщения более правдопо-
добными и создает ощущение срочности, 
заставляя жертв действовать.

Чат-боты с искусственным интеллектом 
могут создавать и распространять ком-
прометацию деловой электронной почты 
и другие фишинговые кампании гораздо 
быстрее правонарушителей-одиночек, что 

2 Заключительный доклад Группы экспертов по Ливии, 
учрежденной резолюцией Совета Безопасности. Документ 
Совета Безопасности ООН S/2021/229 от 08.03.2021.
3 Internet Movie Database (IMDb) – веб-сайт со свободно 
редактируемой и крупнейшей в мире базой данных о 
кинематографе.
4 «Дро ́ны-Уби́йцы» (от англ. Murder Drones) – австралий-
ско-американо-канадский компьютерно-анимационный 
веб-сериал в жанре комедийного хоррора. Премьера 
пилотного эпизода состоялась на YouTube-канале GLITCH 
29.10.2021. Сериал рассчитан на сезон из 8 серий, который 
официально начался 18.11.2022.

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%90%D0%B2%D1%81%D1%82%D1%80%D0%B0%D0%BB%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%90%D0%B2%D1%81%D1%82%D1%80%D0%B0%D0%BB%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%A1%D0%BE%D0%B5%D0%B4%D0%B8%D0%BD%D1%91%D0%BD%D0%BD%D1%8B%D0%B5_%D0%A8%D1%82%D0%B0%D1%82%D1%8B_%D0%90%D0%BC%D0%B5%D1%80%D0%B8%D0%BA%D0%B8
https://ru.wikipedia.org/wiki/%D0%9A%D0%B0%D0%BD%D0%B0%D0%B4%D0%B0
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B0%D1%8F_%D0%B0%D0%BD%D0%B8%D0%BC%D0%B0%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%92%D0%B5%D0%B1-%D1%81%D0%B5%D1%80%D0%B8%D0%B0%D0%BB
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%B5%D0%B4%D0%B8%D1%8F_%D1%83%D0%B6%D0%B0%D1%81%D0%BE%D0%B2
https://ru.wikipedia.org/wiki/YouTube
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увеличивает зону воздействия атак. Генера-
тивный ИИ способен за считанные секунды 
собирать и обрабатывать конфиденциаль-
ную информацию об организации или че-
ловеке для создания целенаправленных и 
убедительных сообщений и даже фейковых 
телефонных звонков и видео.

Нарушение систем, контролируемых 
искусственным интеллектом. Посколь-
ку системы ИИ становятся неотъемлемой 
частью значимых для общества секторов, 
злоумышленники атакуют их, вызывая хаос, 
сбои в электроснабжении или финансовые 
потрясения. Тогда задачей судебной ком-
пьютерно-технической экспертизы явля-
ется выявление и исследование способов 
противоправного воздействия на интел-
лектуальную составляющую пострадавшей 
системы, использованных для этого про-
граммных и технических средств.

Масштабный шантаж. Искусственный 
интеллект может облегчить сбор данных и 
выявление уязвимостей личности, что де-
лает шантаж более масштабным и высоко-
технологичным.

Традиционный шантаж предполага-
ет вымогательство под угрозой раскры-
тия доказательств преступного или иного 
противоправного, аморального деяния или 
компрометирующей личной информации. 
Ограничивающим фактором при этом яв-
ляется стоимость получения таких доказа-
тельств: преступление оправдано только в 
случае, если жертва заплатит за сокрытие 
доказательств больше, чем стоит их приоб-
ретение. 

ИИ делает возможным масштабный сбор 
информации (которая сама по себе не обя-
зательно должна представлять собой убе-
дительные доказательства) из социальных 
сетей или больших наборов личных данных, 
таких как журналы электронной почты, из 
истории браузеров, содержимого жестких 
дисков или телефонов, а затем выявление 
конкретных уязвимостей для большого ко-
личества потенциальных целей и адапта-
цию сообщений об угрозах для каждой. 

ИИ может быть использован и для созда-
ния фальшивых доказательств, например, 
когда обнаруженная информация предпо-
лагает наличие уязвимости без предостав-
ления достаточных доказательств [3].

Подобный шантаж высоко прибылен: как 
и в случае с фишингом, экономия на мас-

штабе означает, что для прибыльной атаки 
достаточно низкого процента попаданий. 

Создание сфальсифицированных ма-
териалов (фейков, дипфейков и т.  п.). 
Искусственный интеллект используется 
злоумышленниками для создания фальши-
вых (фейковых) новостей [4], дипфейков 
(синтезированных поддельных изображе-
ний, поддельных голосов), фейковых аукци-
онов [5], фальшивых географических карт5.

Новости, созданные с помощью искус-
ственного интеллекта, позволяют манипу-
лировать общественным восприятием, хотя 
и не всегда напрямую приносят финансовую 
прибыль. В то же время известны случаи, 
когда фейковые новости о предстоящих 
банкротствах или акциях в отношении фи-
нансовых структур приводили к значитель-
ным негативным экономическим послед-
ствиям для потерпевших с одновременной 
выгодой для организовавших данные фейки 
криминальных структур.

Дезинформаторы используют генера-
тивный ИИ для создания недорогого фей-
кового контента, и эксперты полагают, что 
это позволяет вводить общественность в 
заблуждение лучше контента, созданного 
людьми.

В рамках судебной компьютерно-техни-
ческой экспертизы могут решаться вопросы 
о создании фейков: что фотографии, аудио-
записи, видеозаписи были изготовлены, 
либо в их оригиналы были внесены измене-
ния с использованием технологий ИИ.

По данным А.А. Бессонова методы уста-
новления следов некоторых из информаци-
онных технологий, которые использовались 
при изготовлении фальсифицированных 
объектов, уже разработаны [6].

Неправомерное использование во-
енных роботов. Использование военного 
оборудования с искусственным интеллек-
том преступными или террористическими 
организациями представляет серьезную 
угрозу, хотя ее масштабы пока остаются не-
определенными.

«Змеиное масло». В настоящее время 
различные компании часто рекламируют 
решения, принятые на основе ИИ. При этом 
возникают вопросы относительно того, 
действительно ли эти решения используют 

5 Вопросы выявления методами СКТЭ карт, созданных 
с помощью ИИ, были детально рассмотрены группой 
американских исследователей [7].
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искусственный интеллект, и если да, то по-
лезно ли это на самом деле.

Мошеннические услуги, маскирующие-
ся под решения на основе применения ИИ, 
могут обмануть организации, но осведом-
ленность об истинных возможностях и ха-
рактеристиках искусственного интеллекта 
позволяет смягчить эту угрозу6. Свое назва-
ние этот вид мошенничества получил благо-
даря появившемуся в 19 веке и до сих пор 
распространенному обману покупателей 
лекарственных средств. Им предлагались 
средства, якобы содержащие змеиное мас-
ло (жир), в то время как такого продукта в 
большинстве рекламируемых товаров не 
содержалось. Обман о наличии в составе 
лекарства змеиного масла позволял суще-
ственно увеличить цену товара.

Авторы книги «AI Snake Oil» («Змеиное 
масло искусственного интеллекта»), уче-
ные-компьютерщики Арвинд Нараянан и 
Саяш Капур, анализируют многочисленные 
способы введения потребителей ИИ в за-
блуждение, показывая, как действительно 
работает искусственный интеллект. Они 
объясняют, где он может быть полезен, а 
где – вреден, и когда следует подозревать, 
что компании используют шумиху вокруг 
ИИ для продажи своих товаров, которые на 
самом деле не приносят пользу потребите-
лям. 

Признавая потенциал некоторых моде-
лей искусственного интеллекта, таких как 
ChatGPT, авторы разоблачают утвержде-
ния о возможностях ИИ и описывают вред, 
который искусственный интеллект уже на-
носит в образовании, медицине, найме, 
банковском деле, страховании и уголовном 
правосудии. В книге объясняются принци-
пиальные различия между типами ИИ, при-
чины любви организаций к ИИ, почему ИИ 
не может исправить социальные сети, поче-
му он не представляет экзистенциального 
риска и почему мы должны гораздо больше 
беспокоиться о том, что будут делать люди 
с ИИ, чем что-либо, что искусственный ин-
теллект будет делать сам по себе. Книга 
также предупреждает об опасностях мира, 
в котором ИИ продолжает контролировать-
ся по большей части неподотчетными госу-

6 «Змеиное масло» – термин, используемый для описания 
вводящего в заблуждение маркетинга, мошенничества в 
сфере здравоохранения или жульничества. Аналогично, 
«продавец змеиного масла»  – это распространенное 
выражение, используемое для обозначения того, кто 
продает, продвигает или является сторонником какого-
либо бесполезного или мошеннического лекарства, 
средства или решения.

дарству и обществу крупными технологиче-
скими компаниями [8].

Аромат «змеиного масла» чаще всего 
возникает при использовании програм-
много обеспечения (ПО) для автоматиза-
ции, поэтому устранение ошибочного пред-
ставления о том, что программное обеспе-
чение для автоматизации – это ИИ, может 
помочь снизить распространенность дан-
ного явления. Автоматизация бизнес-про-
цессов – система, основанная на правилах, 
существующая уже около десяти лет. ПО 
работает по правилам, которые вы долж-
ны ему сообщить, при этом правила имеют 
тенденцию принимать форму утверждений 
«если это, то – то». После настройки ПО для 
автоматизации может показаться интеллек-
туальным, однако оно не изучает и не пони-
мает данные; оно всегда делает только то, 
что ему поручено (что заложено в нем изна-
чально).

Между тем, искусственный интеллект 
является родственником автоматизации, 
но его внедрение обходится гораздо до-
роже. Подобно автоматизаци ИИ выпол-
няет задачи без вмешательства человека. 
Но если автоматизация отлично подходит 
для администрирования и простых про-
цессов, искусственный интеллект полезен 
для важных задач, требующих принятия 
решений.

Искусственный интеллект не полагается 
на правила, которые ему указывают, скорее 
он использует машинное обучение для об-
работки и своего дальнейшего совершен-
ствования на массивах данных, которые 
ему предоставляют. Идея состоит в том, что 
ИИ имитирует человеческий мозг, таким об-
разом, он решает задачи приблизительно 
на том же уровне, что и человек.

«Отравление данных». Речь идет о 
преднамеренном манипулировании дан-
ными, предназначенными для машинного 
обучения ИИ. Это состязательная атака, за-
ключающаяся в использовании серии прие-
мов, призванных нарушить работу моделей 
машинного и глубокого обучения.

При умелом использовании метод пре-
доставляет злоумышленнику своеобразный 
бэкдор7 к моделям машинного обучения, 

7 Бэкдор, тайный вход (от англ. back door – «черный 
ход», «лазейка», букв. «задняя дверь») – дефект 
алгоритма, который намеренно встраивается в него 
разработчиком/злоумышленником и позволяет получить 
несанкционированный доступ к данным или удаленному 
управлению операционной системой и компьютером в 
целом.

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%A5%D0%B0%D0%BA%D0%B5%D1%80
https://ru.wikipedia.org/wiki/%D0%9D%D0%B5%D1%81%D0%B0%D0%BD%D0%BA%D1%86%D0%B8%D0%BE%D0%BD%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D1%8B%D0%B9_%D0%B4%D0%BE%D1%81%D1%82%D1%83%D0%BF
https://ru.wikipedia.org/wiki/%D0%A3%D0%B4%D0%B0%D0%BB%D0%B5%D0%BD%D0%BD%D1%8B%D0%B9_%D0%B4%D0%BE%D1%81%D1%82%D1%83%D0%BF
https://ru.wikipedia.org/wiki/%D0%A3%D0%B4%D0%B0%D0%BB%D0%B5%D0%BD%D0%BD%D1%8B%D0%B9_%D0%B4%D0%BE%D1%81%D1%82%D1%83%D0%BF
https://ru.wikipedia.org/wiki/%D0%9E%D0%BF%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80
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через который можно обойти защиту си-
стем, управляемых алгоритмами ИИ [9].

Кибератаки, основанные на обуче-
нии (разработка продвинутого вредо-
носного программного обеспечения). 
ИИ позволяет осуществление конкретных 
и масштабных кибератак с одновременной 
проверкой на уязвимость не одной, а не-
скольких систем. 

Злоумышленники используют ИИ для 
создания более совершенных вредоносных 
программ, которые труднее обнаружить. 
Так, они могут использовать алгоритмы ма-
шинного обучения для создания вредонос-
ного программного обеспечения, которое 
самооптимизируется в зависимости от ре-
акции среды, которую оно пытается зара-
зить, таким образом уклоняясь от систем, 
обычно используемых для его обнаружения 
(антивирусов).

Выселение через Интернет (онлайн-
выселение). Отказ в доступе к основным 
онлайн-услугам (к компьютерным/онлайн-
ресурсам, например, банкам, кредитным 
картам, коммунальным услугам) может 
быть использован для вымогательства или 
создания хаоса.

Обман распознавания лиц. Чтобы из-
бежать обнаружения или обойти системы 
безопасности, преступники используют 
системы распознавания лиц, управляемые 
ИИ, применяя такие методы, как морфинг8.

Рыночная бомбардировка. Манипули-
рование финансовыми рынками с помощью 
ИИ является сложным и дорогостоящим за-
нятием, что делает его проблемой средней 
степени важности.

Использование предвзятости. Имеет-
ся в виду использование ИИ существующих 
предвзятостей в различных алгоритмах.

Боты-взломщики. Небольшие авто-
номные роботы, используемые для краж со 
взломом.

8 Морфинг (от англ. morphing – «трансформация») – 
технология в компьютерной анимации, визуальный 
эффект, создающий впечатление плавной трансформации 
одного объекта в другой. Используется в кино и рекламе. 
Реализуется трех-   и двухмерной (как растровой, так и 
векторной) графикой.

Уклонение от обнаружения искус-
ственным интеллектом. Подрыв систем 
ИИ, используемых правоохранительными 
органами или службами безопасности.

Поддельные обзоры, созданные ИИ. 
Создание поддельного контента для мани-
пулирования оценками отзывов.

Преследование с помощью ис-
кусственного интеллекта (AI-assisted 
stalking). Это мониторинг местонахожде-
ния и активности людей. В качестве инстру-
мента наблюдения ИИ может позволить 
правонарушителям отслеживать и контро-
лировать потенциальных жертв с большей 
легкостью и точностью. 

Алгоритмы на базе искусственного ин-
теллекта позволяют, например, анализиро-
вать и прогнозировать передвижения чело-
века, собирая данные из множества источ-
ников: сообщений в социальных сетях, фо-
тографий с геотегами и т. д., чтобы в нужный 
момент знать о местоположении жертвы и 
ее наиболее вероятных маршрутах.

Усовершенствованная технология рас-
познавания лиц, основанная на ИИ, гораздо 
эффективнее человека проводит иденти-
фикацию по изображениям или видео; даже 
если качество низкое, или человек частично 
скрыт. 

Сталкеры могут отслеживать жертв в ре-
жиме реального времени с помощью камер 
наблюдения, социальных сетей и других 
онлайн-источников. Известны случаи, ког-
да они использовали услуги нечистоплоных 
сотрудников правоохранительных органов, 
имевших доступ к соответствующим базам 
данных.

Программное обеспечение на базе ИИ 
анализирует огромные объемы данных в 
считанные секунды, позволяя сталкерам 
следить и за онлайн-деятельностью своих 
жертв. Отслеживая цифровой след людей, 
от истории просмотров до электронных пи-
сем и загрузок, злоумышленники получают 
представление об их повседневной жизни 
и используют эту информацию для мани-
пулирования, контроля, принуждения или 
шантажа.

Искусственный интеллект может быть 
направлен даже на автоматизацию и мас-
штабирование процессов манипулирова-
ния, отслеживая взаимодействия, выявляя 
закономерности в публикациях и даже ана-
лизируя настроение и эмоции жертвы. Это 
может быть использовано злоумышленни-

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D1%86%D0%B8%D0%B7%D0%BC
https://ru.wiktionary.org/wiki/en:morphing
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ками или даже мошенниками для поиска 
подходящих жертв [10].

Наблюдение за местом совершения 
террористического акта. Для планирова-
ния и подготовки террористического акта 
требуются длительные периоды наблюде-
ния, особенно в случае крупномасштабных 
атак. Террористические группы ведут на-
блюдение как за конкретными площадками, 
так и за людьми, посещающими их, чтобы 
определить пригодность цели для атаки, 
выявить слабые стороны, которые можно 
использовать для ее облегчения. Традици-
онно это делается в ходе пеших наблюде-
ний, съемки из припаркованной машины, 
онлайн – через социальные сети, и может 
занимать недели, месяцы и даже годы. 

Развитие возможностей наблюдения 
и целенаправленного сбора информации 
с помощью ИИ позволяет сократить зна-
чительную часть трудоемких аспектов на-
блюдения. С помощью искусственного 
интеллекта террористы могут, например, 
контролировать места и отслеживать пере-
мещения людей, идентифицировать целе-
вые лица и активы, а также автоматически и 
удаленно оценивать меры физической без-
опасности в целевом месте [11, с. 43].

Подделка произведений искусства и 
других культурных ценностей. Это созда-
ние с помощью искусственного интеллекта 
поддельного контента в изобразительном 
искусстве, музыке, литературе. Современ-
ные технологии позволяют изготавливать 
подделки работ известных мастеров путем 
обучения ИИ на базе большого количества 
подлинных произведений с последующей 
3D-печатью с использованием подобран-
ных материалов, соответствующих нужному 
периоду времени и предпочтениям копиру-
емого автора. 

В судах уже рассматриваются споры, 
связанные с незаконным использованием 
манеры и сюжетов, созданных искусствен-
ным интеллектом на основе произведений 
современных наиболее востребованных ху-
дожников и дизайнеров.

Использование ИИ для создания 
новых и совершенствования 

существующих методик судебной 
компьютерно‑технической экспертизы

С развитием информационных техноло-
гий для расследования, судебно-эксперт-
ной деятельности и судебного разбира-

тельства велика вероятность, что в рамках 
СКТЭ вскоре потребуются отдельные мето-
дические разработки, основанные на техно-
логиях ИИ. 

С помощью алгоритмов машинного об-
учения искусственный интеллект может в 
процессе проведения судебной компью-
терно-технической экспертизы распозна-
вать незаметные для человеческого глаза 
закономерности и аномалии в огромных 
наборах данных. При этом предполагается, 
что интеграция ИИ в экспертные техноло-
гии способна не только повысить эффек-
тивность и скорость производства судеб-
ной экспертизы, но также минимизировать 
человеческие ошибки и предвзятости при 
проведении исследования и формулирова-
нии выводов. 

Эта трансформация, по мнению многих 
исследователей, приведет к более точным 
и надежным выводам и, следовательно, к 
обеспечению более справедливого судеб-
ного разбирательства. Однако не все так 
однозначно.

Несмотря на большой потенциал, ис-
пользование моделей искусственного ин-
теллекта в СКТЭ сопряжено с различными 
рисками. Например, некоторые риски ис-
пользования LLM включают в себя пред-
взятость или ошибки обучающих данных, 
галлюцинации, юридические и этические 
проблемы, затруднения в обеспечении объ-
яснимости полученных результатов, опре-
деления степени достоверности выводов и 
технические ограничения.

Проблема использования ИИ в судебной 
компьютерно-технической экспертизе за-
ключается в отсутствии прозрачности, ко-
торая положила начало обсуждению «объ-
яснимого интеллекта» [12]. Решение этой 
проблемы важно, поскольку прозрачность 
и, что более важно, цепочка сохранности 
имеют решающее значение для определе-
ния допустимости доказательств в суде.

Технологии искусственного интеллекта, 
предназначенные для обработки естествен-
ного языка (NLP), позволяют анализировать 
соответствующую информацию из боль-
ших объемов текстовых данных. Например, 
текстовые данные, включая электронные 
письма, журналы чатов и документы, часто 
содержат ценные доказательства. Исполь-
зование экстрактивных9 функций ИИ может 
быть более эффективным и точным для вы-

9 Суммаризация – это процесс получения резюме на 
основе данного текста. Экстрактивная суммаризация 
использует только предложения из текста.
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явления взаимосвязей, установления за-
кономерностей и идентификации ключевых 
лиц во время исследований объектов со-
держащих большие объемы текстовых ма-
териалов [13].

Методики и программное обеспечение 
исследования больших данных в цифровой 
криминалистике детально рассмотрены ав-
торами получившей большую популярность 
двухтомной книги, австралийскими специа-
листами Дарреном Квиком и Ким-Кван Рэй-
мондом Чу [14, 15]. 

Другим показательным примером со-
вершенствования судебно-экспертных 
методик анализа цифровых изображений 
является выявление искажений в метадан-
ных (атрибутах файла). ИИ может анали-
зировать метаданные изображения, такие 
как информацию о камере, дате и времени 
съемки, а также истории изменений файла. 

Анализ цифрового следа позволяет об-
наруживать историю и метаданные изо-
бражений для выявления возможности 
манипуляций. Когда выполняется съемка, 
цифровая камера сохраняет информацию 
о настройках, таких как модель камеры, 
фокусное расстояние, выдержка, диа-
фрагма и ISO. Эта информация называет-
ся EXIF-данными (Exchangeable Image File 
Format), которая также содержит данные о 
дате и времени съемки и создании фото-
графия. 

Если метаданные указывают на то, что 
изображение было изменено после фикса-
ции его камерой, это может быть признаком 
монтажа. 

Помимо EXIF-данных, анализ цифро-
вого следа также может включать рассмо-
трение других метаданных, таких как GPS-
координаты (указывает на местоположение 
съемки) или информацию о хранении файла 
(указывает на историю изменений и редак-
тирования). Несоответствия и противоре-
чия в метаданных или некорректная инфор-
мация могут быть признаками возможных 
манипуляций. Кроме того, изображения, 
измененные с помощью различных редак-
торов, могут иметь аномалии в форме и 
перспективе. 

ИИ позволяет анализировать геометри-
ческие детали изображения, такие как ис-
кажения в перспективе, аномалии в пропор-
циях объектов или несоответствия в линей-
ных структурах.

Таким образом, можно выделить следу-
ющие возможности ИИ по экспертному ана-
лизу изображений и их метаданных:

1. Определение перспективы: искус-
ственный интеллект может использовать 
методы, такие как восстановление глубины 
сцены или анализ соотношения сторон объ-
ектов для определения соблюдения пер-
спективы в редактированном изображении. 
Любое несоответствие в перспективе мо-
жет указывать на то, что изображение было 
изменено.

2. Обнаружение аномалий в форме: ме-
тоды компьютерного зрения могут анали-
зировать форму объектов на изображении, 
сравнивая их с заранее заданными моде-
лями или с примерами из обучающей вы-
борки. Если форма объекта не выглядит на-
туральной или пропорции выглядят непра-
вильными, это может быть признаком того, 
что изображение было отредактировано.

3. Детектирование несоответствий в 
линейных структурах: если два объекта, 
которые должны быть параллельными или 
перпендикулярными в реальном мире, не 
сохраняют эту свойственность на изобра-
жении, это может указывать на искажение.

С помощью таких технологий как GAN 
(генеративно-состязательные сети) ис-
кусственный интеллект может «воспроиз-
вести» те участки изображения, которые 
были искажены или удалены, что делает его 
важным инструментом для распознавания и 
восстановления искаженных изображений. 
Редакторы могут использоваться для изме-
нения освещения и добавления или удале-
ния теней на изображении. ИИ анализирует 
различные уровни яркости, консистент-
ность освещения и наличие артефактов во-
круг объектов, которые могут указывать на 
редактирование изображения.

Кроме того, искусственный интеллект 
может распознавать признаки редактиро-
вания изображения путем анализа уровня 
освещения и тени. ИИ анализирует различ-
ные уровни яркости, консистентность осве-
щения и наличие признаков вокруг объек-
тов, которые указывают на вероятность из-
менения изображения с помощью опреде-
ленного инструмента для редактирования 
изображений. 

При сохранении изображения после ре-
дактирования могут возникать признаки 
сжатия, такие как блокирование или не-
равномерности в качестве изображения. 
Для обнаружения признаков сжатия, ИИ ис-
пользует различные методы машинного об-
учения и компьютерного зрения. Например, 
алгоритмы глубокого обучения могут быть 
использованы на большом наборе данных с 
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известными артефактами сжатия для рас-
познавания их с высокой точностью.

ИИ анализирует изображение пиксель за 
пикселем для поиска специфических струк-
тур и шаблонов, которые характеризуют 
признаки сжатия. Например, блокирование 
может проявляться в виде четко выделен-
ных квадратных областей с нереалистичны-
ми переходами между цветами. ИИ позво-
ляет анализировать такие области, приме-
нять статистические методы и сравнивать 
со знакомыми моделями блокирования 
для определения вероятности присутствия 
признака монтажа.

Для обучения нейросети распознавать 
характерные признаки монтажа необходи-
мо подготовить достаточное количество 
обучающих изображений, которые включа-
ют как оригинальные, так и отредактиро-
ванные фотографии. В процессе обучения, 
нейросеть будет настраивать свои веса 
таким образом, чтобы максимально точно 
предсказывать, отредактировано ли изо-
бражение или нет. После обучения, нейро-
сеть может быть использована для класси-
фикации новых изображений на оригиналь-
ные и отредактированные.

Однако нейронные сети не всегда могут 
быть абсолютно надежными в распознава-
нии изменений, связанных с редакторами 
изображений. Некоторые современные 
методы редактирования достаточно слож-
ны для распознавания, и нейросеть может 
допускать ошибки. Поэтому, важно исполь-
зовать несколько моделей и при необходи-
мости проводить дополнительные провер-
ки, чтобы добиться максимальной точности 
классификации. 

Таким образом, выявление монтажа с 
помощью искусственного интеллекта явля-
ется важным и необходимым шагом в борь-
бе с фальсификацией изображений. Благо-
даря развитию технологий машинного об-
учения и компьютерного зрения, ИИ может 
автоматически обнаруживать изменения и 
ретушировку на фотографиях, что позволя-
ет сохранять достоверность и подлинность 
изображений. Это важно для всех пользо-
вателей социальных сетей, где распростра-
нение фейковых фотографий может приве-
сти к негативным последствиям. 

Развитие судебно-экспертных техно-
логий выявления монтажа искусственным 
интеллектом является важным шагом в по-
вышении эффективности использования 
специальных знаний в защите от дезинфор-
мации и сохранении доверия к визуальным 

материалам, в том числе имеющим доказа-
тельственное значение.

Судебно-экспертное исследование 
продуктов, использующих технологии 

ИИ с целью установления соответствия 
готового продукта техническому 

заданию на его создание
Такая задача ставится перед экспер-

тами по делам, связанным как с граждан-
ско-правовыми спорами юридических лиц 
относительно соответствия программного 
продукта указанным в техническом задании 
требованиям, так и с обвинениями владель-
цев или руководителей организаций-раз-
работчиков в совершении экономических 
преступлений или мошенничества. Опреде-
ленные наработки в этом направлении и ре-
альный практический опыт уже накоплен в 
отделе судебной компьютерно-технической 
экспертизы ФБУ РФЦСЭ имени профессо-
ра А.Р. Шляхова при Минюсте России.

Решение этой судебно-экспертной за-
дачи является весьма трудоемкой и требует 
использования широкого спектра знаний и 
практического опыта. В результате накопле-
ния необходимых сведений, создания соот-
ветствующих справочно-информационных 
фондов, обобщения посвященных вопро-
сам создания программных продуктов на-
учных публикаций, появится возможность 
разработки и внедрения соответствующих 
алгоритмов и моделей машинного обучения 
и применения технологий ИИ. 

Судебно-экспертное исследование 
IT-продукта с целью определения его 

стоимости
Практика применения технологий и ин-

струментов, созданных на основе искус-
ственного интеллекта, показывает их вы-
сокую эффективность. Это в свою очередь 
вызывает повышение спроса на такие ин-
струменты в самых различных сферах – от 
медицины до журналистики и шоу-бизнеса.

Технологии ИИ – дорогостоящий про-
дукт, требующий значительных финансовых 
инвестиций. Это касается как производ-
ства, так и платной подписки. Только круп-
ные компании имеют возможности инве-
стирования в дорогостоящие технологии и 
разработки собственных алгоритмов.

Решение этой судебно-экспертной зада-
чи требует знания технологий и экономики 
создания продуктов, содержащих искус-
ственный интеллект. Поэтому такие экс-
пертизы должны проводиться комплексно, 
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с привлечением специальных знаний в об-
ласти экономики IT-отрасли.

Стоимость продукта складывается из не-
скольких основных составляющих: 

Трудозатраты. Любая команда, занима-
ющаяся разработкой искусственного ин-
теллекта, будет включать в себя большое 
количество важных ролей, например, спе-
циалист по данным, инженер по машинному 
обучению, разработчик ИИ, разработчики 
программного обеспечения и руководитель 
проекта. Стоимость каждого участника ва-
рьируется в зависимости от навыков и опы-
та. И в зависимости от членов команды, при-
влеченных в проект, его общая стоимость 
также будет варьироваться. Даже в малом 
бизнесе стоимость команды разработчиков 
ИИ может достигать более 320 тыс. долла-
ров в год.

Продолжительность проекта. Стоимость 
разработки искусственного интеллекта за-
висит от продолжительности создания про-
граммного обеспечения. Продолжитель-
ность будет зависеть от всех факторов, 
рассмотренных выше. Например, создание 
базовой версии ИИ обойдется дешевле и 
потребует меньше времени по сравнению с 
версией MVP10.

Независимо от того, используется ли 
аутсорсинг или собственная команда, уве-
личение продолжительности означает, что 
участникам придется уделять больше вре-
мени и усилий, что приведет к увеличению 
конечной стоимости.

По данным американской компании 
RisingMax, приблизительная стоимость раз-
работки ИИ в 2024 г. будет следующей:

Стоимость программного обеспечения 
30–45  тыс. долларов США; стоимость тру-
дозатрат 25–49 долларов в час; стоимость 
обучения и обслуживания 8 999–14 999 дол-
ларов США.

Расходы в зависимости от размера ком-
пании, нанимаемой для разработки ИИ:

– небольшая компания – от 20 до 45 тыс. 
долларов США;

– компания среднего размера – от 50 до 
100 тыс. долларов США;

– крупная компания – от 100 до 150 тыс. 
долларов США.

10 Minimal Viable Product (минимально жизнеспособный 
продукт)  – тестовая версия товара, услуги или сервиса с 
минимальным набором функций (иногда даже одной), ко-
торая представляет ценность для конечного потребителя. 
MVP создают для тестирования гипотез и проверки жиз-
неспособности задуманного продукта, насколько он будет 
ценным и востребованным на рынке.

Стоимость продукта в зависимости от 
уровня сложности:

–  низкоуровневый сложный ИИ – 15–
35 тыс. долларов США;

–  сложный ИИ среднего уровня – 40–
60 тыс. долларов США;

–  сложный ИИ высокого уровня – 80–
100 тыс. долларов США11.

Данный пример расчета стоимости соз-
дания продукта на основе искусственного 
интеллекта является ориентировочным и 
может применяться лишь с учетом особен-
ностей отечественной IT-индустрии и соот-
ветствующих экономических показателей.

Заключение
В настоящее время внедрение техноло-

гий ИИ в практику судебной компьютерно-
технической экспертизы происходит доста-
точно быстро.

Технологии искусственного интеллекта 
неизбежно завоевывают «территорию» су-
дебных экспертиз и судебной компьютерно-
технической экспертизы в частности. Поми-
мо указанных и исследованных в данной ста-
тье направлений использования ИИ в судеб-
ной компьютерно-технической экспертизе 
закономерно возникнут и другие направле-
ния, обусловленные появлением новых акту-
альных задач судопроизводства [16].

Представляется важным и тот факт, что 
распространение технологий искусствен-
ного интеллекта в других родах и видах су-
дебной экспертизы повлечет расширение 
спектра комплексных экспертиз и иссле-
дований с привлечением лиц, обладающих 
специальными знаниями в области СКТЭ.

В процессе апробации и внедрения тех-
нологий ИИ в судебно-экспертную дея-
тельность следует критически относиться 
к многочисленным рекламным материалам 
производителей и распространителей со-
ответствующих коммерческих продуктов, 
предназначенных для проведения экспер-
тиз. Это обусловлено тем, что, во-первых, 
в значительном числе случаев возможности 
и достоверность получаемых с помощью 
таких технологий результатов существенно 
завышено, а во-вторых, пока не выработаны 
и не проверены методы и средства объек-
тивной оценки использованных при созда-
нии конечного продукта баз данных и алго-
ритмов машинного обучения.

11 How Much Does AI Cost In 2024  // RisingMax. 05.01.2024. 
https://risingmax.com/blog/how-much-does-artificial-
intelligence-cost
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