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Аннотация. Криминалистическая идентификации и современные биометрические технологии 
имеют общую основу и в ряде направлений развиваются в тесном взаимодействии. В настоящее 
время разработаны новые биометрические технологии, использующие ранее недоступные 
свойства и признаки человека. В статье проанализирована практика применения положений 
криминалистической идентификации при создании новых биометрических технологий. 
Перспективным направлением сотрудничества криминалистов и специалистов по биометрическим 
технологиям представляется совместное изучение частоты встречаемости и идентификационной 
значимости признаков внешнего строения человека, а также индивидуальных особенностей 
движений и действий, обусловленных привычками и навыками и используемых при 
криминалистическом и судебно-экспертном отождествлении человека. Их общими задачами 
являются: исследование причин ошибочных идентификаций, изучение способов противоправного 
преодоления биометрических систем защиты, разработка методов и средств противодействия 
преступным посягательствам.
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Abstract. Forensic identification and modern biometric technologies have a common basis and have 
been closely developing together in various ways. Today new biometric technologies have emerged that 
utilize previously inaccessible properties and characteristics of humans. The article examines how forensic 
identification principles are applied in the creation of such new technologies.
Promising areas of collaboration between forensic experts and biometric technology specialists include 
collaborative studying the frequency and identification significance of external human characteristics, as 
well as individual features of movements and actions, determined by habits and skills and used for forensic 
identification. They share common goals such as investigating the causes of erroneous identifications, 
exploring the ways to illegally bypass biometric security systems, and developing methods to counter 
criminal attacks. 
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Введение
В последние десятилетия наблюдается 

небывалое развитие биометрических мето-
дов и технологий идентификации и аутен-
тификации людей. Разработаны и широко 
внедряются биометрические методы исполь-
зования особенностей лица человека, папил-
лярного узора пальцев и ладоней рук, стро-
ения кисти, венозного рисунка, радужной 
оболочки глаз, походки и других свойств. Во 
всем мире быстрыми темпами развивается 
промышленное производство оборудования 
и разрабатываются программы, предназна-
ченные для биометрической идентификации 
и аутентификации. 

На биометрические технологии большое 
влияние оказали криминалистика и некото-
рые виды судебных экспертиз, в первую оче-
редь трасологическая, почерковедческая и 
портретная. Важное значение имеют и на-
учные исследования, которые проводились 
в судебно-медицинских экспертных учреж-
дениях и на кафедрах судебной медицины, 
направленные на выявление закономерно-
стей распределения индивидуализирующих 
человека признаков (дерматоглифика, иден-
тификация по черепу и костным останкам и 
др.), их взаимозависимости (корреляции).

Основная часть
Применение системы антропометриче-

ской регистрации и идентификации преступ-
ников стало первым случаем использования 
биометрии для идентификации человека. Та-
кая система разработана и внедрена в прак-
тику парижской полиции в 1883 году Альфон-
сом Бертильоном (Alphonse Bertillon, 1853–
1914). Помимо методов фиксации размерных 
характеристик тела человека он выработал 
детальную структуру описания видимых при-
знаков внешнего облика  – формы головы, 
лица и его частей (уха, носа, губ, волос и др.). 

Современным методам биометрии 
предшествовали дактилоскопическая ре-
гистрация и идентификация. Британские 
ученые и криминалисты, в частности Фрэн-
сис Гальтон (Francis Galton, 1822–1911) и 
Эдвард Генри (Edward Henry, 1850–1931), 
внесли большой вклад в изучение свойств и 
признаков папиллярных узоров рук.

Во многих странах дактилоскопическая 
регистрация преступников была введена в 
1908–1920 гг., а затем, постепенно, и всего 
взрослого населения.

В 1920-х годах в некоторых странах, в 
том числе в СССР, разрабатывались методы 
кодирования и технологии передачи дакти-

лоскопической информации по телеграфу. 
Результаты исследований впоследствии 
активно применялись при создании авто-
матизированных идентификационных дак-
тилоскопических систем [1].

В те же годы ленинградский криминалист 
А.А. Сальков провел несколько фалангоме-
трических идентификационных судебных 
экспертиз [2]. Необходимость фалангоме-
трии обусловлена тем, что на местах пре-
ступлений нередко обнаруживаются следы 
пальцев рук, не отображающие по различ-
ным причинам (загрязнение, пористая или 
шероховатая поверхность, наличие пер-
чаток) папиллярный узор, пригодный для 
идентификации человека. 

Фалангометрические характеристики 
впоследствии нашли широкое применение 
и в биометрических технологиях. Напри-
мер, для идентификации и аутентификации 
используются размерные характеристики 
и геометрия контура пальцев и кисти [3, 4]. 
Размеры пальцев и их фаланг давно явля-
ются важным объектом исследования в ан-
тропологии и судебной медицине.

Оформление теории криминалистиче-
ской и судебно-экспертной идентификации 
практически завершилось в 1960–1970  гг.: 
опубликованы труды, в которых рассматри-
вались философские, правовые, естествен-
но-научные и криминалистические аспек-
ты отождествления личности, предметов, 
участков местности [5–8].

В 1980-х годах была разработана методи-
ка идентификации человека по следам кож-
ного покрова, не содержащего папиллярного 
узора (лба, щек), а также выступающих ча-
стей головы – уха, кончика носа, подбородка. 
Появились публикации, посвященные крими-
налистическому моделированию человека 
по его следам [9, 10]. Кроме того, был осу-
ществлен компьютерный анализ и регистра-
ция человека по его походке с применением 
компьютерной технологии фиксации и анали-
за расположения стоп и размеров элементов 
дорожки следов ног при ходьбе [11, 12].

В полицейских учреждениях при фикса-
ции особых примет преступников еще в са-
мом начале 1900-х годов предписывалось 
зарисовывать венозный рисунок тыльной 
стороны кисти и рисунок видимых вен на 
лбу с указанием на возможность дальней-
шего использования этих признаков для 
отождествления личности [13]. В настоя-
щее время активно внедряются методы ау-
тентификации по венозному рисунку кисти, 
отдельных пальцев, запястья.
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Первые биометрические технологии были 
основаны на дактилоскопической идентифи-
кации. Затем разработаны методы биоме-
трической идентификации и аутентифика-
ции человека по внешности (лицу), по форме 
кисти и пальцев рук, венозному рисунку ки-
стей, пальцев и запястий рук. В 1994 г. году 
американский доктор Джон Даугман получил 
патент на метод идентификации личности по 
радужной оболочке глаза.

Для обеспечения безопасности во время 
Олимпиады в 1996 году в г.  Атланта (США) 
были использованы биометрические систе-
мы доступа по строению кистей рук. Про-
цедуру регистрации прошли около 65  000 
человек, система обработала биометриче-
ские данные этих людей в течение четырех 
недель более миллиона раз.

Высокой степенью индивидуальности 
обладает и рельеф поверхности ногтей че-
ловека. Расположение, взаиморасположе-
ние, форма и размерные характеристики 
продольных валиков и бороздок, имеющих-
ся на наружной поверхности, образуют не-
повторимую совокупность признаков, до-
статочных для идентификации человека по 
частям ногтей, а в некоторых случаях и по 
их объемным отображениям. Методам и 
практике установления личности по следам 
ногтей было посвящено несколько научных 
публикаций, подготовленных советскими 
криминалистами и судебными медиками 
[14, 15, 10]. В биометрии особенности стро-
ения ногтей начали изучать и использовать 
в 2000-х годах [16].

Аутентификация по ногтям пальцев рук 
основана на индивидуальности рисунков 
гребней ногтевого ложа, отражающихся на 
поверхности ногтевой пластины, которые 
можно изучить с помощью компьютерного 
анализа даже на изображениях с низким 
разрешением. Это уникальный и стабиль-
ный биометрический идентификатор, под-
ходящий как для криминалистических, так 
и для гражданских целей. Более того, ногти 
устойчивы к воздействию окружающей сре-
ды, что исключает изменения, вызванные 
травмами, заболеваниями или недоеданием.

Изображения ногтевых пластин с низким 
разрешением получают с помощью бескон-
тактной системы визуализации без ограни-
чений, анализирующей дескрипторы при-
знаков на основе текстуры. Затем компью-
терная программа создает математическую 
модель ногтевых пластин трех пальцев. 
Результаты тщательного эксперименталь-
ного анализа 2 700 изображений показали, 

что это многообещающий биометрический 
метод [17]. Рисунок ногтевого ложа можно 
проанализировать и зафиксировать с помо-
щью лазерного широкополосного интерфе-
рометра. Существуют и другие технологии 
визуализации и фиксации особенностей 
рельефа ногтей. 

В основе всех биометрических техноло-
гий лежат результаты исследования инди-
видуальности и идентификационной значи-
мости различных признаков человека, глав-
ным образом внешнего строения частей 
тела, а также походки, навыков рукописного 
письма и печатания текстов путем набора на 
клавиатуре, звучащей речи. Мультимодаль-
ные биометрические системы, основанные 
на одновременном анализе нескольких по-
казателей, существенно повышают точ-
ность и надежность идентификации челове-
ка, например, одновременное использова-
ние геометрии кисти руки и венозного ри-
сунка кисти или пальца, а также голоса или 
рисунка радужной оболочки глаз.

На протяжении истории развития при-
кладных биометрических технологий при 
разработке новых решений с применением 
очередного способа идентификации осу-
ществляется экспериментальная проверка 
надежности этой технологии. По мнению 
криминалистов, обязательным является 
«близнецовый метод», в соответствии с ко-
торым устанавливается возможность диф-
ференциации однояйцевых (монозиготных) 
близнецов [18–20]. 

В криминалистике давно используется 
термин «идентификационное поле». Наи-
более разработанными с научной точки 
зрения являются идентификационные поля 
человека: папиллярный узор пальцев и ла-
доней рук, папиллярный узор пальцев и по-
дошв ног, флексорные складки пальцев и 
ладоней, фалангометрические характери-
стики, строение элементов лица (внешний 
облик), строение ушной раковины, микро-
рельеф поверхности ногтей пальцев рук и 
ног, походка, почерк, голос, звучащая речь, 
венозный рисунок кисти, индивидуальные 
молекулярно-генетические характеристики 
(ДНК, РНК, мтДНК и др.), запах.

Большая часть идентификационных по-
лей получила дальнейшее развитие в био-
метрических технологиях. При этом иден-
тификационные поля не во всем совпадают 
с биометрическими идентификационными 
(аутентификационными) полями, что объ-
ясняется спецификой инструментария этих 
сфер. Например, венозный рисунок тыль-
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ной стороны кисти руки человека с высо-
кой степенью индивидуальности в крими-
налистике используется достаточно редко: 
при проведении портретных экспертиз, при 
идентификации человека по фотоснимкам, 
на которых отобразились только руки с ви-
димыми венами. А в биометрии венозный 
рисунок является самостоятельным и рас-
пространенным средством биометриче-
ской аутентификации, причем используют-
ся не только видимые, но и более глубокие 
вены кровяного русла кистей рук. Особен-
ностями идентификационных полей в кри-
миналистике и судебной экспертизе явля-
ются способность отображаться на других 
предметах и поверхностях, достаточная 
степень устойчивости образуемых отраже-
ний, возможность визуально воспринимать и 
оценивать их совпадающие характеристики.

Техническое зрение и математическое 
моделирование признаков человека в био-
метрических технологиях представляют 
практический и теоретический интерес и 
обуславливают преимущество в сравнении 
с традиционными криминалистическими 
методами. Традиционная криминалистика 
не обладает возможностями анализа боль-
шого числа образцов и изучения всех ма-
кро- и микропризнаков строения сравни-
ваемых участков или элементов как внеш-
ности человека, так и особенностей его 
движений при ходьбе, изготовлении пред-
метов, создании рукописных и машинопис-
ных (в том числе компьютерных) текстов. 
Биометрия, в отличие от криминалисти-
ки, постоянно расширяет спектр областей 
применения, а также используемых в этой 
системе свойств человека: проводятся ис-
следования индивидуальных особенностей 
сердцебиения, артериального давления, 
мимики и некоторых других биомеханиче-
ских, биофизических и нейрофизиологиче-
ских показателей. Криминалистические и 
судебно-экспертные методы идентифика-
ции человека и диагностики его свойств и 
состояний задействуют лишь в случаях оши-
бочных срабатываний биометрических си-
стем аутентификации или идентификации. 

Важным направлением применения дан-
ных и методов криминалистики и судебной 
экспертизы является выявление и преодо-
ление ошибочных идентификаций, возни-
кающих в процессе практического приме-
нения биометрических технологий. Сфера 
применения биометрических технологий 
не застрахована от возможных ошибочных 
идентификаций или ошибочного отказа в 

аутентификации. При наступлении небла-
гоприятных последствий от таких ошибок 
не исключены судебные разбирательства, 
в ходе которых могут быть назначены и 
проведены судебные экспертизы. Перед 
экспертами в таких случаях могут быть по-
ставлены как вопросы идентификационного 
характера, так и вопросы, относящиеся к 
компетенции судебной компьютерно-тех-
нической экспертизы.

Представляется также, что в задачи кри-
миналистики входит изучение практики 
противоправного доступа к защищенным 
биометрическими системами объектам или 
сервисам, внесения несанкционированных 
изменений в обслуживающие биометриче-
ские системы компьютеры, иных преступ-
ных действий, связанных с биометрически-
ми данными и технологиями. Криминалисты 
могут совместно с разработчиками био-
метрических систем создать эффективные 
средства и методы противодействия пре-
ступности в сфере цифровых технологий. 

Биометрия имеет богатую историю 
и  многообещающее будущее. При этом 
представляется необходимым и целесоо-
бразным учитывать историческую взаимос-
вязь методов криминалистики, судебной 
экспертизы и разработанной на основе их 
достижений современной биометрии. При 
описании истории возникновения биоме-
трических технологий большинство авторов 
упоминают пионеров антропометрии, дак-
тилоскопии и портретной экспертизы. При 
этом не анализируется значение других 
криминалистических, трасологических и 
судебно-медицинских, в том числе медико-
криминалистических, исследований инди-
видуальности человека, послуживших осно-
вой для создания современных оригиналь-
ных автоматизированных биометрических 
систем идентификации и аутентификации. 

Заключение
Современные биометрические техноло-

гии в значительной степени основаны на по-
лученных данных криминалистической тео-
рии идентификации и судебной экспертизы. 
Их формированию также способствовали 
научные исследования индивидуальности 
папиллярных узоров пальцев и ладоней рук, 
особенностей внешнего облика человека, 
отдельных частей тела (уха, губ, носа и др.), 
походки, мимики и жестикуляции, почерка, 
особенностей клавиатурного набора текста. 

В настоящее время биометрические тех-
нологии используются в различных сферах 



Теоретические вопросы

Теория и практика судебной экспертизы Том 18, № 1 (2023)20

жизни человека: здравоохранении, контро-
ле доступа в помещения, учете рабочего 
времени, доступе к финансовым операци-
ям, контроле миграции, обеспечении обще-
ственного порядка и предотвращении пре-
ступлений, в том числе преступлений тер-
рористической направленности.

Практические результаты и научные 
обобщения применения биометрических 
технологий подтверждают основополага-
ющие принципы криминалистической и 
судебно-экспертной идентификации и, в 
свою очередь, повышают научную обосно-
ванность судебных экспертиз, проводимых 
с целью идентификации человека. 

В то же время уровень сотрудничества уче-
ных и практиков, специализирующихся в обла-
сти криминалистики и биометрии, по различ-
ным причинам остается весьма низким, что не 
соответствует все возрастающим потребно-
стям государства, общества и бизнеса.

Проблема гармонизации в области стан-
дартизации биометрических и «смежных» 
технологий судебно-экспертного иссле-
дования некоторых общих объектов (сле-
дов папиллярного узора, внешнего облика, 
походки, письма, клавиатурного набора, 
геометрии кисти, микрорельефа ногтевой 
пластины и др.) крайне актуальна. В первую 

очередь гармонизации подлежат термины и 
определения. 

Взаимодействие представителей кри-
миналистической науки и разработчиков 
систем биометрической идентификации и 
аутентификации будет способствовать как 
повышению научной обоснованности вы-
водов судебных экспертов, так и совершен-
ствованию существующих и созданию но-
вых биометрических технологий. 

Перспективными направлениями сотруд-
ничества криминалистов и специалистов по 
биометрическим технологиям представля-
ются совместное изучение частоты встре-
чаемости и идентификационной значимости 
признаков внешнего строения человека (па-
пиллярных узоров, лица, уха, губ, строения 
и размеров кисти и пальцев, ногтевых пла-
стин, венозного рисунка), а также индивиду-
альных особенностей движений и действий, 
обусловленных привычками и навыками и 
используемых при криминалистическом и 
судебно-экспертном отождествлении чело-
века: походка, бег, мимика, привычная поза и 
осанка, жестикуляция, клавиатурный набор, 
рукописный почерк, жесты и привычные дви-
жения рук при работе с гаджетами и другими 
управляемыми вручную устройствами и при-
способлениями.
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