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Введение
В раскрытии и расследовании преступ-

лений большое значение имеют различные 
виды следов, которые всегда остаются на 
месте происшествия. Следы содержат важ-
ную криминалистическую информацию о 
механизме их образования, о навыках че-
ловека, его действиях, приведших к тем или 
иным последствиям, об использованном им 
оружии, о способах совершения преступле-
ния и др. Изучение такой информации по-
зволяет определить и механизм соверше-
ния преступления в целом.

Научно-технический прогресс способ-
ствует постоянному развитию информаци-
онных технологий (ИТ) в судебно-эксперт-
ной деятельности и их совершенствова-
нию за счет разработки новых технических 
средств, методов и методик, создания ав-
томатизированных систем. Широкое вне-
дрение ИТ в судебную экспертизу позволя-
ет выявлять новые виды следов, в том числе 
невидимые, относящиеся к электронно-
цифровым. Их изучение делает возможным 
установление фактических данных, исполь-
зуемых в качестве доказательств в рамках 
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уголовного судопроизводства и являющих-
ся источниками криминалистически значи-
мой информации. 

Вопросам цифровизации, в частности 
изучению новых видов цифровых (элек-
тронно-цифровых) следов, в литературе 
уделяется большое внимание. Существу-
ют разные взгляды и мнения, связанные не 
только с названием таких следов, но и с их 
природой, отнесением к материальным или 
идеальным, а также с другими вопросами 
по их обнаружению и фиксации [1–7].

Важную роль в реализации условий в це-
лях получения, хранения и использования 
комплекса значимой криминалистической 
информации, необходимой для производ-
ства различных видов судебных экспертиз, 
играет информационное обеспечение су-
дебно-экспертной деятельности. Одной из 
составляющих такого обеспечения явля-
ется использование информационного со-
провождения.

Цифровые следы как новый вид 
криминалистически значимой 

информации
С исторической точки зрения традици-

онные следы, оставляемые на месте пре-
ступления, изучаются в рамках трасологии 
(науки о следах). Однако теоретические 
разработки цифровых следов пока находят-
ся на начальном этапе. 

Так, Н.П.  Майлис с учетом необходимо-
сти использования инновационных техно-
логий в трасологии на основе анализа мето-
дических подходов последних лет выделила 
самостоятельный раздел этого рода судеб-
ной экспертизы – цифровую трасологию 
[8]. Формирование раздела обусловлено, в 
том числе появлением новых видов цифро-
вых следов, при исследовании которых ис-
пользуются ИТ. Для их изучения требуется 
разработка подходов, отличающихся от ис-
следования традиционных следов. 

При обнаружении и фиксации цифровых 
следов используется свой комплекс мето-
дов и приемов, технических средств, а так-
же порядок их применения, т.  е. требуется 
комплексный подход, использующий зна-
ния из различных областей. Трасология яв-
ляется достаточно проработанной в теоре-
тическом, методическом и организацион-
ном аспектах областью института судебной 
экспертизы, однако в аспекте использо-
вания современных информационных тех-
нологий в трасологии еще остается много 
«белых» пятен. 

Только в последние годы появились раз-
работки по отдельным объектам, например, 
по следам обуви и изделиям массового про-
изводства. К ним могут быть применены со-
временные методы с использованием ком-
пьютерных технологий: 3D-сканирования, 
3D-печати, 3D-оборудования, 3D-признака.

Разработаны методические рекомен-
дации по исследованию следов инноваци-
онных производственно-технологических 
механизмов, компьютерные 3D-модели, с 
которых изготавливаются изделия и другие 
объекты, являющиеся вещественными до-
казательствами. При этом использование 
3D-сканера может существенно повысить 
качество и увеличить объем получаемой до-
казательственной информации [9, 10]. 

Пока такие подходы не внедрены в пол-
ной мере в экспертную практику, а исполь-
зуются только в дидактическом процессе. 
Необходимо продолжать изучение возмож-
ностей применения ИТ и по другим много-
численным трасологическим объектам.

В этой связи в рамках цифровой трасо-
логии, по-видимому, следует разрабаты-
вать методы на уровне компьютерного мо-
делирования. Это позволит более эффек-
тивно выявлять и устанавливать механизм 
следообразования, определять действия и 
их последствия в результате совершенного 
деяния, что будет способствовать установ-
лению механизма совершенного престу-
пления в целом [11, 12].

При исследовании объектов, изготов-
ленных по новым технологиям, и их следов, 
в том числе и цифровых, представляется 
необходимым кратко рассмотреть вопросы, 
связанные со стандартизацией понятий. В 
рамках трасологии исследуются различные 
объекты, в частности связанные с произ-
водственно-технологическими процессами. 
Поскольку их изготовление осуществляется 
в соответствии с ГОСТами, ОСТами и ТУ, в 
документации к ним содержатся стандарти-
зированные понятия, которых необходимо 
придерживаться при производстве трасо-
логических экспертиз и описании объектов 
и признаков. Более того, ГОСТами предус-
мотрены термины, указывающие на различ-
ные недопустимые образования (дефекты) 
на объектах. Для эксперта данная информа-
ция является ценной, свидетельствующей 
об отдельных нарушениях технологического 
процесса и образуемых при этом призна-
ках, которые могут быть использованы при 
решении идентификационных и диагности-
ческих задач.
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Эвристический подход в судебно-
экспертной деятельности

Возникновение сложностей методиче-
ского характера при решении экспертных 
задач по исследованию объектов, изготов-
ленных по новым технологиям, в том числе 
с помощью ИТ, обусловлено либо отсут-
ствием разработанных современных мето-
дов исследования, либо тем, что существу-
ющие методы еще не апробированы и не 
рекомендованы для внедрения в эксперт-
ную практику. 

В таких случаях эксперт применяет эври-
стический подход, когда в зависимости от 
конкретной ситуации совершенного престу-
пления, на основе интуиции и внутреннего 
убеждения, по ходу исследования объектов 
он разрабатывает частную методику прове-
дения экспертизы. При дефиците информа-
ции эксперт может восполнить ее путем мо-
делирования, в том числе и компьютерного, 
или экспертного эксперимента [13].

Применение эвристического подхода 
уместно при исследовании редких объек-
тов, изымаемых на месте происшествия, 
но встречающимся в практике судебно-тра-
сологических экспертиз.  Среди них следы 
участков тела человека (губ, ушной ракови-
ны, ногтей и др.), отображения сопутству-
ющих предметов. Этот подход используют 
при установлении конкретной части одеж-
ды, отобразившейся в следах на месте 
происшествия, и на одежде, изъятой у по-
дозреваемого (по складкам, особым кон-
структивным деталям отделке верха, вы-
шивке, строчкам и т. п.). К редким объектам 
относятся окурки, ручные швы, узлы и неко-
торые другие, отображающие определен-
ные навыки человека. При их исследовании 
эксперт решает частные эвристические за-
дачи, так как изучение свойств и признаков 
представленного объекта на основе типо-
вой методики, принятой в трасологии, не-
возможно без применения новых подходов 
и разработки специального алгоритма дей-
ствий в силу их малой изученности и редкой 
встречаемости в экспертной практике. 

В то же время если экспертиза прово-
дилась комиссией экспертов, и одним из ее 
членов был применен эвристический под-
ход, возможны сложности при оценке по-
лученных результатов: «Как другие члены 
комиссии смогут оценить достоверность 
полученных экспертом результатов, и будут 
ли они учтены при формулировании общих 
выводов?». 

Данный подход применяется и в дидак-
тическом процессе, т. к. не всегда в имею-
щихся фондовых лекциях отражены новые 
подходы исследования тех или иных объ-
ектов, ранее не встречавшихся в практике; 
либо объекты изготовлены по новым тех-
нологиям, в том числе в автоматизирован-
ном режиме, и признаки еще не описаны 
в литературе, но уже известны экспертам; 
либо в свете использования инновационных 
технологий требуется рассмотрение более 
современных методов, которые еще не в 
полной мере апробированы, и возможность 
их применения только предполагается. Но 
преподаватель может их обозначить, что 
будет способствовать творческому подходу 
учеников при разработке в будущем кон-
кретной методики исследования. 

Таким образом, готовясь к лекции, пре-
подаватель должен продумать вопросы, ко-
торые следует дополнительно осветить. Эв-
ристический подход призывает обучаемого 
к творческой активности, позволяет разви-
вать способности мыслить и самостоятель-
но работать. В экспертной деятельности 
это может выразиться в усовершенствова-
нии какого-либо метода, прибора, то есть 
знания, полученные в процессе обучения, 
будут способствовать творческому разви-
тию личности в целом.

В настоящее время требуют пересмотра 
и ситуационные экспертизы. Несмотря на 
длительный период развития, сущность их 
в научном и методологическом аспектах по-
прежнему вызывает дискуссии среди ученых 
и практиков. Анализ экспертной практики 
показывает, что до сих пор не определен 
перечень решаемых задач, не разработана 
универсальная методика их производства. 
Наиболее часто такие экспертизы проводят-
ся экспертами-трасологами или баллистами 
совместно с судебно-медицинскими экс-
пертами. При этом их подходы к решению 
поставленных следствием (судом) задач, 
различны и, главным образом обусловлены 
рамками соответствующих ведомств [14]. 

Эффективность проведения таких экс-
пертиз можно значительно повысить за счет 
использования современных технологий. 
Исходя из круга разнообразных объектов, 
обнаруженных на месте происшествия, и 
вещной обстановки в целом, использова-
ние инновационных технологий (например, 
3D-сканирования при осмотре места про-
исшествия, компьютерного моделирования 
и других) позволит воспроизвести произо-
шедшее событие в едином комплексе с уче-
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том действий преступника и установления 
механизма события происшествия в ком-
плексе. 

Заключение
Вышеизложенное подтверждает акту-

альность проблем о значимости кримина-

листической информации, используемой 
в доказывании, в том числе компьютер-
ной, и свидетельствует о необходимости 
дальнейшего изучения и внедрения инно-
вационных технологий в практику трасо-
логических экспертиз.
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