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Аннотация. В современном мире набирает силу четвертая индустриальная (промышленная) 
революция, базирующаяся на компьютерных и информационных технологиях, различных 
программно-аппаратных средствах. Это прежде всего технологии обработки больших данных, 
блокчейна, интернета вещей, виртуальной и дополненной реальностей, 3D-печати, искусственного 
интеллекта, печатной электроники, робототехники и биотехнологии. Помимо положительных 
эффектов, оказываемых индустриальной революцией, ожидается, что она приведет к целому ряду 
негативных социальных последствий, в том числе к росту интеллектуальной и высокотехнологичной 
преступности. Цель статьи – рассмотреть причины и условия появления новой преступности, 
обусловленные Индустрией 4.0, и их влияние на развитие судебной экспертизы. 
Показано, что определять будущее судебно-экспертной деятельности будут следующие факторы: 
появление креативных и образованных индивидуумов, «серые зоны» в законодательстве, образо-
вание глобальных партнерств, заинтересованных в международном надгосударственном нормот-
ворчестве, усиление транснациональной преступности. Стремительное развитие науки, техники 
и технологий потребует от следственных органов и судов оперативного решения различных спец-
ифических задач научного и технического плана, которые в перспективе сформируют объекты 
и предметы новых видов судебных экспертиз, прежде всего информационно-технологического 
профиля. Прогнозируется прорыв в разработке когнитивных вычислительных и экспертных си-
стем, интегрированных с искусственным интеллектом. В настоящее время имеются признаки фор-
мирования единого судебно-экспертного пространства, куда будут инкорпорированы не только 
уже существующие элементы института судебной экспертизы (государственные и негосудар-
ственные учреждения), но и крупные промышленные корпорации, а также наиболее активные, 
подготовленные в технологическом плане индивидуумы.
Ключевые слова: судебная экспертиза, информационно-технологическая судебная экспертиза, 
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Abstract. The fourth industrial revolution basing on computer and information technologies, various 
software, hardware is rapidly gaining momentum in the modern world. First of all, these include big data 
processing technologies, blockchain, Internet of things, virtual and augmented reality, 3D printing, printed 
electronics, artificial intelligence, robotics, biotechnology. Alongside the positive effects, it is expected that 
the revolution will lead to some negative social consequences, including the growth of intellectual and 
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Введение
На наших глазах разворачивается про-

возглашенная в 2016 году председате-
лем Давоского экономического форума 
Клаусом Швабом (Klaus Schwab) четвер-
тая индустриальная революция (Инду-
стрия 4.0) [1]. Сущность этой революции 
заключается в переходе на полностью ав-
томатизированное цифровое производ-
ство, управляемое интеллектуальными 
системами в режиме реального времени 
при постоянном взаимодействии с внеш-
ней средой. Это производство выходит 
за границы одного предприятия и в пер-
спективе вливается в глобальную про-
мышленную сеть вещей и услуг [2]. Базой 
технологического развития революции 
являются информационно-коммуникаци-
онные технологии. Она влечет измене-
ния в основах техники и технологий, ка-
чественные сдвиги в организации труда 
и производства, системах потребления 
и маркетинга. Преобразованиям подвер-
гнутся базовые структуры экономической 
жизни, политические системы и социум. 
Очевидно, что помимо положительных 
эффектов Индустрия  4.0 окажет целый 
ряд негативных социальных последствий, 
в числе которых следует ожидать рост ин-
теллектуальной и высокотехнологичной 
преступности. В мире прогнозируется 
усиление деструктивных процессов, ве-

дущих к нарастанию противоречий, не-
определенности и нестабильности [3].

Развитие человеческой цивилизации с 
конца XVIII и до начала XIX века подчиня-
лось линейному закону; в течение столе-
тий экономический уклад и условия жизни 
людей менялись относительно медленно. 
Однако с началом первой индустриальной 
(промышленной) революции в развитии 
произошел экспоненциальный скачок – 
мир стал меняться с большим ускорением. 
Каждая последующая индустриальная ре-
волюция только наращивала темпы пере-
мен, которые охватывали все стороны жиз-
ни: в промышленности и сельском хозяй-
стве, в военном деле и в быту, в транспорте 
и коммуникациях. Вполне естественно что 
коренные изменения затронули и право-
охранительную систему, в частности с раз-
витием промышленности и науки в раскры-
тии преступлений стали широко применят-
ся методы, заимствованные из медицины, 
химии, биологии и других естественных 
наук; закономерным следствием этого ста-
ло формирование науки о преступлениях 
– криминалистики, а несколько позже и су-
дебной экспертизы, как самостоятельного 
научного знания. 

Для наглядности в таблице приведены 
технические достижения и результаты ин-
дустриальных революций, а также их вклад 
в науку и борьбу с преступностью. 

high-tech crime. The article aims to analyze the causes and conditions of emerging new crime resulting 
from Industry 4.0 and their effect on the development of forensic science. 
The author highlights that the specific factors which will determine the future of forensic activity are: 
the appearance of creative and well-educated individuals, the emergence of “grey areas” in law, the 
development of global partnerships interested in international supranational rule-making, increasing 
of transnational crime. The rapid development of science and technology will require investigators 
and courts to promptly solve various specific scientific and technical tasks, eventually determining the 
objects and subjects of new forensic examinations, primarily from the field of information technology. 
Specialists predict a breakthrough in the development of cognitive computing and expert systems 
equipped with artificial intelligence, which has considerable potential in forensic science. There are 
signs of the shaping of a common forensic space, which will include not only existing elements of the 
institute of forensic examination (state and non-state institutions) but large industrial corporations, as 
well as the most active, technologically advanced individuals. 
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Цель статьи – рассмотреть причины и 
условия появления новой высокотехноло-
гичной преступности, обусловленные Инду-
стрией 4.0, и их влияние на будущее судеб-
ной экспертизы. 

Грядущие вызовы
Сегодня для большинства людей стре-

мительные изменения окружающего мира, 
ускорение социального времени и постоян-
но нарастающий поток информации стали 
серьезными угрозами, грозящими психо-
логическими перегрузками и депрессиями. 
При этом проблема переработки и исполь-
зования большого объема информации сто-

ит уже не только перед отдельным индиви-
дуумом, но затрагивает социум в целом, а 
также государственные и общественные ин-
ституты. Не являются исключением и право-
охранительные органы.

Размышляя о преступности в эпоху чет-
вертой индустриальной революции, обу-
словливающих ее причинах, помимо тради-
ционных и хорошо изученных криминологи-
ей, в контексте нашей публикации следует 
обратить внимание на несколько специфи-
ческих факторов. 

Во-первых, вполне очевидно, что крими-
нальные угрозы нового типа будут предо-
пределять характер развития всей право-

Индустриальная 
революция

Период
Технические 
достижения

Результат
Достижения 

в борьбе с 
преступностью

Первая 
промышленная 

революция 

Конец XVIII 
века – 

начало XIX 
века

Водяные и паровые 
двигатели, ткацкие 
станки, различные 

механические 
устройства, 

металлургия, 
транспорт

Переход от 
аграрного уклада 
к промышленному 

производству, 
развитие 

транспортных 
коммуникаций

Отдельные случаи 
привлечения 

медиков, 
аптекарей, 
мастеров 

оружейников в 
качестве сведущих 

лиц

Вторая 
промышленная 

революция

Вторая 
половина 
XIX века – 
начало XX 

века

Электрическая 
энергия, 

высококачественная 
сталь, химическая 

и нефтяная 
промышленность, 

телеграф, телефон

Электрификация, 
разделение труда, 

конвейерное 
производство, 

железные дороги

Становление 
судебной медицины 
и криминалистики 

Третья 
промышленная 

революция

Конец XX 
века (1970 г. 

и далее)

Развитие электроники, 
цифровизация, при-

менение в промышлен-
ности инфокоммуника-
ционных технологий и 

программного  
обеспечения 

Автоматика и 
робототехника

Новые виды кри-
миналистической 
техники, форми-

рование судебной 
экспертизы как 

самостоятельной 
науки

Четвертая 
промышленная 

революция

Термин 
появился 
в 2011 г. в 

программе 
Hi-Tech 

Стратегии 
Германии 
(один из 
десяти 

проектов – 
Industry 4.0)

Интернет вещей, 
глобальные 

промышленные сети, 
возобновляемые 

источники энергии, 
композитные 
материалы, 

3D-печать, нейросети, 
искусственный 

интеллект, генная 
модификация, 

биотехнология, синтез 
продуктов питания 

Распределенные 
производство 
и энергетика, 

сетевой 
коллективный 

доступ и 
потребление, 

прямой доступ 
производителя к 

потребителю

Прогноз: создание 
глобальных экспер-
тно-криминалисти-
ческих сетей, раз-
витие когнитивных 

экспертных систем, 
новые виды инфор-
мационно-техноло-
гических судебных 

экспертиз

Таблица. Промышленные революции и борьба с преступностью
Table. Industrial revolutions and crime control
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охранительной деятельности, в том числе 
и судебной экспертизы. Спрогнозировать 
конкретные риски и угрозы, порожденные 
грядущей преступностью, несколько про-
блематично, но можно определенно ут-
верждать, что будущее за креативными и 
образованными индивидуумами, которые 
будут доминировать над пассивным боль-
шинством. Велика вероятность того, что 
многие из «лишних людей» окажутся по 
другую сторону закона. Это потребует при-
влечения к противодействию криминалу хо-
рошо подготовленных и материально сти-
мулированных интеллектуалов, что повысит 
требования к уровню образования и про-
фессиональной компетенции не только су-
дебных экспертов, но и многих сотрудников 
правоохранительных органов. Поэтому что-
бы не оказаться в положении нерастороп-
ного пассажира, догоняющего уходящий 
поезд, необходимо уже сегодня начинать 
отбор и обучение кадров правоохранителей 
нового формата, перестройку системы их 
подготовки.

Во-вторых, законы по своей природе ста-
тичны, что вполне объяснимо. Они состоят 
из конкретных норм, которые являются об-
щеобязательными, формально определен-
ными правилами поведения, регулирующи-
ми общественные отношения. Эти правила 
вырабатываются с учетом накопленного 
опыта в той или иной сфере деятельности. 

В недавнем прошлом законодатели до-
статочно оперативно реагировали на необ-
ходимость защиты интересов общества, и 
законы успевали за динамикой обществен-
ных отношений. Однако сегодня темпы из-
менения технологий опережают возмож-
ности государственного нормотворчества 
по формированию правовых норм и техни-
ческих стандартов, регулирующих новые 
отрасли науки и техники. В современном 
стремительно меняющемся мире все чаще 
возникают коллизии между законом и дей-
ствительностью, обуславливающие появле-
ние так называемых серых зон. В эти зоны 
попадают виды деятельности, не регули-
руемые законом по причине их новизны, 
и которые еще не получили однозначной 
(негативной или позитивной) оценки обще-
ства и государства. Достаточно вспомнить 
недавние дискуссии относительно этично-
сти и целесообразности экспериментов по 
клонированию животных и человека. Такое 
положение дел увеличивает риски совер-
шения преступлений не только криминаль-
ными элементами, но и вполне законопос-

лушными гражданами. Появление «серых 
зон» потребует от следственных органов 
и судов оперативного решения различных 
специфических задач научного и техниче-
ского плана, которые в перспективе будут 
определять объекты и предметы новых ви-
дов судебных экспертиз, которые, в свою 
очередь, необходимо будет оперативно ин-
тегрировать в действующую систему судеб-
но-экспертной деятельности (СЭД). 

В-третьих, неизбежным результатом 
глобализации экономики является между-
народное надгосударственное нормотвор-
чество по регулированию деятельности 
участников глобальных партнерств, объ-
единяющих производителей и потребите-
лей из разных стран1. Естественно, что по-
добные партнерства будут стремиться обе-
зопасить сферу своих интересов и создать 
соответствующие органы. При этом между 
государством, как носителем суверените-
та, и этими партнерствами неизбежно воз-
никновение конфликтов и противоречий, 
а если их своевременно не разрешать, то 
это создаст преступникам благоприятные 
условия. Думается, что нельзя исключать 
вероятность организации экспертных под-
разделений в структурах, обеспечивающих 
безопасность глобальных партнерств. 

Интересный факт, что в Европейском со-
юзе наблюдается тенденция появления са-
мостоятельной организационно-правовой 
формы взаимодействия государств, кото-
рая призвана создать специальные право-
охранительные структуры, наделенные пол-
номочиями, характерными для внутригосу-
дарственных правоохранительных органов. 
Все это свидетельствует о формировании в 
Европе наднациональных международных 
правоохранительных органов, которым бу-
дет передан ряд функций государственной 
власти [4]. Закономерным следствием это-
го является изменение стратегии развития 
судебной экспертизы в странах Европей-
ского союза и образование единого евро-
пейского судебно-экспертного простран-
ства [5].

В-четвертых, серьезную опасность для 
общества уже сейчас представляет транс-
национальная преступность, умело исполь-
зующая законодательные противоречия и 
не признающая национальных границ. В бу-
дущем международные криминальные сети 
будут только разрастаться и структурно ус-

1 Сеидов  А.В. Воздействие глобализации на концепцию 
государственного суверенитета в международном праве. 
Автореф. дисс. … канд. юрид. наук. Москва, 2004. 36 с.
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ложняться [6]. Что касается СЭД, то в дан-
ном направлении в настоящее время ведет-
ся целенаправленная работа по аккреди-
тации экспертных лабораторий в соответ-
ствии с международным стандартом ISO/
IEC 17025 «Общие требования к компетент-
ности испытательных и калибровочных ла-
бораторий». Многие европейские лабора-
тории уже аккредитованы, что позволяет им 
быть полноправными участниками СЭД на 
европейском пространстве, в нашей стра-
не в этом направлении успешно двигают-
ся судебно-экспертные учреждения (СЭУ) 
Минюста России [7]. После аккредитации 
экспертные заключения, выполненные в 
аккредитованных СЭУ, могут приниматься 
в качестве доказательств международны-
ми судами и судами разных государств, 
что значительно облегчает расследование 
транснациональных преступлений. Но это 
только первый этап предстоящей интегра-
ции СЭУ в международную правоохрани-
тельную систему нового типа.

 
Технологии четвертой индустриальной 

революции и судебная экспертиза
Локомотивами новой промышленной 

революции являются технологии, которые 
в перспективе также определят вектор раз-
вития судебной экспертизы. Это техноло-
гии обработки больших данных, блокчейна, 
интернета вещей, виртуальной и дополнен-
ной реальности, 3D-печати, искусственного 
интеллекта, печатной электроники [8]; ро-
бототехника, биотехнология и другие на-
правления индустриализации. Например, 
специфика технологии печатной электрони-
ки2 может дать новый толчок развитию ра-
диотехнической экспертизы и технико-кри-
миналистической экспертизы документов. 
Огромный потенциал технологий 3D-печати 
ставит новые задачи перед судебной балли-
стикой (печать огнестрельного оружия) [9], 
трасологией (в принципе на 3D-принтере 
можно изготовить любой предмет или его 
части) судебной биологической и судебно-
медицинской экспертизами (потенциально 
технологии 3D-печати могут применяться 
для изготовления органов для пересадки) 
[10]. 

2 Печатная электроника – область электроники, зани-
мающаяся созданием электронных схем с помощью пе-
чатного оборудования, которое позволяет наносить на 
поверхность плоской подложки специальные чернила 
(токопроводящие, полупроводниковые, резистивные и 
т.  д.) и, таким образом формировать на ней активные и 
пассивные элементы, а также межэлементные соединения 
в соответствии с электрической схемой [8].

Помимо этого можно спрогнозировать 
появление новых видов судебных экспертиз 
на стыке различных наук и технологий. Как 
эти экспертизы будут называться, какими 
будут предметы экспертиз и объекты их ис-
следования, мы достаточно скоро узнаем. 
Определенно можно утверждать одно: вы-
сокотехнологичные преступления совер-
шаются уже сегодня, в основном в сфере 
информационно-коммуникационных техно-
логий. Данные технологии являются осно-
вой и движущей силой новой индустриаль-
ной революции, поскольку все основные ее 
направления – 3D-печать, искусственный 
интеллект, биотехнология, роботы и т.  п. – 
базируются на компьютерных и информа-
ционных технологиях, программно-аппа-
ратных средствах, а это и предопределяет 
развитие, прежде всего информационно-
технологических экспертиз. Поэтому ме-
тодологию так называемых традиционных 
видов судебных экспертиз придется адап-
тировать под новые информационно-тех-
нологические методы исследования объ-
ектов.

Используемые сегодня в экспертно-кри-
миналистической деятельности автомати-
зированные идентификационные компле- 
ксы (в дактилоскопии, баллистике) являют-
ся лишь первым этапом создания эксперт-
ных систем будущего. Пока их возможности 
ограничены, поскольку данные системы 
не автоматические, а лишь автоматизи-
рованные, и участие человека в их работе 
полностью исключить невозможно. Уро-
вень современной техники не позволяет в 
полной мере воспроизвести психофизио-
логические и аналитические способности 
человеческого мышления и возложить на 
компьютер решение аналитических вопро-
сов по идентификации в криминалистике 
и судебной экспертизе: человек решает 
творческие и оценочные задачи, а машина 
– технические. Однако стремительное раз-
витие компьютерных технологий позволяет 
утверждать, что подобное разделение тру-
да сохранится недолго.

В этом плане весьма интересным на-
правлением четвертой промышленной ре-
волюции представляется развитие когни-
тивных вычислений и экспертных систем. 
Когнитивные вычисления базируются на 
алгоритмах, моделирующих психофизио-
логические процессы. Это позволило уже 
в настоящее время разработать програм-
мы, способные при решении определен-
ных задач учитывать свои ошибки и само-
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совершенствоваться [10]. Наиболее из-
вестной экспертной системой, состоящей 
из нескольких серверов и основанной на 
когнитивных вычислениях, является супер-
компьютер Watson корпорации IBM. Этот 
суперкомпьютер оснащен системой искус-
ственного интеллекта, его основная задача 
– понимать вопросы, сформулированные на 
естественном языке, и отвечать на них, ана-
лизируя данные [11]. Эта машина выиграла 
у людей в телевикторине Jeopardy! (россий-
ский аналог телепередачи «Своя игра»). В 
качестве экспертной системы Watson по-
казал высокие результаты в медицине, об-
разовании, кибербезопасности, сельском 
хозяйстве, торговле, банковском деле и 
других отраслях. Заметим, что в настоящее 
время в мире уже существует несколько со-
тен подобных суперкомпьютеров.

Внедрение подобных систем в СЭД от-
крывает невероятные возможности при 
использовании систем искусственного ин-
теллекта, интернета вещей и облачных вы-
числений. Когнитивные возможности по-
зволяют компьютеру постепенно обучаться, 
а потенциал использования генерируемых 
данных – оперативно решать всевозмож-
ные экспертные задачи. Пока когнитивные 
экспертные системы весьма дороги и не 
лишены определенных недостатков, напри-
мер они уязвимы перед атаками злоумыш-
ленников; с другой стороны – они непре-
рывно совершенствуются, и имеются все 
основания полагать, что создание полно-
ценного искусственного интеллекта — лишь 
вопрос времени. При этом невольно возни-
кает опасение: не будет ли судебному экс-
перту в результате внедрения таких машин 
отведена роль простого оператора по об-
служиванию «оракула» с искусственным ин-
теллектом, в который ему придется только 
загружать необходимые данные для ответа 
на поставленные вопросы? 

Говоря о нарастающем объеме информа-
ции и особенностях ее обработки в эксперт-
ной деятельности, следует обратить внима-
ние на одно обстоятельство. Возрастающие 
информационные перегрузки не обходят 
стороной и судебных экспертов. Информа-
ционная перегрузка – это состояние циви-
лизации, при котором объем потенциально 
полезной и актуальной информации превы-
шает возможность ее обработки средним 
человеком (его когнитивные способности) 
и становится помехой, а не подспорьем [12, 
c.  181]. Уже сегодня заметно, как лавино-
образно нарастает объем знаний, необхо-

димых для успешной экспертной деятель-
ности, хотя бы в одном, отдельно взятом 
виде экспертизы, и вряд ли среднестати-
стическому эксперту удастся беспрерывно 
и без ущерба для ментального здоровья 
постоянно перерабатывать гигантский объ-
ем новых данных, а тем более в нескольких, 
даже и смежных областях науки и техники. 
Поэтому закономерно возникает вопрос 
о целесообразности сохранения практи-
ки наделения судебных экспертов правом 
производства нескольких видов экспертиз. 
В любом случае придется коренным обра-
зом перестраивать всю систему подготовки 
экспертных кадров.

Заключение
Различные динамические процессы, 

происходящие в социуме, относительно 
стабильны, но в отдельные периоды вре-
мени и при определенных условиях они 
переходят в критическую фазу. Причем ста-
бильная и критическая фазы характерны как 
для  небольших групп, организаций, систем 
государственных органов, общественных 
институтов, так и глобальных процессов в 
целом. Сказанное распространяется и на 
существующий институт судебной экспер-
тизы. В стабильной фазе динамика нахо-
дится в границах определенной траекто-
рии и имеет некоторые отклонения от нее 
(флуктуации), но в целом ее развитие более 
или менее стабильно. Однако любая систе-
ма периодически попадает в критический 
период и сталкивается с новыми вызовами. 
В это время определяется направление ее 
последующего развития. В результате она 
может перейти в новую фазу развития, а 
может попасть в полосу разрушения и даже 
гибели. Выбор варианта обусловлен доста-
точно сложным механизмом взаимодей-
ствия тенденций прошлого и будущих це-
лей, набором случайных факторов, в число 
которых входят как малозначительные, так 
и очень серьезные (например, пандемия 
коронавирусной инфекции COVID-19). В 
любом случае, представляется, что в со-
временном мире судебная экспертиза на-
ходится в завершении стабильного перио-
да и в ближайшее время должна серьезно 
трансформироваться. В новую систему 
будут инкорпорированы не только уже су-
ществующие элементы института судебной 
экспертизы (государственные и негосудар-
ственные учреждения), но и крупные про-
мышленные корпорации, а также наиболее 
активные, подготовленные в технологиче-
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ском плане индивидуумы. При этом подоб-
ный синтез будет свойством не только СЭД, 
но и может характеризовать систему борь-
бы с преступностью в целом. В этой связи 
заметим, что обсуждаемая возможность 
образования единого судебно-эксперт-
ного комитета или службы в нашей стране 
является всего лишь одним из эпизодов 
на пути предстоящих и неизбежных преоб-
разований. Аргументов «за» и «против» его 
создания высказано уже достаточно [13]. 
Но, учитывая проблематику данного мате-
риала, хотелось бы привести следующее 
суждение. В период четвертой индустри-
альной революции органы расследования 
и суды будут испытывать перманентную по-
требность решения вопросов, связанных 
со стремительно развивающимися наукой, 
технологиями и техникой, что будет предо-
пределять развитие судебных экспертиз, 
требующих применения дорогостоящего 
оборудования и приборов, а главное – при-
влечения высококвалифицированных спе-
циалистов, труд которых необходимо до-
стойно оплачивать. Судебная экспертиза 
станет более наукоемкой, высокотехноло-
гичной, дорогой, и распылять финансовые 
средства на содержание и обеспечение 
СЭУ различных ведомств государству ста-

нет невыгодно. При этом новая структу-
ра должна быть реально независимой от 
следственных органов, иметь возможность 
беспрепятственной интеграции в междуна-
родное судебно-экспертное пространство, 
поскольку только в этом случае удастся 
обеспечить оперативный обмен новейшими 
экспертными технологиями и информаци-
ей, оставаться в курсе передовой научной 
мысли. Очевидно, что политика ограниче-
ния международных контактов, проводимая 
сегодня отдельными российскими ведом-
ствами в области СЭД, – это прямой путь к 
поражению. 

Высокотехнологичная преступность из 
сюжетов различных научно-фантастических 
литературных произведений и фильмов 
становится частью нашей реальности, и от-
дельным людям, обществу и государствам 
неизбежно придется столкнуться с ней. По-
этому стоит вспомнить старую латинскую 
пословицу «предупрежден – значит воору-
жен» (лат. Praemonitus, praemunitus) и за-
ранее подготовиться к грядущим вызовам. 
В заключении хочется процитировать вы-
сказывание замечательного польского пи-
сателя-фантаста и мыслителя Станислава 
Лема: «Будущее всегда выглядит иначе, не-
жели мы способны его себе вообразить».
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