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Исследование временных маркеров  
цифровых сигналограмм
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Аннотация. Представлены результаты обобщения экспертной практики исследования признаков 
цифровых видео- и звукозаписей, позволяющих определить время изготовления файла и дати-
ровать зафиксированные события. Введено понятие «временной маркер» и предложена клас-
сификация временных маркеров, содержащихся в имени и временных атрибутах файла, а также 
метаданных по форме и источнику происхождения. Изложены основные принципы представле-
ния времени различными файловыми системами. Проанализированы соотношения между раз-
личными временными маркерами для оригинальных записей и записей, изготовленных иными 
способами. Приведены примеры использования временных маркеров для диагностики способа 
изготовления записи. Рассмотрены различные виды временных маркеров, являющихся частью 
записанного сигнала. Показано, какие из зафиксированных записью событий могут выступать в 
качестве временных маркеров. Проанализирована возможность датировки с использованием 
астрономических событий. Разобраны отличия между абсолютной и относительной датировками 
при исследовании файлов звуко- и видеозаписей. Сделаны выводы о значении исследования вре-
менных маркеров для диагностики способа изготовления сигналограммы, выполнения относи-
тельной или абсолютной датировки зафиксированных событий или технологических процессов 
изготовления сигналограммы.
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Abstract. The article presents the results of summarizing expert practice on the examination of the 
features of digital video and sound recordings, which make it possible to determine the time of file 
creation and date of the recorded events. The author introduces the concept of “time marker” and 
proposes the classification of time markers in the file name, time attributes, and metadata by form 
and source of origin. The basic principles of time representation by various file systems are stated. The 
relationships between different time markers for original records and records made in other ways are 
analyzed. The article provides examples of using time markers to diagnose the method of making a 
record.
Various types of time markers that are part of the recorded signal are considered. It is shown which of 
the recorded events can act as time markers. The author also analyses the possibility of dating using 
astronomical events. Differences between absolute and relative dating are considered concerning the 
study of audio and video files. Conclusions are drawn about the significance of the study of time markers 
for diagnosing the method of making a signalogram, performing relative or absolute dating of recorded 
events, or technological processes of making a signalogram.
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Введение
Цифровые сигналограммы уже около 15 

лет являются типовыми объектами крими-
налистической экспертизы видео- и зву-
козаписей. За это время в рамках данной 
экспертизы оформился не выделяемый 
формально, но решающий специфические 
задачи и требующий специфических мето-
дов исследования «подвид» экспертизы, 
который можно условно назвать техниче-
ским исследованием сигналограмм (ТИС). 
Предмет ТИС составляет определение 
способа, места, времени и технических 
средств изготовления цифровых фотогра-
фий, видео- и звукозаписей (цифровых сиг-
налограмм).

До недавнего времени в большинстве 
случаев все решаемые на практике задачи 
ТИС сводились к определению способа из-
готовления сигналограммы, а точнее к ре-
шению вопроса, не изготовлена ли сигна-
лограмма способом монтажа [1–3]. Однако 
накопление и осмысление экспертного 
опыта, необходимость обеспечить соответ-
ствие возможностей экспертизы запросам 
инициаторов ее назначения постепенно 
приводят к тому, что круг задач, решаемых 
ТИС, расширяется. На практике это озна-
чает, что экспертам все чаще приходится 
устанавливать, когда изготовлена сигнало-
грамма, является ли она сигналограммой-
оригиналом, копией файла сигналограм-
мы-оригинала или копией, изготовленной 
иным способом. Для того чтобы ответить на 
эти вопросы, эксперт должен выявить некие 
признаки, позволяющие определить в том 
числе дату и время1 изготовления сигна-
лограммы. Такие признаки можно назвать 
маркерами2 времени. 

Накопленный опыт производства экс-
пертиз позволяет выделить достаточно пол-
ный перечень маркеров времени, что дает 
возможность с определенной точностью 
датировать события, зафиксированные за-
писью, или технологические операции, про-

1 Далее в тексте и дата, и время обозначаются термином 
«время».
2 Маркер – специальная отметка, признак чего-либо.

изводившиеся в процессе изготовления ис-
следуемой сигналограммы.

Аппаратно-зависимые  
маркеры времени

Анализ большого количества цифровых 
сигналограмм показывает, что в качестве 
временных маркеров могут выступать:

– порядковый номер записи, явно ука-
занный в имени файла сигналограммы;

– порядковый номер первого кластера 
носителя записи, занятый файлом сигнало-
граммы;

– время записи, указанное в имени фай-
ла сигналограммы;

– временные атрибуты файла сигнало-
граммы;

– временные атрибуты в метаданных 
файла сигналограммы;

– показания часов реального времени в 
текстовом потоке файла сигналограммы;

– показания часов реального времени в 
поле кадра видеограммы.

Очевидно, что перечисленные маркеры 
формируются комплексом аппаратно-про-
граммных средств, используемых для изго-
товления сигналограммы, и таким образом 
являются аппаратно-зависимыми маркера-
ми времени. Перечисленные маркеры мож-
но разделить на порядковые и собственно 
временные. 

Порядковые маркеры3 позволяют опре-
делить место исследуемой сигналограм-
мы в последовательности сигналограмм, 
записанных одним и тем же устройством 
документирования. Из этого явно следует, 
что порядковые маркеры являются инфор-
мативными, только когда возможно иссле-
довать несколько сигналограмм, созданных 
одним устройством. Такое исследование 
позволяет определить последовательность 
изготовления сигналограмм. Так, можно 
предполагать, что из двух сигналограмм, 
имеющихся на запоминающем устройстве, 
сигналограмма FILE9517 записана раньше 
сигналограммы FILE9518 (рис.  1). Об этом 

3 Standard of Japan Electronics and Information Technology 
Industries Association. JEITA CP-3461B. Design Rule for Came-
ra File system: DCF Unified Version 2.0.
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же свидетельствуют и порядковые номера 
первых кластеров, принадлежащих указан-
ным файлам [4].

Однако следует учитывать, что соотно-
шение между номерами кластеров и по-
рядком записи сохраняется, только когда с 
носителя записи в процессе его использо-
вания не удаляются ранее записанные фай-
лы. В противном случае для определения 
последовательности записи файлов обяза-
тельно следует учитывать правила, в соот-
ветствии с которыми устройство докумен-
тирования осуществляет запись на носи-
тель. При этом сравнение только порядко-
вых маркеров нескольких сигналограмм по-
зволяет определить лишь их относительную 
датировку, т. е. установить, создана ли одна 
сигналограмма раньше или позже другой. 

Собственно маркеры времени содержат 
сведения о времени совершения тех или 
иных технологических операций изготовле-
ния сигналограммы. Они могут быть пред-
ставлены как в явном, так и неявном (ко-
дированном) виде. Источником сведений о 
времени являются часы реального времени 
(ЧРВ) устройства (устройств), средства-
ми которого изготовлена сигналограмма. 
В процессе изготовления сигналограммы 
каждому такому маркеру времени присва-
ивается значение, соответствующее пока-

заниям ЧРВ на момент начала или заверше-
ния технологической операции. 

Различные маркеры времени, такие как 
временные атрибуты файла, временные 
атрибуты в метаданных файла и др., в боль-
шинстве случаев не воспринимаются не-
посредственно в том виде, в котором они 
были записаны на носитель, но опосредо-
ванно, через интерфейс программ, исполь-
зуемых для их исследования. В результате 
складывается впечатление, что временные 
маркеры содержат значение времени в яв-
ном виде (рис.  2). Однако это не соответ-
ствует действительности. В большинстве 
случаев сведения о времени хранятся на 
носителе записи (в его файловой системе 
или метаданных файла) в виде некоторого 
числа (рис.  3–5), определяющего обычно 
количество единичных отсчетов времени, 
прошедших с даты, принятой в качестве на-
чала отсчета. 

Так, например, современные операцион-
ные системы семейства Windows представ-
ляют дату и время как количество 100-на-
носекундных интервалов, прошедших с 
полуночи 1 января 1601 года [5]. В других 
операционных системах используются свои 
системы кодирования времени [6, 7].

На таких носителях записи, как твердо-
тельные запоминающие устройства типа 

Рис. 3. Сведения о времени создания файла в таблице размещения файлов носителя записи
Fig. 3. Information about the file creation time in the file allocation table of the storage

Рис. 2. Сведения о дате создания и модификации файла, предоставляемые  
программой Total Commander

Fig. 2. Information on the file creation and modification date provided by Total Commander

Рис. 1. Сведения о файлах на носителе записи (в столбце ID указан номер  
первого кластера, занятого файлом)

Fig. 1. Information about files on the storage (the ID field contains the number  
of the first cluster of the file)
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Рис. 4. Сведения о времени записи в теле файла
Fig. 4. Information on the recording time in file body

Compact Flash или Secure Digital, чаще все-
го используется файловая система FAT32. В 
этой системе атрибуты даты и времени коди-
руются 16-разрядным числом. Особенности 
формирования значения временных атрибу-
тов файлов, записанных на такие носители 
различными устройствами, позволяют уста-
новить некоторые из обстоятельств записи 
[8]. На практике для дешифрации сведений 
о времени, представленных в различных си-

стемах кодирования, может быть использо-
вана программа Dcode4.

В отличие от атрибутов или метаданных 
файла, сведения о времени в имени файла 
или в текстовых потоках файла могут иметь 
как явный (например, «Камера1_20170722 
044010_20170722 052921.avi»), так и неяв-
ный вид (рис. 5, 6).

Сведения о времени записи, хранящие-
ся в текстовом потоке сигналограммы, ча-

сто оказываются недоступны 
при воспроизведении сигна-
лограммы «бытовыми» про-
граммными проигрывате-
лями. Специализированные 
проигрыватели, включаемые 
в комплект программного 
обеспечения систем видео-
регистрации, способны из-
влекать сведения из тексто-
вого потока и отображать 
их непосредственно в поле 
кадра (в виде субтитров) или 
в отдельном поле окна про-
игрывателя (рис. 7).

При анализе временных 
маркеров обязательно сле-
дует учитывать то обстоя-
тельство, что большинство 
распространенных систем 
кодирования времени опери-
рует всемирным координи-

4 См. Digital Detective. Dcode. 
https://www.digital-detective.net/dcode/

Рис. 7. Окно программного проигрывателя и увеличенный 
фрагмент поля, в которое выводятся сведения о времени 

съемки
Fig. 7. The window of the software player and an enlarged fragment 

of the field, which displays information about the shooting time

Рис. 6. Кадр текстового потока (00dc), содержащий сведения о времени съемки  
в виде 32-битного шестнадцатеричного кода

Fig. 6. Frame of text stream (00dc) containing information about the shooting time,  
saved as a 32-bit hexadecimal code

Рис. 5. Имена файлов, записанных цифровым видеорегистратором, представляющие собой 
32-битный шестнадцатеричный код, обозначающий время начала записи

Fig. 5. File names recorded by the DVR, which are 32-bit hexadecimal code indicating  
the start time of recording
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рованным временем (Coordinated Universal 
Time, UTC). При декодировании временных 
маркеров устройство воспроизведения 
автоматически корректирует полученный 
результат с учетом часового пояса. В ре-
зультате такая программа, как, например, 
проводник Windows, будет отображать раз-
ное значение временных атрибутов одного 
и того же файла в разных часовых поясах. 
Самым простым способом избежать подоб-
ных искажений информации о времени яв-
ляется изменение настроек даты и времени 
на компьютерах, на которых проводится ис-
следование, на часовой пояс UTC. 

Криминалистический анализ 
аппаратно-зависимых маркеров 

времени
Сравнительный анализ различных ап-

паратно-зависимых маркеров времени по-
зволяет выдвинуть версии о способе из-
готовления сигналограммы. Для этого не-
обходимо иметь сведения, на каком этапе 
создания сигналограммы присваиваются 
значения тем или иным маркерам времени. 

Эмпирические сведения, полученные в 
результате анализа различных устройств 
документирования и сигналограмм различ-
ных форматов, позволяют говорить, что для 
сигналограммы-оригинала единственным 
источником сведений о времени являются 
часы реального времени устройства доку-
ментирования. Из этого следует, что зна-
чения всех маркеров, отображающих одну 
и ту же стадию технологического процесса 
изготовления сигналограммы, совпадают. 
Так, например, атрибуту времени создания 
файла сигналограммы-оригинала обычно 
присваивается значение, соответствующее 
времени начала записи по показаниям ЧРВ 
устройства документирования, атрибуту 
времени последнего изменения – значе-
ние, соответствующее времени окончания 
записи.

Показания ЧРВ в первом и последнем 
кадре видеозаписи должны совпадать со 
значениями соответствующих временных 
атрибутов файла (с точностью, которая об-
условлена алгоритмами работы встроенно-
го программного обеспечения устройства 
документирования). Если файл содержит 
блоки метаданных, в которых предусмо-
трены временные маркеры, содержащие 
сведения о времени начала и/или оконча-
ния кодирования, то значения этих марке-
ров будут совпадать с атрибутами времени 
создания и времени последнего изменения 

файла. Разница между временными марке-
рами, связанными с началом и окончанием 
съемки, будет соответствовать длительно-
сти записи.

В случае, когда файл сигналограммы ко-
пируется на другой носитель, атрибут вре-
мени создания файла изменяется и прини-
мает значение, соответствующее времени 
копирования. При передаче файла по сети 
или его записи на оптический диск всем 
временным атрибутам файла обычно при-
сваиваются новые значения. В случае по-
вторного кодирования фактически создает-
ся новый файл, и, соответственно, все мар-
керы времени, за исключением показаний 
ЧРВ в поле кадра, создаются заново и им 
присваиваются значения, соответствующие 
показаниям ЧРВ устройства, на котором 
осуществлялось повторное кодирование.

Большинство устройств документирова-
ния формируют запись о файле в таблице 
FAT в момент начала записи. Поскольку в 
этот момент время окончания записи еще 
неизвестно, имя файла, содержащее сведе-
ния о времени начала и окончания съемки, 
не может быть сформировано. Имена тако-
го формата характерны для файлов видео-
грамм, записанных системами видеореги-
страции, однако создаются они не в момент 
начала съемки, а при экспорте фрагмента 
записи на внешний носитель. 

Таким образом, руководствуясь сведе-
ниями, полученными при сопоставлении 
маркеров времени с учетом механизма их 
образования, можно диагностировать факт 
внесения изменения в атрибуты файла, 
факты копирования файла сигналограммы 
на другой носитель или факт ее повторно-
го кодирования (перезаписи), т.  е. решить 
некоторые задачи диагностики способа 
изготовления сигналограммы. Например, 
только на основании сведений о файлах ви-
деозаписи, приведенных в таблице, можно 
сделать вывод, что на один из файлов необ-
ходимо обратить особое внимание.

Таблица. Список файлов, один из которых 
имеет несоответствия между временными 

маркерами 
Table. List of files, one of which has inconsistencies 

between time markers

Имя файла Атрибут даты 
создания файла

11032011042.avi 2011:03:11 20:32:36

11032011045.avi 2011:03:11 20:33:28

11032011058.avi 2011:03:15 11:08:44
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Аппаратно-независимые  
маркеры времени

Несмотря на то что аппаратно-зависи-
мые маркеры содержат в том числе ин-
формацию о времени записи, их примене-
ние для датирования ограничено, т.  к. ЧРВ 
устройства документирования (или иного 
устройства, использовавшегося для созда-
ния сигналограммы), являются автономным 
устройством, и экспертным путем только в 
отдельных случаях возможно установить, 
насколько их показания соответствовали 
действительному времени на момент за-
писи. В связи с этим большое значение 
приобретают маркеры времени, которые 
сформированы внешними по отношению к 
устройствам съемки и записи явлениями, 
поэтому их можно назвать аппаратно-неза-
висимыми.

Эти явления могут непосредственно 
фиксироваться устройством документи-
рования или оказывать на него такое вли-
яние, которое приводит к тем или иным 
изменениям записываемого сигнала. Как 
следствие, аппаратно-независимые мар-
керы всегда являются частью записанного 
сигнала той сигналограммы, датировку ко-
торой необходимо произвести.

В качестве аппаратно-независимых 
маркеров могут выступать единичные или 
периодические события и непрерывные 
процессы, зафиксированные устройством 
документирования в случае, если они мо-
гут быть датированы с требуемой точно-
стью, и источником сведений о времени 
их возникновения и развития не является 
само устройство документирования.

Маркером времени может 
выступать, в принципе, любое 
зафиксированное на видеоза-
писи событие, однако на прак-
тике приходится сталкиваться с 
тем, что не всякое из них может 
быть датировано. Так, напри-
мер, если на записи зафиксиро-
вано, что некий неустановлен-
ный фигурант пользуется ус-
лугами банкомата, датировать 
время этого события крайне 
сложно, несмотря на то что все 
операции банкомата докумен-
тируются. Вместе с тем, если 
два фигуранта пользуются ус-
лугами двух разных банкоматов 
одновременно, сопоставление 
списка операций каждого из 

них позволяет решить поставленную зада-
чу (рис. 8).

Таким образом, при исследовании да-
тируемой видеозаписи одной из задач экс-
перта становится не просто поиск каких-
либо событий, но и оценка возможностей 
их датирования теми или иными способа-
ми.

Очевидно, что лучшими маркерами 
времени будут выступать такие, дати-
ровка которых не вызывает затруднений. 
Чаще всего это астрономические события. 
Вычисление времени на основе положения 
небесных тел, в том числе по длине и на-
правлению теней, является одной из по-
пулярных задач прикладной астрономии 
[9, 10]. Современные информационные 
системы предоставляют дополнительные 
возможности5.

Однако следует отметить, что, с одной 
стороны, для определения длины и на-
правления тени по фото- или видеоизобра-
жению нередко необходимо применять до-
статочно трудоемкие методы трехмерного 
моделирования, с другой – достигаемая 
точность вычислений не позволит отличить 
полдень понедельника от полдня вторника. 
В силу периодичности астрономических 
явлений неотличимыми будут и любые два 
события, отстоящие одно от другого на 
время, кратное солнечному году. По этой 
причине метод датирования событий по 
астрономическим явлениям может иметь 
некоторые ограничения в использовании. 

5 Shadows and Suncalc. Calculating time using clues within 
a Google Streetview scene. https://medium.com/quiztime/
lining-up-shadows-2351ae106cec

Рис. 8. Событие, зафиксированное видеозаписью, которое 
может выступать маркером времени

Fig. 8. An event captured by video recording that can be used 
as a time marker
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Одним из самых эффективных методов 
датирования записей с использованием 
аппаратно-независимых временных мар-
керов является метод, основанный на вы-
делении в записанном сигнале гармоник 
частоты электрической сети и сопостав-
ление ее колебаний с данными монито-
ринга, который ведется генерирующими 
предприятиями. Данный метод может быть 
применен для точной датировки как фоно-
грамм [11, 12], так и видеограмм [13].

Абсолютная и относительная  
датировка событий

Как известно, в различных научных дис-
циплинах, рассматривающих датировку 
событий, может использоваться как отно-
сительная хронология – установление воз-
раста фактов и явлений в терминах отно-
сительного времени при их соотнесении с 
другими фактами (до того как / после того 
как), так и абсолютная хронология – дати-
ровка факта или явления в терминах реаль-
ного времени [14].

В практике криминалистической экспер-
тизы видео- и звукозаписей задачи дати-
ровки пока должным образом не освещены 
в методических публикациях, в связи с чем 
их решение не лишено некоторых ошибок. 
Наиболее распространены ошибки, обу-
словленные неверным пониманием отно-
сительной хронологии. Так, исходя из зна-
чений временных атрибутов файла или по-
казаний ЧРВ в кадре видеозаписи, эксперт 
приходит к выводу о том, что видеозапись 
снята в такое-то время, и далее указыва-
ет, что указанная датировка является от-
носительной, поскольку соответствие по-
казаний ЧРВ и действительного времени 
на момент съемки установить невозможно. 
Как следует из определения относительной 
датировки, она может быть сделана в отно-
шении фактов и явлений только при их со-
отнесении с другими фактами и явлениями. 
Соответственно, осуществляя относитель-
ную датировку, эксперт должен был сделать 
вывод, что, например, одна видеозапись 

снята позже другой. В рассматриваемом 
же случае необходимо было найти марке-
ры времени, позволяющие выполнить аб-
солютную датировку по одной видеозаписи 
или относительную – по нескольким, а при 
отсутствии таких маркеров – сделать вывод 
о невозможности датировки.

Показания ЧРВ на видеозаписи в любом 
их виде могут служить основанием для от-
носительной датировки, только когда они 
сравниваются с показаниями ЧРВ другой 
видеозаписи. При этом должно быть досто-
верно известно, что обе видеозаписи сняты 
одним устройством, в работу ЧРВ которо-
го не вносились изменения, или разными 
устройствами, имеющими общий источник 
сведений о времени (например, различны-
ми камерами одной системы видеонаблю-
дения).

При возможности выполнить абсолют-
ную или относительную датировку все мар-
керы времени можно разделить на абсо-
лютные и относительные. Однако следует 
учитывать, что для относительной датиров-
ки необходимо сопоставить несколько од-
ноименных маркеров. 

Заключение
Описание и классификация основных 

маркеров времени позволяют целенаправ-
ленно использовать их в экспертной прак-
тике для того, чтобы получить дополни-
тельные сведения для диагностики способа 
изготовления сигналограммы, выполнить 
относительную или абсолютную датировку 
зафиксированных событий или технологи-
ческих процессов изготовления сигнало-
граммы.

Для развития и совершенствования дан-
ного направления исследования звуко- и 
видеозаписей требуется накопление и обоб-
щение практического опыта, что позволит 
расширить перечень используемых времен-
ных маркеров и разработать детальные ме-
тодические рекомендации по их исследова-
нию. 
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