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Из очерков истории известно, что ис-
пользование замков и запорно-пломбиро-
вочных устройств началось в глубокой древ-
ности и их появление, несомненно, связано 
с историей развития человечества. Эволю-
ция человечества способствовала его соци-
альному расслоению, что, в свою очередь, 
привело к возникновению групп людей, об-
ладающих большими материальными цен-
ностями, нежели остальные, что и требо-
вало защиты и охраны их собственности и 
жизни от посягательств. 

Общественно-экономические из-
менения, которые произошли в России на 

рубеже веков и продолжают происходить в 
настоящее время, вызвали резкое увели-
чение масштаба и числа угроз безопасно-
сти не только для граждан и их собственно-
сти, но и общества и государства в целом. 
Увеличивается спектр угроз таким важным 
объектам, как военным, промышленным 
заводам, ядерно-оружейному комплексу, 
объектам ядерной энергетики и им подоб-
ным; не без внимания преступных групп 
остаются и социально значимые объекты 
и здания, предприятия малого и среднего 
бизнеса, а также жилье и имущество граж-
дан. 
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Несомненно, что борьба с причинами 
и последствиями угроз данного характера 
– одна из задач государства, но неоспорим 
тот факт, что соответствующими техниче-
скими средствами обеспечить страну под 
силу лишь ученым, инженерам, а также про-
изводственному звену промышленности.

 Общеизвестно, что наука не стоит 
на месте и постоянно предлагает усовер-
шенствованные и эффективные способы 
обеспечения безопасности всех сфер жиз-
недеятельности человека и государства. 
И, как известно, одна из главнейших целей 
обеспечения безопасности – создание и 
применение соответствующих средств и 
мер противодействия преступным посяга-
тельствам.

Творческий поиск в «замочном деле» 
никогда не был случайным процессом. Его 
всегда жестко направляли реальные требо-
вания жизни в конкретной области деятель-
ности человека.

Более 50 лет назад заказы на специ-
альные запирающие устройства высокой 
надежности поступали от государственных 
структур СССР для использования на объ-
ектах особой важности [1].

Совокупность правовых норм, орга-
низационных мер и инженерно-технических 
решений, направленных на защиту жизнен-
но-важных интересов и ресурсов предпри-
ятия (объекта) от угроз, источниками кото-
рых являются злоумышленные (несанкцио-
нированные) физические воздействия фи-
зических лиц – нарушителей (террористов, 
преступников, экстремистов и т.д.)  пред-
ставляет собой систему физической защи-
ты.1 В этой системе выделяют различные 
замки и запирающие устройства, предна-
значением которых является ограничение 
несанкционированного доступа посторон-
них лиц к тому или иному объекту.

Эксперты конца XX – начала XXI века 
еще помнят свинцовые пломбы, сувальд-
ные и получившие массовое распростране-
ние дисковые замки, которые просущество-
вали в неизменном виде длительное время, 
– менялись только их формы и размеры. Но 
технический прогресс имеет свойство ме-
нять не только форму, но и содержание, по-
этому на смену им (ввиду их низкой устой-
чивости к несанкционированному доступу 
и подделке) пришли более современные 

1 ГОСТ Р 52069.0-2003. «Защита информации. Система 
стандартов. Основные положения». - Введ. 01.01.2004. - М.: 
ИПК Издательство стандартов, 2003.

пломбы (индикаторные со встроенным за-
пирающим механизмом, пломбы-пленки с 
термохромной краской и др.) и замки (ци-
линдровые, кодовые, электромагнитные и 
т.д.), механизмы которых невозможно от-
крыть без видимых повреждений и остав-
ленных следов.

Несмотря на то что защита от несанк-
ционированного вскрытия замков и запор-
но-пломбировочных устройств постоянно 
совершенствуется, прогрессируют спосо-
бы их подделки, замены и вскрытия.

В целях противодействия последним 
принимаются различные меры, в том числе 
и на государственном уровне.  

Так, относительно запорно-пломби-
ровочных устройств в 2002 году в Россий-
ской Федерации была введена система го-
сударственных стандартов, которая опре-
делила:

1) Классификацию пломбировоч-
ных устройств (далее ПУ), а также крите-
рии отнесения запорно-пломбировочных 
устройств к определенному виду; 

2) Требования к методикам испыта-
ния стойкости защитных свойств запорно-
пломбировочных устройств; 

3) Порядок пломбирования, контроля, 
учета, утилизации.

Это существенно упростило работу 
экспертов в данном направлении и позво-
лило проводить исследования с прямой 
ссылкой на ГОСТы и ТУ, не ограничивая 
сферу своих изысканий несколькими уста-
ревшими к тому времени литературными 
источниками и нормативными актами.

Необходимо отметить, что впервые в 
отечественной практике в стандарты были 
включены и характеристики криминальной 
устойчивости запорно-пломбировочных 
устройств (стойкость к несанкционирован-
ному вскрытию и подделке).

С момента утверждения ГОСТов, ре-
гламентирующих сферу использования 
запорно-пломбировочных устройств, раз-
работано значительное количество ориги-
нальных конструктивных разработок; по-
стоянно совершенствуются элементы за-
порных механизмов, технология производ-
ства, материалы.

Общеизвестно, что злоумышленни-
ки чаще всего используют для отпирания 
замков подобранные и поддельные ключи, 
отмычки либо иные подручные или зара-
нее приготовленные предметы, для взлома 
– различные инструменты, также как и для 
снятия пломб и их повторного навешива-
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ния,  срезания запорно-пломбировочного 
устройства, воздействия на пломбу магни-
том или других видов не санкционируемого 
доступа.

Как свидетельствует анализ специ-
альной литературы, на данный момент 
имеется лишь несколько методических 
рекомендаций [2] по производству трасо-
логической экспертизы замков и запорно-
пломбировочных устройств. Исследование 
их основано на общей методике трасологи-
ческой экспертизы, но имеет свои особен-
ности. В целом же, в этом виде исследова-
ния решаются как идентификационные, так 
и диагностические задачи, а в ряде случаев 
и ситуационные.

К основным задачам относятся: уста-
новление исправности механизма замка; 
если не исправен, то какова причина не-
исправности и могла ли она повлиять на 
охранные свойства замка и запорно-плом-
бировочного устройства; не открывался ли 
замок поддельным ключом, отмычкой или 
другим предметом; находился ли данный 
замок в эксплуатации; в запертом или от-
пертом состоянии поврежден замок; одним 
ли способом отперты или взломаны не-
сколько замков; поврежден ли представ-
ленный замок конкретным орудием и др.

Для решения обозначенных задач 
разработаны методики экспертного иссле-
дования, но появление новых видов такого 
рода объектов требует применения более 
современных подходов. 

Так, например, нанотехнологии ставят 
перед экспертами новые вопросы. В част-
ности, электронные или электронно-опти-
ческие пломбы, электромагнитные замки 
и подобные системы охранного комплекса 
перестают входить в рамки традиционных, 
привычных объектов механоскопической 
экспертизы, а приобретают межотрасле-
вой характер исследования для решения 
поставленных вопросов. Если же эксперт 
в незапамятные времена в лабораторных 
условиях единолично мог рассчитать экс-
периментальным путем предел прочности 
(стойкости) запорного устройства при рас-
тяжении, то проведение исследований с 
вышеназванными объектами становится 
более затруднительным и требует привле-
чения специалистов в области техники и 
электроники. Особую же сложность данные 
исследования приобретают в случае, если 
запорное устройство состоит из нескольких 
частей, соединяемых при установке на объ-
ект. 

В процессе криминалистического ис-
следования работоспособности устройства 
запирающего механизма необходимо четко 
разделить технологические следы и следы, 
которые образовались или могли быть об-
разованы в результате несанкционирован-
ного доступа (определенных манипуляций).

В настоящее время разработан ГОСТ 
Р 52365-2005 «Устройства пломбировоч-
ные. Требования к методикам испытаний 
стойкости защитных свойств и устойчиво-
сти к несанкционированному вскрытию». 
Параллельно с этим в НИЦ «Охрана» ГУВО 
МВД России, который является ведущим 
исполнителем работ по проведению ат-
тестации ПУ в России, разработан ГОСТ Р 
53787-2010 «Устройства пломбировочные. 
Методы испытаний силовых пломбировоч-
ных устройств стержневого типа на устой-
чивость к несанкционированному вскры-
тию. Общие требования». 

В соответствии с программой испы-
таний определен алгоритм проведения ис-
пытаний и исследований запорно-пломби-
ровочных устройств:

1) для поиска слабых мест в кон-
струкции запорно-пломбировочного 
устройства перед любыми испытаниями 
следует провести тщательное изучение их 
конструкторской (патентной) документа-
ции. Если такая документация отсутству-
ет, необходимо провести полную разборку 
корпуса имеющегося в наличии образца 
с фиксацией геометрических размеров 
всех составных частей, а также их техно-
логических зазоров, исследовать детали 
запирающего устройства и определить 
их взаимодействие, материал и покрытие 
составных частей механизма, технологию 
сборки запирающего устройства (важно 
учесть тот факт, что разборку возможно 
провести различными способами в за-
висимости от конструкции запирающего 
устройства). Необходимо также изучить 
правила пломбирования и установки кон-
кретного вида запирающего устройства и 
его снятия;

2) выбрать подходящую для данного 
типа пломбировочного устройства методи-
ку испытаний;

3) подготовить комплект инструмен-
тов и принадлежностей, необходимых для 
проведения испытаний;

4) зафиксировать имеющиеся на 
внешней поверхности образца ПУ следы 
(сколы, потертости, царапины, дефекты 
маркировки и пр.);
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5) зафиксировать время начала испы-
таний;

6) провести вскрытие ПУ и зафикси-
ровать время, затраченное на вскрытие;

7) провести осмотр внешних поверх-
ностей деталей ПУ и сравнить имеющиеся 
на поверхности следы с перечнем, состав-
ленным перед испытанием.

Данная последовательность проведе-
ния испытаний в полном объеме применима 
и к проведению экспертного исследования 
и эксперимента с целью решения вопросов, 
поставленных перед экспертом.

Экспертиза замков и запорно-плом-
бировочных устройств, независимо от ре-
шаемых вопросов, включает несколько важ-
нейших этапов: тщательное исследование 
замка, подвергнутого не санкционируемо-
му воздействию как снаружи визуально, так 
и исследование его внутреннего состояния 
с помощью различных технических средств; 
проведение экспертного эксперимента, 
если это обусловлено особенностями раз-
решаемого вопроса, поставленного перед 
экспертом; оценка результатов исследова-
ния с обоснованием вывода и оформление 
материалов экспертизы с соблюдением 
общих правил и с учетом особенностей, ха-
рактерных для исследования конкретного 
вида объекта.

По мнению некоторых разработчиков 
и производителей, конструкция и защитные 
свойства запирающих устройств достигли 
предела своего развития. В настоящее вре-
мя формируются перспективные направ-
ления в разработке электронных запорных 
устройств, основанные на симбиозе надеж-
ности механики с электронными средства-
ми информационной поддержки, иденти-
фикации и регистрации факта вскрытия.

Для целей исследования электронных 
запирающих устройств необходимо при-
менять устройство программирования и 
считывающие устройства, которые должны 
располагаться по всему маршруту переме-
щения груза либо по периметру всей терри-
тории, на которой расположен охраняемый 
объект.

В этой связи предполагается возмож-
ность проведения комплексного исследо-
вания электронных запирающих устройств, 
которое будет обеспечиваться присут-
ствием специалиста в области сотовой и 
спутниковой связи и программиста. При-
сутствие данных специалистов позволит 
исследовать не только механическую со-
ставляющую запирающего устройства, но и 

входящие в его состав электронные носите-
ли информации. 

Для более точного установления ус-
ловий несанкционированного вскрытия 
широкого спектра запирающих устройств 
(замков, пломб и т.д.) необходимо разра-
ботать современную единую методику экс-
пертного исследования замков и запорно-
пломбировочных устройств на основе ком-
плексного подхода. 

Для создания такой методики всесто-
роннего экспертного исследования новых 
видов запирающих устройств необходимо 
выполнить следующее:

1.	 Разработать единые рекомен-
дации для экспертных подразделений, ко-
торые будут содержать четкую последова-
тельность разборки различных конструкций 
запирающих устройств с целью исследова-
ния их внутреннего состояния и положения 
элементов фиксирующего механизма;

2.	 Проанализировать и система-
тизировать современную классификацию 
способов криминального воздействия на 
запирающее устройство, основанную как 
на базе накопления данных проведенных 
экспертиз, исследований и осмотров мест 
происшествий, так и путем моделирова-
ния возможных способов такого воздей-
ствия;

3.	 Усовершенствовать рекоменда-
ции по оценке соответствия прочностным 
характеристикам, заданным производите-
лем, отраженным в ТУ завода-изготовите-
ля.

Эмпирические данные, необходимые 
для выполнения вышеизложенного, можно 
получить несколькими способами:

- сбор и анализ материалов экспер-
тиз и исследований запирающих устройств, 
поступивших на исследование с мест про-
исшествий за конкретный промежуток вре-
мени, и протоколов осмотров мест проис-
шествий с изъятием объектов механоско-
пической экспертизы;

- моделирование возможных спосо-
бов криминального воздействия на запи-
рающие устройства новейших образцов с 
целью получения информации по их крими-
налистической устойчивости и появлении 
характерных следов для конкретного вида 
воздействия на определенном виде запи-
рающего устройства;

- тесный контакт и постоянное со-
трудничество с фирмами-изготовителями 
и поставщиками объектов охранной про-
мышленности с возможностью получения 
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объектов для учебных целей и проведения 
научных изысканий.

Очевидно, что данная информация 
может быть полезна не только для каче-
ственной разработки методики экспертных 
исследований, но и для дальнейшего усо-
вершенствования конструкций запирающих 
устройств, что в будущем станет практи-
ческой основой для формирования более 
современных способов, средств и методов 
исследования объектов механоскопических 
экспертиз.
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