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Экспертная практика

В области судебной компьютерно-техни-
ческой экспертизы методы Chip-Off и JTAG 
вызывают неподдельный интерес и одно-
временно опасения, поскольку эти техно-
логии не только позволяют получить доступ 
к данным с обходом некоторых способов 
защиты (например, защиты информации 
паролем), но и восстановить данные с по-
врежденного устройства путем использо-
вания частично деструктивной технологии, 
что требует аккуратности.

Угрюмов Е.П. [1] дает определение JTAG: 
Joint Test Action Group – объединенная груп-
па по вопросам тестирования, по имени ко-
торой названы методы тестирования БИС/
СБИС без физического доступа к каждому 
их выводу и программирования микросхем 
программируемой логики с помощью JTAG-
интерфейса. Позднее это сокращение ста-
ло прочно ассоциироваться с разработан-
ным этой группой специализированным 
аппаратным интерфейсом на базе стан-
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дарта IEEE 1149.1 (официальное название 
Standard Test Access Port and Boundary-Scan 
Architecture1). Интерфейс предназначен для 
подключения сложных цифровых микро-
схем или устройств уровня печатной платы 
к стандартной аппаратуре тестирования и 
отладки.

На текущий момент JTAG – это промыш-
ленный стандарт, и практически все слож-
ные цифровые микросхемы оснащаются 
этим интерфейсом для:

– выходного контроля микросхем при 
производстве;

– тестирования собранных печатных 
плат;

– прошивки микросхем с памятью;
– отладочных работ при проектировании 

аппаратуры и программного обеспечения.
Компьютерно-технический эксперт поч-

ти никогда не знает заранее, с какими про-
блемами ему придется столкнуться при 
производстве экспертизы. Поскольку наи-
более распространенными инструмента-
ми для извлечения данных из мобильных 
устройств являются программные продукты 
компаний Cellebrite и Oxygen Software, то 
используемые ими методы иногда не позво-
ляют получить доступ к памяти мобильного 
устройства. В таких случаях наиболее при-
емлемыми инструментами являются техно-
логии JTAG и Chip-Off [2].

Перечислим проблемы, с которыми мо-
жет столкнуться эксперт при работе с JTAG:

1) в открытом доступе нет распиновки 
(обозначений и описания каждого контакта 
на микросхеме) точек JTAG на платах мо-
бильных устройств;

2) не во всех телефонах есть JTAG интер-
фейс (устройства могут поддерживать дру-
гую технологию отладки, например UART);

3) на плате не указано, какие функцио-
нальные точки относятся именно к JTAG;

4) эксперт получает необработанные 
данные из микросхемы памяти, которые 
еще нужно декодировать и интерпретиро-
вать.

Работа JTAG-программатора основа-
на на передаче сигналов по определенной 

1 JTAG. // Статья из Википедии – свободной энциклопедии. 
URL: https://ru.wikipedia.org/wiki/JTAG (дата обращения 
10.12.2016).
So, What is this «JTAG Forensics» anyway? // Сайт компании 
Paraben. URL: https://www.paraben.com/blog/74-so-what-is-
this-jtag-forensics-anyway (дата обращения 12.04.2017).
What is JTAG, Chip-off and ISP? // Сайт компании Teel 
Technologies. URL: http://www.teeltech.com/ufaqs/what-is-
jtag-chip-off-and-isp/ (дата обращения 10.04.2017).

комбинации функциональных линий связи. 
Расшифровка функциональных выводов:

– VCC – Positive supply voltage – питание,
– GND – Ground – заземление,
– TCK – Test Clock – тестовое тактирова-

ние,
– RTCK – Returned Test Clock output – вы-

ходной тактовый сигнал,
– TRST – Test Reset – инициализации 

порта тестирования,
– TDI – Test Data Input – вход тестовых 

данных,
– TMS – Test Mode Select – выбор режима 

тестирования,
– TDO – Test Data Output – выход тесто-

вых данных,
– NRST – Reset – вывод сброса.
Для использования метода JTAG в це-

лях извлечения данных эксперту необходи-
мы программное и аппаратное обеспече-
ние JTAG; проводное соединение, припой, 
флюс и паяльник; схема распиновки точек 
JTAG на плате мобильного устройства.

Chip-Off в судебной экспертизе – это 
технология, предполагающая извлечение 
микросхемы памяти из устройства, ее под-
готовку для снятия физического дампа па-
мяти и последующее извлечение данных из 
этого дампа.

Трудности при использовании техноло-
гии Chip-Off:

1) существуют различные типы микро-
схем памяти, и для каждого типа нужен свой 
программатор;

2) при выпаивании микросхемы памяти 
ее уже нельзя вернуть на исходное место;

3) при перегревании платы во время вы-
паивания чипа памяти существует риск рас-
слоения платы устройства, что влечет за со-
бой полную его неработоспособность;

4) Chip-Off программатор стоит дорого, 
и не каждое экспертное подразделение мо-
жет закупить программаторы для работы со 
всеми видами микросхем памяти. 

Существует два вида NAND2 памяти: 
TSOP и BGA. Основное отличие микросхем 
памяти типа TSOP – наличие контактов, рас-
положенных вокруг внешнего края микро-

2 NAND – архитектура построения флэш-памяти, которая 
предполагает выполнение записи данных методом 
квантового туннелирования электронов из области 
плавающего затвора транзистора в область истока. Запись 
данных в этом случае производится значительно быстрее, 
чем у флэш-памяти иной архитектуры; для уменьшения 
эффекта низкой скорости чтения, микросхемы NAND 
снабжаются внутренним кэшем [3, c. 256]. 
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схемы, которые спаяны с платой. Демонтаж 
такого типа микросхем прост, хотя и требует 
максимальной аккуратности.

С микросхемами типа BGA3 (Ball Grid 
Array – массив шариков) дела обстоят слож-
нее. Данные микросхемы имеют множество 
соединителей в виде шариков, припаянных 
к плате, и иногда микросхема памяти защи-
щена эпоксидной смолой, что существен-
но затрудняет работу. Микросхемы BGA не 
имеют единого стандарта, и каждый произ-
водитель может разработать собственный 
тип микросхемы памяти, предполагающий 
в том числе иное расположение шаров.

Для работы с микросхемами TSOP необ-
ходимо иметь небольшое количество адап-
теров для программаторов, так как конфи-
гурация контактов в отличие от BGA почти 
универсальна. На фото 1 представлен один 
из распространенных Сhip-Off программа-
торов.

Микросхемы BGA используют произво-
дители мобильных устройств, так как этот 
тип микросхем позволяет управлять боль-
шими объемами данных.

Chip-Off оборудование состоит из трех 
компонентов:

– аппаратных средств, считывающих па-
мять; 

– адаптера, учитывающего топологию вы-
водов подключаемой к нему микросхемы па-
мяти; 

– специализированного программного 
обеспечения на рабо-
чей станции эксперта.

Для работы по та-
кой технологии ком-
пьютерно-техниче-
ский эксперт должен 
уметь определить 
выводы соединений 
JTAG; понимать топо-
логию, схемотехнику, 
иные особенности со-
временных мобиль-
ных устройств, знать 
об их модификациях; 
определять тип па-
мяти исследуемого 
устройства; знать ал-
горитмы управления 
данными в нем. Кроме 
этого, нужно обладать 

3 Чипы, мосты, BGA микросхемы – что это? // Сайт 
сервисного центра «MultiOn». URL: http://laptop-sc.ru/bga.
html (дата обращения: 20.04.2017). 

навыками демонтажа и повторной сборки 
компонентов устройства. Важной состав-
ляющей успешного применения любого из 
двух методов является знание организации 
данных на микросхемах памяти.

Рассмотрим эксперименты по извлече-
нию данных с помощью интерфейса JTAG 
из телефона HTC модели Wildfire S и мето-
да Chip-Off из телефона BQ модели S-4525 
Vienna. 

Для паяльных работ подготовили флюс 
FluxPlus, припой-катушку ZD-162 ПОС60 
0,5 мм 250 г с флюсом, обмотку для сня-
тия излишка припоя, очиститель-спрей 
CRAMOLIN FLUX-OFF и паяльник. Также не-
обходимы нижний инфракрасный подогрев, 
специальный фен и программатор JTAG 
RIFF Box.

Поиск в сети Интернет схемы распинов-
ки JTAG для телефона HTC Wildfire S по-
зволил найти видео на сайте YouTube с де-
монстрацией основных операций работы с 
устройством4. 

На первом шаге необходимо разобрать 
корпус мобильного устройства. Далее при-
паяем медные проводники к контрольным 
точкам JTAG. Для удобства каждый прово-
дник маркируем наклейкой с указанием ли-
нии связи. На фото 2 показано соединение 
платы телефона с программатором RIFF 
JTAG Box с помощью проводников. Линия 
сигнала VCC не подключена к программато-

4 Riff Box JTAG – HTC Wildfire S – Boot Repair – Rom Install 
// Видео с демонстрацией метода JTAG для извлечения 
данных с мобильного устройства. URL: https://www.
youtube.com (дата обращения 15.12.2016).

Фото 1. Chip-Off программатор; 1 – адаптер, 2 – считывающее 
аппаратное устройство

Photo 1. Chip-Off programmer; 1 – adapter, 2 – chip reader
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ру, так как питание подается отдельно, ког-
да уже происходит извлечение данных.

После соединения мобильного теле-
фона и устройства RIFF JTAG Box програм-
матор подключается к рабочей станции 
эксперта с установленной программой от 
производителя RIFF Box (можно скачать 
программу с официального сайта5). При 
первом подключении программатора тре-
буется его регистрация. После прохожде-
ния этой процедуры устройство необходи-
мо перевести в нужный режим, после чего 
программатор связывается с сервером 
для получения инструкций по работе с за-
регистрированным устройством, что вклю-
чает порядок подачи сигналов на плату и 
порядок получения дампа памяти мобиль-
ного устройства.

При использовании метода Chip-Off пер-
воначальные действия будут аналогичны 
таковым при работе по технологии JTAG. 
Продемонстрируем это на конкретном при-
мере.

В качестве объекта взят телефон и вы-
полнена его разборка. В результате обнару-
жен защитный экран микросхемы, который 
впаян в плату, под ним видна микросхема 
памяти. Для снятия защитного экрана плата 

5 RIFF Box // Сайт производителя программаторов RIFF Box. 
URL: http://www.riffbox.org (дата обращения 15.12.2016).

была разогрета феном, после нагрева за-
щитный экран был извлечен (фото 3). 

Под защитным экраном обнаружена 
микросхема памяти Kingston (фото 4). Для 
ее выпаивания применен инфракрасный 
нижний подогрев, который обеспечивает 
равномерность нагрева выводов микросхе-
мы. Особенностью этой операции является 
предварительная обработка стыка корпуса 
микросхемы и платы флюсом, что создает 
безвоздушную среду между микросхемой 
и корпусом и ускоряет процесс нагрева 
(фото 5).

При нагреве платы необходимо обес-
печить равномерный нагрев и контроль 
температуры. Для этого используется 
специализированная паяльная станция с 
контролем нагрева. При выпаивании нуж-
ного элемента монтажной схемы следует 
быть аккуратным во избежание поврежде-
ния находящихся рядом элементов.

После выпаивания микросхемы про-
водится операция реболлинга (удаления 
наплыва флюса и припоя с выводов ми-
кросхемы) при помощи очистителя-спрея 
CRAMOLIN FLUX-OFF (фото 6).

Извлеченную и подготовленную микро-
схему помещают в адаптер программа-
тора, после чего из нее извлекаются дан-
ные, образующие после извлечения так 
называемый дамп памяти. Интерпретация 

Фото 2. Вид платы мобильного телефона с соединением контрольных точек JTAG  
и разъемов RIFF JTAG Box

Photo 2. A mobile phone PCB with JTAG Test Access Ports connected to a RIFF JTAG Box adapter
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их содержимого выполняется в штатном 
режиме при помощи специализирован-
ного программного обеспечения «Мо-
бильный криминалист» (компании Oxygen 
Software) или комплексов UFED (компании 
Cellebrite). 

Каждый из рассмотренных методов име-
ет свои плюсы и минусы. Метод Chip-Off 
выглядит деструктивным, но фактически та-
ковым не является: объектом исследования 

в данном случае будет микросхема, целост-
ность которой не вызывает сомнений. Кро-
ме того, полученные результаты можно вос-
произвести при повторной экспертизе. 

Отметим, что для проведения исследо-
вания с применением технологий Chip-Off 
и JTAG необходимо получить разрешение 
следователя или лица, назначившего экс-
пертизу, на конструктивную разборку мо-
бильного устройства и выпаивание нужных 
для исследования микросхем памяти. 

Фото 3. Подогрев платы феном со стороны впаянных выводов для снятия защитного экрана
Photo 3. Heating the PCB with a blow dryer on the side with soldered pinouts to remove protective shielding

Фото 4. Плата телефона без защитного экрана
Photo 4. Phone PCB without protective shielding
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Фото 5. Нанесение флюса по контуру микросхемы памяти, нагрев верхней и нижней частей платы
Photo 5. Applying flux along the memory chip contour while heating the top and bottom portions of the PCB

Фото 6. Выпаянная микросхема памяти (справа) после операции реболлинга  
и плата мобильного устройства (слева)

Photo 6. Desoldered memory chip (right) after reballing and the mobile device PCB (left)
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