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С 6 по 10 ноября 2017 года в Барсело-
не (Испания) прошла двадцатая ежегодная 
конференция рабочей группы ENFSI по ин-
формационным технологиям «Информаци-
онные технологии в судебной экспертизе, 
2017», организованная центральным под-
разделением компьютерных судебно-экс-
пертных исследований полиции Каталонии 
(Mossos d’Esquadra) В ее работе приняли 
участие более 60 представителей 19 стран 
Европы, Канады, Японии, эксперты между-
народных организаций, таких как Интер-
пол, Европол, Агентство Европейского 
союза по обучению правоохранительных 
органов (CEPOL), Центр прикладных наук 
и технологий (CAST, UK), а также сотрудни-
ки научных подразделений фирм Cellebrite 
Services, Magnet Forensics и Rusolut – про-

изводителей экспертных аналитических 
программных средств и программно-аппа-
ратных комплексов для исследования объ-
ектов информационных технологий. 

Встреча была посвящена актуальным 
проблемам компьютерно-технической 
экспертизы: 

– извлечению данных с твердотельных 
устройств хранения информации – флеш-
чипов типа NAND;

– восстановлению информации с физи-
чески поврежденных мобильных устройств 
и аналитическому исследованию данных c 
мобильных устройств;

– использованию Apple устройств и осо-
бенностям их файловой системы;

– исследованию новых объектов ком-
пьютерно-технической экспертизы: бес-
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пилотных летательных аппаратов (дронов) 
и управляющих систем типа «умный дом». 

В первый день работы конференции вы-
ступил представитель Института судебных 
экспертиз Нидерландов доктор Ян Петер 
Зандвжик (Jan Peter van Zandwijk) с до-
кладом о судебном анализе NAND-флеш-
чипов памяти. 

Методы исследования NAND-флеш-
памяти с использованием технологии chip-
off применяются, когда невозможно полу-
чить доступ к данным, хранящимся в памя-
ти устройства, другими методами. В этом 
случае микросхема памяти отделяется от 
устройства и читается напрямую. В высту-
плении были рассмотрены проблемы на-
дежности при исследовании чипов, а также 
процедурные и технические решения воз-
можных проблем. Докладчик озвучил идею 
использования ошибок, возникающих как 
побочный продукт после автономной обра-
ботки дампов памяти NAND-флеш, в каче-
стве дополнительного источника судебной 
информации. Обнаружено, что данные о 
битовой ошибке содержат некоторые све-

дения о времени, когда конкретная часть 
данных присутствовала в NAND-флеш-
памяти, и поэтому эта информация может 
потенциально использоваться для судеб-
но-экспертных целей в качестве независи-
мого временного канала.

Другой доклад, вызвавший инте-
рес, был представлен Ашером Рубелом 
(Asher Rubel) и затрагивал исследование 
дронов. Внимание к беспилотным аппа-
ратам объясняется тем, что они находят 
применение во многих областях жизни: 
от развлечений до домашних покупок. 
Наряду с преимуществами использова-
ния дронов, вызывает беспокойство их 
преступное использование – от контра-
банды в тюрьмы до сброса взрывчатых 
веществ. При противоправном исполь-
зовании этих устройств перед эксперта-
ми стоит в первую очередь задача опре-
деления данных и намерений оператора 
исследуемого дрона, а также решается 
ряд других вопросов. Докладчик раскрыл 
некоторые основы систем беспилотных 
летательных аппаратов и насколько су-
ществующие программные инструмен-
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ты готовы к исследованиям подобных 
устройств.

При этом отметим, что в ФБУ РФЦСЭ 
при Минюсте России пока еще не сталки-
вались с исследованием дронов, но тако-
го рода задачи могут возникнуть в любой 
момент. Наряду с исследованием беспи-
лотников, необходимо уделять внимание 
исследованию и других современных тех-
нических средств. Так, исследование GPS-
навигаторов или GPS-трекеров, в которых 
сохраняются данные о перемещениях лю-
дей и механизмов, могут иметь важное 
криминалистическое значение в доказыва-
нии и определении местоположения поль-
зователя в конкретный момент времени. 
Подобные исследования уже проводились, 
и в дальнейшем предполагается увеличе-
ние количества экспертиз, в которых объ-
ектами исследования будут не стандарт-
ные компьютерные средства, а иные объ-
екты – носители цифровой информации.

Можно предположить дальнейшее раз-
витие компьютерно-технической экспер-
тизы и все большее ее смещение в экс-
пертизу цифровой информации. Послед-
няя будет проводиться с целью фиксации 
информации, представленной в цифровом 
виде на носителях данных, установленных 
в объекте. При этом объектом может стать 
не только системный блок персонального 
компьютера, но и иные содержащие дан-
ные механизмы – дроны, GPS-навигаторы, 
устройства «умного дома».

В продолжение темы, затрагивающей 
исследования устройств, содержащих 
цифровую информацию, выступил Джонни 
Бенгтссон (Johnny Bengtsson) из Шведско-
го национального центра судебной экспер-
тизы с докладом об исследовании «умного 
дома». Системы домашней автоматизации 
– «интеллектуальные домашние системы» 
или «интернет дома» – прежде устанавли-
вали энтузиасты, которые с особым инте-
ресом наблюдали за домашним монито-
рингом и автоматизацией. Использование 
подобных систем позволяет управлять ос-
вещением, устанавливать различные при-
воды для перекрытия кранов, контролиро-
вать доступ в помещение, следить за по-
треблением электричества и воды, а также 
осуществлять климат-контроль.

Интеграция дополнительных аудиови-
зуальных компонентов может превратить 
хорошо сконфигурированную домашнюю 
систему автоматизации в высококомпе-
тентную надежнейшую систему обнаруже-

ния вторжений. Типичная система домаш-
ней автоматизации основана по крайней 
мере на одном центральном аппаратном 
контроллере или концентраторе с про-
граммным обеспечением для локальной 
или удаленной конфигурации системы 
администрирования, автоматизации, мо-
ниторинга и управления проводными или 
беспроводными периферийными датчи-
ками и приводами. Автоматизация осу-
ществляется путем создания сцен – это 
программный способ выражения правил 
условного поведения, основанных на дан-
ных датчиков, состоянии исполнительного 
механизма или произошедших событиях.

Общие принципы судебной компью-
терно-технической экспертизы также при-
менимы к системам домашней автомати-
зации, где полученные данные могут со-
стоять из выделенных, нераспределенных 
или перезаписанных данных контроллера, 
а для некоторых систем – дополнительных 
данных, хранящихся, например, в облач-
ном хранилище. Тем не менее, есть осно-
вания считать, что судебная экспертиза 
средств домашней автоматизации явля-
ется самостоятельной цифровой судеб-
ной дисциплиной. Ее задачи – разработка 
общей методологии и соответствующих 
инструментов анализа и интерпретации 
системных данных домашней автомати-
зации независимо от марки производите-
лей таких систем. При этом необходимо, 
чтобы следователи, осматривающие ме-
сто преступления, эффективно находили 
датчики и приводы, а также проверяли их 
функциональные свойства. Эксперты же 
должны проводить исследование данных, 
хранящихся в системах, исследовать точ-
ность и качество показаний, временных 
интервалов включения или выключения, 
идентификаторов устройств и так далее. 
Наибольшее правдоподобие при эмуляции 
работы датчиков может иметь решающее 
значение для определения механизма ра-
боты систем домашней автоматизации и 
тем самым помочь в расследования пре-
ступления.

В рамках конференции обсуждалась 
также новая версия общих методических 
рекомендаций по производству компью-
терно-технической экспертизы – Best 
practice manual for the forensic examination 
of digital technology. Были рассмотрены 
вопросы теоретического, методического, 
инструментального и технического обе-
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спечения компьютерно-технической экс-
пертизы, подготовки и повышения квали-
фикации экспертов, проблемы внедрения 
современных информационных техноло-

гий в экспертную практику, вопросы сер-
тификации экспертов и аккредитации су-
дебно-экспертных учреждений на соответ-
ствие требованиям ISO 17025/МЭК 17025. 
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